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Resolucién del
Consejo de Administracion
N° 70/2021 )
TEMA: APROBACION DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION
DE LA FUNDACION CULTURAL DEL BANCO CENTRAL DE BOLIVIA

VISTOS:
La Constitucion Politica del Estado.
La Ley N° 1670, de 31 de octubre de 1995, del Banco Central de Bolivia.

Ley N° 164, de 8 de agosto de 2011, General de Telecomunicaciones Tecnologias de Informacion y
Comunicacion.

La Ley N° 398, de 02 de septiembre de 2013.

El Decreto Supremo N° 1793, de 13 de noviembre de 2013, que aprueba el Reglamento para el
Desarrollo de Tecnologias de Informaciéon y Comunicacion.

\ El Decreto Supremo N° 2514, de 09 de septiembre de 2015, crea la Agencia de Gobierno Electrénico

y Tecnologias de Informacion y Comunicacion ACETIC

La Resolucién Administrativa AGETIC/RA/0051/2017 de fecha 19 de septiembre de 2017, a través de la
cual se aprueban los Lineamientos para la Elaboracién de los Planes Institucionales de Seguridad de la
Informacion de las Entidades del Sector Plbico

El Estatuto de la Fundacién Cultural del Banco Central de Bolivia, aprobado por el Directorio del Banco
Central de Bolivia mediante Resoluciéon N° 052/2018 de 17 de abril de 2018.

El Informe Técnico FCBCB/UNAF/SIS/INF N°040/2021, de 23 de julio de 2021, la Comision de Equipo
Técnico de la Elaboracion del Plan Institucional de Seguridad de la Informacién de la Fundacion Cultural
del Banco Central de Bolivia.

El Informe Técnico FCBCB — DG N° 24/2021, de 29 de julio de 2021, de la Seccion Organizacional de
Planificacion.

El Informe FCBCB/UNAF/SIS/INF N° 048/2021, de 13 agosto de 2021, los Miembros del Comité de
Seguridad de la Informacion de la Fundacion Cultural del Banco Central de Bolivia.

El Informe FC BCB-UNAJ N° 247/2021, de 16 de agosto de 2021, de la Unidad Nacional de Asuntos
Juridicos.

El Acta N°36, de fecha 19 de agosto de 2021, del Consejo de Administracion de la Fundacion Cultural
I del Banco Central de Bolivia.

';".;:;a_,'f(._ CONSIDERANDO:

Que el Paragrafo Il del Articulo 103 de la Constitucion Politica del Estado, determina que el Estado,
asumird como politica la implementacion de estrategias para incorporar el conocimiento y aplicacion
de nuevas tecnologias de informacién y comunicacion.

- Que la Ley N° 164, de 8 de agosto de 2011, General de Telecomunicaciones Tecnologias de
- Informacién y Comunicacion, en su Articulo 71 declara prioridad nacional la promocion del uso de
i /tecnologias; asimismo, dispone que el Estado en todos sus niveles, fomentara el acceso, uso vy

- apropiacion social de las tecnologias de informacién y comunicacion, el despliegue y uso de

‘ infraestructura, el desarrollo de contenidos y aplicaciones, la proteccion de las usuarias y usuarios, la
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seguridad informatica y de redes, como mecanismos de democratizacion de oportunidades para todos
los sectores de la sociedad y especialmente para aquellos con menores ingresos y con necesidades
especiales; al efecto establece en el Paragrafo | del Articulo 75, que el nivel central del Estado
promueva la incorporacién del Gobierno Electronico a los procedimientos gubernamentales, a la
prestacion de sus servicios y a la difusion de informacion, mediante una estrategia enfocada al servicio
de la poblacién. Asimismo, establece que el 6rgano Ejecutivo del nivel central del Estado, elaboraréa los
lineamientos para la incorporacion del Gobierno Electronico.

Que Decreto Supremo N° 1793, de 13 de noviembre de 2013, que aprueba el Reglamento para el
Desarrollo de Tecnologias de Informacion y Comunicacion, establece: los principios para el desarrollo
y uso de aplicaciones informaticas en las entidades publicas; los objetivos del Gobierno Electronico; y
o que las entidades publicas del estado, estaran a cargo de la Ejecucién de la Implementacion del
Gobierno Electrénico. De la misma forma en el Paragrafo VI del Articulo 3, define a la seguridad de la
informacién, como la preservacion de la confidencialidad, integridad y disponibilidad de la informacion;
ademas, también pueden estar involucradas otras propiedades como la autenticidad, responsabilidad,
no repudio y confiabilidad. De la misma forma, el inciso d) Paragrafo Il del Articulo 4, en cuanto al
tratamiento de datos personales, determina que se deben implementar los controles técnicos y
administrativos que se requieran para preservar la confidencialidad, integridad, disponibilidad,
autenticidad, no repudio y confiabilidad de la informacién, brindando seguridad a los registros, evitando
) su falsificacion, extravio, utilizacién y acceso no autorizado o fraudulento.
o

De acuerdo con el Articulo 8 del mismo Reglamento, arriba mencionado, dispone que las entidades
publicas promoveran la seguridad informatica para la proteccion de datos en sus sistemas informaticos,
a través de planes de contingencia desarrollados e implementados en cada entidad.

Que el Decreto Supremo N° 2514, de 9 de septiembre de 2015, crea la Agencia de Gobierno
Electronico y Tecnologias y Comunicacién (AGETIC) y los Comités Interinstitucionales de
Simplificacion de Tramites; estableciendo en los incisos f) e i) del Articulo 7, entre sus funciones;
Establecer los lineamientos técnicos en seguridad de la informacion para las entidades del sector
publico y elaborar, proponer, promover, gestionar, articular y actualizar planes relacionados con la
seguridad informatica. De la misma forma, establece que, las entidades del sector publico deberan
desarrollar el Plan Institucional de Seguridad de la Informacion, acorde a los lineamientos establecidos
por el Centro de Gestién de Incidentes Informaticos (CGll). Cuyo Plan Institucional, de acuerdo a la
Disposicion Transitoria Segunda del citado Decreto Supremo, debera ser presentado a la Agencia de
Gobierno Electrénico y Tecnologias de la informacion y Comunicacion (AGETIC9, en un plazo no mayor
a un (1) afo, desde la aprobacion de las politicas de seguridad de la informacion por la AGETIC.

La Resolucion Administrativa AGETIC/RA/0051/2017, de 18 de septiembre de 2017, del Pleno del
Concejo para las Tecnologias de Informacion y Comunicacién del Estado Plurinacional de Bolivia -
CETIC-EPB, que aprobd los “Lineamientos para la Elaboracién e Implementaciéon de los Planes
Institucionales de Seguridad de la Informacién de las entidades del sector publico”, conforme lo dispone
= el inciso f) del Articulo 7 del Decreto Supremo N° 2514, de 9 de septiembre de 2015.

N Los “Lineamientos para la Elaboracién e Implementacién de los Planes Institucionales de Seguridad

de la Informacién de las entidades del sector plblico”, establecen que, para la implementacion del

= referido Plan, la Maxima Autoridad Ejecutiva de la entidad en una etapa inicial debe designar al
" Responsable de Seguridad de Informacion y conformar el Comité de Seguridad de la Informacion.

Que el sub numeral 6.1.1, del documento de “Lineamientos para la Elaboracion e Implementacion de
los Planes Institucionales de Seguridad de la Informacién de las entidades del sector publico”,

" aprobados por la Resolucion Administrativa AGETIC/RA/0051/2017, de 18 de septiembre de 2017,
| Calle Fernando @Stablecan, e, son responsabilidades de la Maxima Autoridad Ejecutiva (MAE) respecto a la
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seguridad de la Informacion, que debera: a) Estar informada sobre el estado de seguridad de la
informacién de la entidad o institucion publica bajo su tutela; b) Tomar conocimiento de la normativa
vigente respecto a seguridad de la informacion (Decreto Supremo N° 2514, de 9 de septiembre de
2015 y Decreto Supremo N° 1793, de 13 de noviembre de 2013, de reglamentacién general a la Ley
N° 164, aprobada mediante Decreto supremo N° 1391, de 8 de agosto de 2011; c) Designar al
Responsable de Seguridad de la Informacién (RSI); d) Conformar el Comité de Seguridad de la
Informacién; e) Asegurar que los objetivos y alcances del Plan Institucional de Seguridad de la
Informacién sean compatibles con los objetivos del Plan Estratégico Institucional; f) En lo posible,
destinar los recursos administrativos, econémicos y humanos para la elaboracion e implementacién del
Plan Institucional de Seguridad de la Informacion; g) Aprobar el Plan Institucional de Seguridad de la
Informacién de su entidad o institucion; h) Cumplir y hacer cumplir el Plan Institucional de Seguridad
= de la Informacion de su entidad o institucion.

Que el punto 6.1.3, del documento arriba referido los “Lineamientos para la Elaboracién e
Implementacion de los Planes Institucionales de Seguridad de la Informacién de las entidades del
sector publico”, establece sobre la Conformacion y Funciones del Comité de Seguridad de la
Informacién que, “El CS/ estableceréd su organizacion interna y asumird como minimo las siguientes
funciones: a) Revisar el Plan Institucional de Seguridad de la Informacién (PISI);, b) Promover la
aprobacion del PIS| a través de la MAE; {(...).

CONSIDERANDO:

Que el Articulo 81 de la Ley N° 1670, de 31 de octubre de 1995, del Banco Central de Bolivia, crea a
la Fundacién Cultural del Banco Central de Bolivia con el objeto de mantener, proteger, conservar,
promocionar y administrar los Repositorios Nacionales que se encuentran bajo su tuicion,
administracion y dependencia.

Que el Articulo 2 de la Ley N° 398 de 03 de septiembre de 2013, que modifica el articulo 82 de la Ley
N° 1670, establece que: “La Fundacién tendré la tuicion administrativa de los siguientes repositorios
nacionales: Casa Nacional de la Moneda (Potosi), Casa de la Libertad (Sucre), Archivo y Biblioteca
Nacionales de Bolivia (Sucre), Museo Nacional de Etnografia y Folklore (La Paz), Museo de Arte (La
Paz) y el Centro de la Cultura Plurinacional (Santa Cruz), sin que pierdan su condicién de patrimonio
cultural e histérico del Estado Plurinacional”. Asimismo, la Fundacién Cultural del Banco Central de
Bolivia tiene bajo su tuicién y administracion al Centro Cultural de reciente creacion: Centro de la
Revolucién Cultural, creado mediante Resolucion de Directorio N° 098/2018, de 31 de julio de 2018,
del Banco Central de Bolivia.

Que el Articulo 9 del Estatuto de la Fundacién Cultural del Banco Central de Bolivia, aprobado por el
Directorio del Banco Central de Bolivia, mediante Resolucidon N° 052/2018, de 17 de abril de 2018,
establece que la Maxima Autoridad de la Fundacion Cultural del Banco Central de Bolivia, es su
Consejo de Administracion, responsable de definir politicas de esta institucion, establece sus
estrategias administrativas, financieras, operativas y su normativa interna, con la finalidad de procurar
el cumplimiento de su objeto.

Que de acuerdo al Articulo 10, Inciso: a), del Estatuto de la Fundacion Cultural del Banco Central de
Bolivia, el Consejo de Administracién tiene la atribucion de: “Formular politicas y estrategias
institucionales, asi como realizar seguimiento a su implantacion.”

Que el Articulo 15 del Estatuto de la Fundacion Cultural del Banco Central de Bolivia, sefiala que el
Presidente del Consejo de Administracion es responsable por la gestion y administracion institucional
de la Fundacién, que tiene entre sus atribuciones: “a) Cumplir y hacer cumplir las Politicas
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Institucionales, el Estatuto, las decisiones adoptadas por el Consejo de Administracién y el
ordenamiento juridico aplicable, dentro de los alcances del objeto de la FCBCB”.

Que Informe Técnico FCBCB/UNAF/SIS/INF N°040/2021, de 23 de julio de 2021, la Comisién de Equipo
Técnico de la Elaboracion del Plan Institucional de Seguridad de la Informacion de la Fundacién Cultural
del Banco Central de Bolivia, a partir de la instruccién encomendada por la Direccién General, actualizé
el Cronograma Implementacion y el Plan de Seguridad de la Informacién de la Fundacion Cultural de
Banco Central de Bolivia, a ser ejecutado desde agosto de 2021 hasta agosto de 2022, en el marco
del Informe Técnico FCBCB/UNAF/SI_INF/N° 008/2019, de 03 de junio de 2019 y el documento anexo
del Plan Institucional de Seguridad de la Informacion (P.1.S.1.) Versiéon 1.01.

Que el Informe Técnico FCBCB — DG N° 24/2021, 29 de julio de 2021, del Profesional de Gestion
Institucional a.i. y la Responsable de Planificacion a.i., sefiala respecto del Plan Institucional de Seguridad
de la Informacién (P.1.S.1.) de la FCBCB, en conclusiones establecen que el objetivo del Plan Institucional
de Seguridad de la Informacion (P.1.S.1.) de la FC-BCB se encuentra alineado a la planificacion estatal en
materia de informacion y comunicacion, asi como a la planificacion estratégica y operativa de la FC-BCB:
se articula a la Accién de Mediano Plazo 4 del Plan Estratégico Institucional (PEI) 2016 — 2020 de la
entidad, la cual se encuentra vinculada a la gestion técnica que garantice la eficiencia de todos los
procesos desarrollados por la institucion el documento se realizé en base a los Lineamientos para la
[] Elaboracion e Implementacion de los Planes Institucionales de Seguridad de la Informacién de las
% entidades del Sector Publico, que fueron emitidos por la AGETIC y da cumplimiento a la normativa legal
N vigente.

Que mediante Informe FCBCB/UNAF/SIS/INF N°048/2021, de 13 de agosto de 2021, emitido por los
\ Miembros del Comité de Seguridad de la Informacién de la Fundacion Cultural del Banco Central de

Bolivia, establecen los objetivos e importancia del Plan Institucional de Seguridad de la Informacién P.1.S.I.,

luego de la revision del documento presentado, establece en conclusiones que: ‘El Plan de

Implementacion de Seguridad de /a informacion cumple con los requerimientos y se elabord de

acuerdo a /a informacion pertinente a la FCBCB; el Plan de Implementacion de Seguridad de la

informacion se elaboro con base a los Lineamientos para la Elaboracion e Implementacion de los

Planes Institucionales de Seguridad de la Informacion de las entidades del Sector Publico, que

0 fueron emitidos por la Agencia de Gobierno Electronico, Tecnologias de Informacion y

Comunicacion (AGETIC) y da cumplimiento a la normativa legal vigente; los informes

FCBCB/UNAF/SI_INF/N°008/2019 de fecha 3 de junio de 2019 y FCBCB — DG N° 24/2021, 29 de

Julio de 2021 senalan que el P.1.S.1. fue elaborado de acuerdo a normativa vigente y recomiendan

su aprobacion al Consejo de Administracion solicitando los informes correspondientes bajo

normativa vigente; el andlisis y evaluacion en seguridad de /a informacion es un proceso dinamico

que debe gestionarse constantemente, los resultados podrian variar de un intervalo de tiempo a

otro por nuevas amenazas ldentificadas y/o debido a los controles implementados.” En este

contexto, recomienda: “Remitir e/ presente pronunciamiento a la Unidad de Asuntos Juridicos para

la emision del Informe Legal respectivo y poner a consideracion del Consejo de Administracion de

la FC-BCB, la aprobacion del Plan de Implementacion de Seguridad de la Informacion de la
Fundacion Cultural del Banco Central de Bolivia mediante resolucion expresd’.

7 Que el Informe FC BCB-UNAJ N° 247/2021, de 16 de agosto de 2021, concluye que es viable
\ juridicamente la aprobacion del Plan Institucional de Seguridad de la Informacion (P.1.S.l.) de la
/- Fundacién Cultural del Banco Central de Bolivia, al encontrarse técnicamente justificado por las areas
,~ competentes de la Fundacién Cultural del Banco Central de Bolivia, por lo que recomienda la

aé)rot?‘a i6n del Plan Institucional de Seguridad de la Informacion (P.1.S.1.) de la FC-BCB, por la instancia
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pertinente, asi como se instruya que el mismo sea publicado y puesto en conocimiento de las areas
organizacionales de la Fundacién Cultural del Banco Central de Bolivia, por la Unidad Nacional de
Administracion y Finanzas y las Unidades de Administracién de los Repositorios Nacionales y Centros
Culturales; por otra parte, se debe remitir a la Agencia de Gobierno Electrénico y Tecnologias de
Informacion y Comunicacion AGETIC, el P.1.S.I. y la documentacion pertinente de acuerdo a la
normativa vigente.

Que se instruye la elaboraciéon de la presente Resolucién en Consejo de Administracion de la
Fundacion Cultural del Banco Central de Bolivia, conforme a Acta N° 36, de fecha 19 de agosto de
2021.

POR TANTO:

O El CONSEJO DE ADMINISTRACION DE LA FUNDACION CULTURAL DEL BANCO CENTRAL DE
BOLIVIA, en uso de sus especificas funciones y atribuciones,

RESUELVE:

PRIMERO.- APROBAR, el Informe FCBCB/UNAF/SIS/INF N°048/2021, de 13 de agosto de 2021,
emitido por los Miembros del Comité de Seguridad de la Informacién de la Fundacion
Cultural del Banco Central de Bolivia, que adjunta el Plan Institucional de Seguridad de la
Informacion (P.1.S.1.) de la FC-BCB; asi mismo, el Informe FC BCB-UNAJ N° 247/2021, de
16 de agosto de 2021, de la Unidad Nacional de Asuntos Juridicos.

SEGUNDO.- APROBAR, el Plan Institucional de Seguridad de la Informacion (P.1.S.1.) de la Fundacion
Cultural del Banco Central de Bolivia.

TERCERO.- ENCOMENDAR a la Unidad Nacional de Administracién y Finanzas y las Unidades de
Administracion de los Repositorios Nacionales y Centros Culturales, la publicacion y
puesta en conocimiento de las areas organizacionales de la Fundacion Cultural del Banco
Central de Bolivia, el Plan Institucional Seguridad de la Informacién (P.1.S.1.), en
cumplimiento de la presente Resolucion,

Registrese, comuniquese, climplase archivese.
6 La Paz, 19agosto de 2021.

uis Oporto Ordofiez
PRESIDENTE

i

Jhonny Quino Chog
/CONSEJERO

S
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB CultiiFal

1. INTRODUCCION - e i e
Hoy por hoy la informacion se constituye en uno de los activos mas valiosos en toda institucion;
su proceso, almacenamiento y manejo son de interés tanto mstltucaonal como estatal

. debiendo definirse los lineamientos para su adecuada admmlstracmn

El aseguramiento y la proteccion de la seguridad de la mformacxon de las organizaciones y de
" los datos de caracter personal de los usuarios, representan un reto al momento de garantizar .
su confidencialidad, integridad, disponibilidad y privacidad; razén por la cual, la seguridad de
la-informacion se ha convertido en uno de los aspectos de mayor preocupacion para el Estado.

El presente Plan busca establecer los lineamientos generales en materia de seguridad de la
infermacién de la Fundacién Cultural del Banco Central de Bolivia FC-BCB, asi como de !os
Reposnonos Nacionales y Centros Culturales bajo su tuicion:

¢ Museo Nacional del Arte (MNA) '

e Museo Nacional de Etnografia y Folklore (M.USEF)

« Centro de la Cultura Plurinacional (CCP)

e Archivo y Bibliotecas Nacionales de Bolivia (ABNB) _

¢ Casa Nacional de Moneda (CNM) -

o 'Casa de la Libertad (CDL) .

. Centro de la Revolucién Cultural (CRC)

| La Fundacién Cultural del Banco Central de Bollwa através de su Maxama Autortdad Ejecutlva
sus Areas Organizacionales, Unldade_s ‘Organizacionales y todo el personal dependiente;
declara su compromiso irrefutable para la implementacion, mantenimiento y mejora continua

- _del Sistema de Gestion de Seguridad de la Informacion, el cual permita establecer los

‘ procedlmlentos y controles ‘para una efectiva proteccxon de actlvos de informacion - fISICOS o)

digitales — de conforrmdad alas dlsposwtones normativas al respecto :

2. MARCO NORMATIVO :
La normatlva vigente, que respalda la elaboramon del presente Plan Institucional de Segundad

de la Informacion de la FC-BCB, se encuentra compuesto por ;

» El Paragrafo | del'Articulo N° 72 dé la I__ey N° 164 de 28 de julio de 201 1, Ley General
de Telecomunicaciones, que establece que: “El Estado en todos sus niveles, fomentara
. el acceso, uso y apropiacion social de las tecnologias de informacién y comunicacion,
el despliegue y usa de infraestructura, el desarrollo de contenidos y aplicaciones, la
proteccién’ de las usuarias y usuarios, la seguridad informética y de redes, como
mecanismos de democratizacion de oportum'dades para todos los sectores de la
sociedad y espemalmente para aquellos con menores ingresos y con necesidades
especiales”. :

Elinciso d) del Articulo N° 4 (Principios), parégfafo 'II, del Decreto Supremo N° 1793 de
%, 13 de noviembre de 2013, que sefiala que: “Se debe implementar los controles tecnicos
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y administrativos que se requieran para preservar la confidencialidad, integridad,
disponibilidad, autenticidad, no repudio y confiabilidad de la informacion, brindando
seguridad a los registros, evitando su falsificacion, extravio, utilizacién y acceso no
autorizado o fraudulento”. : '

* El Articulo N° 8 (Plan de contingencia) del Decreto Supremo N° 1793, de 13 de
noviembre de 2013, refiere: “"Las entidades publicas promoverdn la seguridad
informética para la proteccion de datos en sus sistemas informaticos, a través de planes
de contingencia desarrollados e implementados en cada entidad”.

* EI Decreto Supremo N° 2514 de 9 de septiembre de 2015, el cual dispone
principalmente que la Agencia de Gobierno Electrénico y Tecnologias de Informacién
y Comunicacién (AGETIC) establecera: “Los lineamientos técnicos en seguridad de
informacion para las entidades del sector publico”. Asimismo, establece como parte de
sus funciones “Elaborar, proponer, promover, gestionar, articular y actualizar el Plan de
Implementacion de Gobierno Electronico y el Plan de Implementacion de Software
Libre y Estandares Abiertos para las entidades del sector publico; y otros planes
relacionados con el ambito de gobierno electronico y seguridad informatica’. Por otra
parte, norma la creacidn del “Centro de Gestion de Incidentes Informaticos — CGll como
parte de la estructura técnico operativa de la AGETIC, encargado de "Establecer los
lineamientos para la elaboracion de Planes de Seguridad de Informacion de las
entidades del sector publico”.

= El Decreto Supremo N° 3251 del 12 de Julio de 2017 que aprueba el Plan de
Implementacion de Gobierno Electrénico, estableciendo . como una de las lineas
estratégicas del mismo, la seguridad informatica y de la informacién, cuya
praogramacion debe estar incluida en dicho Plan.

3 * Resolucion Administrativa AGETIC/RA/0051/2017 de fecha 19 de septiembre de 2017,
a través de la cual el Consejo para las Tecnologias de la Informacién y Comunicacién
del Estado Plurinacional de Bolivia (CTIC-EPB) aprueba el documento “Lineamientos
para la elaboracion e implementacién de los Planes Institucionales de Segurid'ad de la
Informacion de las entidades del sector publico”.

' Bajo este marco, la Fundacion Cultural del Banco Central de Bolivia — en cumplimiento a lo
establecido en la Politica de Seguridad de la Informacion emanado por la AGETIC — emprende
la implementacion de una Estrategia de Gestion de Seguridad de la Informacion, con el objeto
- de proteger los sistemas y activos de informacion con lo que cuenta.

Para ello, se efectua la identificacion de activos de informacion riesgosos y posterior aplicacion
de controles de seguridad, a fin de mitigar los riesgos que estan inherentes en los procesos y
ctividades de la institucion, buscando alcanzar el cumplimiento de la mision y objetivos
£lhstitucionales desde una perspectiva de la seguridad de la informacion, aplicando nuevos
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controles orientados a la preservacion de la confldenmahdad disponibilidad e integridad de la
informacion institucional. '

3. ' DIAGNOSTICO INSTITUCIONAL

La Fundacién Cultural del Banco Central de Bolivia que tiene por finalidad rescatar, proteger,
custodiar, conservar, restaurar, promover y poner en valor el patrimonio cultural tangible e
intangible que se encuentra en los repositorios, rescatando la historia y cultura.

La FC-BCB fue creada el afio 1995, mediante Ley N°1670 e inicid sus actividades en 1997,
teniendo bajo su tuicidn — inicialmente — cuatro Repositorios Nacionales: Casa Nacional de
Moneda (Potosi); Archivo y Biblioteca Nacionales de Bolivia; Casa de la Libertad (Sucre) y
Museo de Etnografia y Folklore (La Paz); a los que — posteriormente — se sumaron el Museo
Nacional de Arte (La Paz) el afio 2002, el Centro de la Cultural Plurinacional (Santa Cruz de la
Sierra) y finalmente el Centro de la Revoluciéon Cultural (La Paz).

La Fundacion Cultural del Banco Central de Bolivia durante el proceso de desarrollo de
aplicaciones, solo toma en cuenta la funcionalidad de las aplicaciones, mas no la proteccion
total de la informacidén que en esta se procesa; dando lugar — potencialmente a ataques de
hackers, espias corporativos y a que la informacién de las Areas Organizacionales,
tipicamente sensible y confidencial se vea afectada en algunas ocasiones.

Se han hecho esfuerzos importantes para protegerse de ataques informaticos, provenientes
de internet e incluso de ataques generados por servidores publicos de la propia institucion,
que por diferentes motivos pueden causar grandes pérdidas, no solo econémicas o en cuanto
a reputacion, sino también en otros aspectos relevantes para las operaciones que desarrolla
la entidad.

4. TERMINOS, DEFINICIONES Y SIGLAS

En este acapite se presentan los términos, definiciones y siglas como referencia de los
términos utilizados a lo largo del documento.

Activo: Son los bienes, derechos y otros recursos de los que dispone una empresa, pudiendo
ser, muebles, construcciones, equipos informaticos o derechos de cobro por servicios
prestados o venta de bienes.

Activo de Informacién: En seguridad de la informacién corresponde a aquellos datos fisicos,
digitales, sistemas y elementos tanto de hardware como de software que se encuentran
relacionados con el flujo o almacenamiento de informacion, conocimientos o datos que tienen
valor para la organizacién.

Los activos de la informacion, responden a la siguiente clasificacion:

- Informacion: En esta clasificacion ingresan procesos relevantes para la institucion e
informacién en cualquier medio de soporte fisico o digital. Los tipos de informacion que
ingresarian son: informacién estratégica, informacién relacionada con el archivo
personal, informacion relacionada a la documentacién administrativa, legal, procesos
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de adjudicacion y otros que tengan un coste econémico y de cumplimiento con la
normativa legal. También, en esta categoria esta la informacién de archivos tales como
respaldos, documentos, credenciales de acceso, entre otros.

- Claves criptograficas: Algunos de los ejemplos de activos en esta categoria son:
claves para cifrar, firmar, certificados x509, entre otros.

- Servicios: En esta categoria ingresan: servicios de acceso remoto, transferencia de
archivos, correo electréonico, servicios web, servicio de directorio, entre otros.

- Software — aplicaciones informaticas: En esta categoria se encuentran: sistemas
desarrollados-y/o adquiridos, software de aplicacion, sistemas operativos, software de
virtualizacion, entre otros.

- Equipamiento informatico (Hardware) En esta categoria estan los medios f|s1<:os que
soportan los procesos como ser: servidores, equipamiento de escritorio, periféricos,
dispositivos de red perimetral, dispositivos de red, corta fuegos, entre otros. )

- Redes de comunicaciones: Estan los servicios de comunicaciones como ser: la red
telefonica, redes de datos, internet, entre otros. _

- Soportes de informacion: En esta categoria estan: discos virtuales y fisicos, memorias
usb, discos y cintas, material impreso, entre otros.

- Equipamiento auxiliar: En esta categoria estan: fuentes de alimentacion, generadores
eléctricos, equipos de climatizacion, cableado eléctrico, mobiliario, entre otros.

- Instalaciones: Edificio, vehiculos, instalaciones de refuerzo, entre otros.

- Personal: Incluye personal fijo, eventual, terceros, entre otros. También se debe
identificar a los responsables y custodios de la informacién asociada al activo; esto es
importante porque a través de la identificacion se realizara una mejor valoracién para
- resguardar la informacion. Los custodios podrian ser los mismos servidores publicos o
en otros casos una persona ajena a la entidad o institucién publica.

Clave: Contrasefia o password, que permite la autentificacion y control del acceso hacia algun
recurso. : o

Confidencial: Se trata de una propiedad de la informacion que pretende garantizar el acceso
solo a personas autorizadas.

Disponibilidad de la informacién: Es la caracteristica, cualidad o condicién de la informacion,
que la hace accesible a quienes deben acceder a ella, ya sean personas, procesos y/o
aplicaciones.

Estrategia de Gobierno Electronico: Estrategia definida por el Gobierno Nacional del Estado
Plurinacional de Bolivia que busca apoyar y homologar los contenidos y servicios ofrecidos por
cada una de las entidades publicas, para el cumplimiento de los objetivos de un Estado mas
eficiente, transparente y participativo, que preste servicios a través del aprovechamiento de
las tecnologias de informacion.

Informacion publica: Es toda aquella informacion generada, obtenida, adqumda ocontrolada
que no presenta restricciones para su acceso.

Informacion publica clasificada: Es aquella informacién que estando en poder o custodia de
_un funcionario, pertenece al ambito propio, particular y privado o semi — privado de una
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persona natural o juridica, por lo que su acceso podra ser negado siempre que se trate de
circunstancias legitimas y necesarias.

Informacién publica reservada: Es aquella mformacmn que estando en poder o.custodia de
un funcionario, es negada al acceso a la ciudadania, por dafio a intereses publicos.

* Malware: El malware es la descripcion general de un programa informatico que tiene efectos
no deseados o maliciosos; incluye virus, gusanos, troyanos y puertas traseras.

Mecanismos de bloqueo: Son los mecanismos necesarios para impedir que los usuarios, de
los sistemas de informacion y de los servicios, tengan acceso a los mismos sin previa

autorizacion, ya sea por razones de seguridad, falta de permisos, intentos malmtencnonados o)

solicitud de los propietarios de la informacién.

Phishing (cosecha y pesca de contrasefias): Es un dellto cibernético, en el cual por medio

del envio de correos se invita a-las personas a que visiten paginas web falsas de entidades
bancarias' o comerciales. :
Politica: Declaracién general de principios que presenta.la posicién de la institucién para un

area de control definida. Las politicas se elaboran con el fin de que tengan aplicacién a largo.

plazo y guien el desarrollo de reglas y criterios mas . espeCIfcos que aborden situaciones
concretas. :
Seguridad de la informacion: Propledad que hace referencia a la dlSpOﬂIbllldad de Ia
informacion, ya sea que esta no pueda ser revelada a individuos no autorizados, entidades o
procesos, o ser accesibles y utilizables a la'demanda de una entidad autorizada; asimismo se
refiere a la integridad y proteccién de la exactitud de los activos, autenticidad y no repudio,
‘brindando seguridad a los registros, evitarido. su falsn‘lcacnon extravio, utnhzacuon y acceso no
autorizado o fraudulento de la informacién.
Vulnerabilidad: Deb:lldad de un activo o grupo de activos de mformacmn que puede ser
“aprovechada por una amenaza. La vulnerabilidad se caracteriza por ausencia en controles de
seguridad que permlte ser explotada.
Ataque: Es la accién de interrumpir o dafiar-un activo de informacion con el objetivo de causar
problemas de conﬁabmdad dtspombihdad e lntegrldad o en su defecto es la materializacion
de la amenaza.
Cédigo malicioso: Software: disefiado para ejecutar acciones maliciosas, como provocar
dafios al software de la computadora, robar informacién almacenada en un sistema
informatico, aprovechar recursos informaticos para efectuar otras acciones perjudiciales para
el usuario, entre otros. Este tipo de software incluye programas como virus, gusanos, troyanos
y spyware; pudiendo utilizar como via de diseminacion el correo electron:co sitios de internet,
~redes, dispositivos moviles y/o. dispositivos removibles. o 7
~ Firewall: Un firewall o también llamados cortafuegos, es un sistema disefiado para prevenir el
acceso no autorizado hacia o. desde una red privada. 'Sé puede implementar en forma de
hardware 0 en una combinacion de ambos. Los cortafuegos impiden que los usuarios no
autorizados accedan a redes prlvadas conectadas a internet, especialmente a intranets.
Confidencialidad: Todas las personas involucradas y que intervengan en el tratamiento de
_datos personales, estan obligadas a garantizar la reserva de la informacién, incluso hasta
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después de finalizado su vinculo con alguna de las actividades que comprende el tratamiento,
pudiendo Unicamente realizar el suministro 0 comunicacion de datos personales cuando ello
corresponda al desarrollo de las tareas autorizadas. . | '
Tecnologia de la informacién: Hace referencia a las aplicaciones, informaciéon e
infraestructura requerida por una entidad para apoyar el funcionamiento de los procesos y
servicios. .
Usuario de la informacion: Es aquella persona que utiliza un dispositivo o un ordenador y
realiza multiples operaciones con distintos propdsitos, ya sea generar contenido y
documentos, utilizar software de diverso tipo, entre otras.

Copias de Seguridad: Denominada copia de seguridad, respaldo, copia de respaldo, copia
de reserva o backup, es una copia de los datos originales que se realiza con el fin de dlsponer
~de un medio para.recuperarlos en caso de su pérdida.

Seguridad informatica: Es el conjunto de normas, procedimientos y herramientas, que se
enfocan en la proteccién de la infraestructura computacional y la informacién contenida o
circulante.

Plan de contingencia: Es un instrumento que comprende un conjunto de métodos y acciones
para el buen gobierno de las tecnologias de la informacion y comunicacién en el dominio del
soporte y el desempenio, contiene las medidas técnicas, humanas y organizativas necesarias
para garantizar la continuidad del servicio y las operaciones de una entidad, en circunstancias
de riesgo, crisis y otras situaciones'anémalas.l

Teletrabajo '

El teletrabajo es una modalidad de relacién laboral o de prestacion de servicios, que consiste
en el desempefio de actividades remuneradas, utilizando las TIC en el marco de un contrato o
 de una relacion de trabajo, en la cual no se requiere la presencia fisica del teletrabajador,
siempre que las necesidades y naturaleza del trabajo lo permitan.

Emergencia sanitaria

La emergencia sanitaria acaece cuando una o varias enfermedades constituyan un riesgo para
la salud publica, implique una situaciéon de extrema gravedad y magnitud que dare
directamente a las personas y prbvoque una crisis sanitaria, sean éstos por un brote epidémico
que afecte o exista contagios comunitarios al interior del territorio nacional o sea declarada
como epidemia o pandemia.

CUADRO N° 1
ABREVIACIONES EMPLEADAS EN EL P.1.S.l.
osscmpcuﬁn

Norma tecnlca del comité 1SO (Sstd Gstlonde Segundad de
Informacion )

Csl Comité de Seguridad de Informacion

ISO 27001:2015

RSIMM Responsable de Seguridad de Informacién

BIA Andlisis de Impacto al Negocio

W AGETIC Agencia Gobierno Electrénico y Tecnologias de Informacion y Comunicacion
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DESCRIPCION

: de Informcién y omuncc del ~- '

CTIC-EPB . . -
Plurinacional de Bolivia -

call Centro de Gestion de Incidentes Informaticos
PISI .| Plan Institucional de Seguridad de Informacién
PSI Politica de la Seguridad de Informacién = : "
MAE Maxima Autoridad Ejecutiva
FC-BCB Fundacién Cultural del Banco Central de Bolivia

Fuente: Elaboracion Propia

5. OBJETIVOS DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION

El objetivo del presente documento, es definir — y consecuentemente implementar — politicas,
lineamientos, procedimientés, normativa y controles de seguridad de la informacion en la
Fundacién Cultural del Banco Central de Bolivia con base a los lineamientos normativos
establecidos, para mitigar los niveles de riesgos, preservando un nivel aceptable en la
confidencialidad, integridad y disponibilidad de la informacién institucional; asi como para
‘asegurar el desarrollo, mantenimiento y soporte de sistemas de informacién que necesita la
Fundacién, incorporando parametros necesarios de seguridad de la informacion en _
concordancia con la normativa legal vigente del Estado Plurinacional de Bolivia.

6. ALCANCE DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION

Las politicas y procedimientos contemplados en el presente Plan Institucional de Seguridad
de la Informacion, seran aplicadas con cumplimiento obligatorio en todas: las Areas
Organizacionales dependientes de la FC-BCB, empresas contratistas y terceros que
interactien con la institucion.

6.1 Areas Organizacionales de la FC-BCB
Las Areas Organizacionales involucradas en el proceso de implementacion del plan y que
integran en su conjunto, el funcionamiento de los procesos esenciales de la institucion es:
v" Consejo de Administracion
v Presidencia
* Direccién General
* Unidad Nacional de Administracion y Finanzas
* Unidad Nacional de Asuntos Juridicos
* Unidad Nacional de Gestion Cultural
» Unidad Nacional de Gestién de Infraestructura
Museo Nacional de Etnografia y Folklore (MUSEF)
* Regional MUSEF - Sucre
Museo Nacional de Arte (MNA)
Casa Nacional de la Moneda (CNM)
Archivo y Biblioteca Nacionales de Bolivia (ABNB)
Casa de la Libertad (CDL)
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v Centro de la Cultural Plurinacional (CCP)

v Centro de la‘Revolucién Cultural (CRC)
6.2 Ubicaciones Fisicas
Las ubicaciones fisicas establecidas para emprender la implementacion del Plan Institucional
de Seguridad de la Informacién de la FC-BCB, se establecen en el siguiente cuadro.

CUADRO N°2
UBICACION FiSICA DE AREAS ENCARGADAS DE LA IMPLEMENTACION DEL P.LS.I.

DIRECCION ADMINISTRACTIVA O UNIDAD CIUDAD |  LOCALIZACION

PRESIDENCIA Y CONSEJO DE ADMINISTRACION

Direccién General Calle Fernando Guachalla
- Unidad Nacional -de Administracion y Finanzas - LaPaz N°® 476 entre Sanchez Lima
- Unidad Nacional de Asuntos Juridicos . y Av. 20 de octubre

- Unidad Nacional de Gestion Cultural
-.Unidad Nacional de Gestion de Infraestructura

MUSEO NACIONAL DE ETNOGRAFIA Y FOLKLORE LaPaz | ale IngeviN* 818

- Regional MUSEF — Sucre Sucre  Calle EspafiaN°74>
La Paz Calle comercio esquina

MUSEQ NACIONAL DE ARTE socabaya

CASA NACIONAL DE LA MONEDA {  Potosi Calle Ayacucho

ARCHIVO Y BIBLIOTECA NACIONALES DE BOLIVIA Sucre Calle Dalence N° 4

CASA DE LA LIBERTAD Sucre Plaza 25 de mayo N° 11
Calle René Moreno N° 369
CENTRO DE LA CULTURA PLURINACIONAL Santa Cruz __ |entre Pari y Mercado
La Paz Avenida Peru - ex Estacion
CENTRO DE LA REVOLUCION CULTURAL . Central

Fuente: Elaboracién Propia

~. 7. DIAGNOSTICO, PRIORIZACION Y GESTION DE RIESGOS

\ Para el diagnostico del P.1.S.1 se tomd en cuenta el Plan de Implementacion de Software Libre
Jf y Estandares Abiertos (PISLEA) en su Version 1.01, para identificar activos de informacion y
procesos criticos de la FC-BCB, Repositorios y Centro Cultural.
Se solicitd a los repositorios y centro cultural, el llenado de varios formularios que fueron
enviados via correo electronico el 15/07/2021 segun circular direccién general FC-BCB.DG.
N°007/2021, de dicho documento se tomaron en cuenta las vulnerabilidades, amenazas que
inciden en-la confidencialidad, mtegndad y disponibilidad de la informacién, para llegar a una
evaluacion de riesgos. -

fyﬁz D Para cada uno de los procesos criticos, resultantes del analisis se identificaron actividades en

{{?”“:ﬂ,: " E)) las que participa para-una valoraciéon de la criticidad en funcién a los pilares de seguridad de
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la informacion y se llegd a un tratamlento priorizando activos criticos y - aitos ‘para su debxda
rewsnon y elaboracion de un plan de contingencia.

7.1 Gestion de Riesgos

7.1.1 Seleccién de Un Método de Evaluacion de Riesgo

Para la evaluacion del riesgo de los activos de informacién con los que cuenta la institucion,

- se asumié una metodologia basada en MAGERIT — Metodologia de Andlisis y Gestién de -
Riesgos de los sistemas de informacion Versién 3, ademas en el estandar de la Familia ISO
27000 de Tecnologias de la Informacién, Tecnlcas de Seguridad y Sistemas de Gestion de la
seguridad de la informacion. .

"CUADRO N°3
SEGURIDAD DE LA INFORMACION

.;__._-.[ Establecer el contexto fe |

Valoracidn de L Riesgos

g d - fCoemlincar f.w't_"'.fi,{;;r_',‘; - g
. =
A = 1 £ . l =3
2 | f ‘ L J g
e A2 > Analizar nesgos i i
. [ - 1 g =
= "1 Evaluar rlesgos % 2

= ¥ :

. L .
"‘—_"[_ Tratar riesgos | }’_"

_.{

Fuente: Norma Bélivian,a ISO/IEC 27005

7.2 Inventario de Actwos de Informacién

De acuerdo a los lineamientos para la elaboracion del P.1.S 1., la Fundacmn Cultural del Banco

Central de Bolivia posee informacién critica e importante que necesita proteger frente a

cualquier situacion que suponga un riesgo o amenaza. Esta informacion que resuita vital para

la institucion es lo que se denomina activo de informacién.

Para la identificacion de activos de informacién se utiliza la siguiente clamﬂcacnon
v Informacién

Claves criptograficas

Servicios ' _

Software — aplicaciones informaticas

Equipamiento informatico (Hardware)

Redes de comunicaciones

% % RN
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v" Soportes de informacion
v" Equipamiento auxiliar
v" Instalaciones

v' Personal
En este sentido, se efectuo un inventario de activos de informaciéon tomando en cuenta al
catalogo de amenazas segun MAGERIT Version 3.0, adjunto — a detalle — en el Anexo N°
1, haciendo paralelamente una clasificacion de la misma, considerando los siguientes
aspectos:
* Activo de informacién identificado
* Descripcién del activo :
* Clasificacién del activo en base al tipo definido anteriormente
» Ubicacion fisica del activo, es decir donde reside
» Unidad Organizacional responsable de gestionar el activo de informacion identificado
= Custodio, que es el encargado de tener en custodia o resguardar el activo de
informacion '
» Valoracion de activos en funcién al nivel de afectacién que tiene cada activo respecto
a las dimensiones de disponibilidad, integridad y confidencialidad
El inventario efectuado, adjunto — a detalle — en el Anexo N° 2, .es un resumen de los activos
con los que cuenta la FC-BCB, Repositorios y Centro Cultural.

7.3 Evaluacion de Riesgos

La valoracion de activos de informacion efectuada a tiempo de la inventariacion, tiene como
objetivo asegurar que — producto de la actual planificacién — la informacion reciba niveles de
proteccion adecuados.

De forma posterior a la inventariacién, se llevo a cabo el analisis y evaluacion de riesgos, en
el cual se determiné para cada activo de informacién la posibilidad de que una o varias
amenazas, pueda afectar a varios procesos, ocasionando un impacto que impediria el normal
funcionamiento de los procesos. ' :

CUADRO N° 4
ESCALA DE VALORACION DEL RIESGO EN LA INFORMACION
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Escala de Valoracion

Fuente: Lineamientos para la elaboracién e implementacién de los Planes Institucionales de Seguridad
) de la Informacion

Al respecto se han valorado las dimensiones de seguridad de informacién como ser:
disponibilidad, confidencialidad e integridad, empleando los criterios de valoracién que se
encuentran descritos en el Anexo B punto 6.2 elaborados por la CTIC - EPB y CGlI, de los
Lineamientos para la Elaboracién e !mplementamon de los Planes Instltucnonales de Segundad
de la Informacién.

Los criterios empleados, permltleron abordar los siguientes aspectos:
* Disponibilidad: ; Qué importancia tendria que el activo no estuviera d:spombie?

* Integridad: ;Que importancia tendria que la rnformac.'én asociada al activo fuera modificada
sin control? 4

* Confidencialidad: ;Qué importancia tendrfa que la informacién asociada al actrvo fuera .
conocida por personas no autorizadas?
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CUADRO 5 - CRITERIO DE VALORACION DISPONIBILIDAD‘

X 'anor dol Actlvo

Dlspombxlldad

o CIasmcaclén

f ‘de los. ob]a:lvos del nsgoclo ylo la perdida de nlveles de’  ‘ ;
servicio de procesos criticos del nagoclo se considera
marginal, : :

; : ¢ La falla del ac!wo de informacion afacta ala consecusifm de
" Disponibilidad Media . - los objetivos del negociu ylo incide en la perdida de nivelas
¥ '+’ de serviclo prestados por.un proceso critico, - :

pis Disp orilblﬂ-da_cl".l\lta * Lafalla del activo de lntormaciaq tiana el potencial de-
SR interrumpir el negocio. _
S . La falla del activo de informacién.'tiane el potencial de
Disponibilidad Muy Alta  interrumpir el negocio o afectar gravemente al niveles de
: 2 e servicios prestados por procesos criticos del negocio

Fuente: Elaboracion Propia con criterios Magerit version 3.0

CUADRO 6 CRITERIO DE VALORACION INTEGRIDAD

S 3 Integrldad R S :
- Valor del Activo - Clasificacién . Descripcién '
Sintegridad Muj ‘éaj {; _ El dafio 0 modificacion no autorizada de lnforrnaclén no es
R ; o cnuca su Impacto es Inslgnmcant
' El dafio o modificacion no auforizada de infor
. critica para las ap[lcaclanes del nagoc oysu Impac ¢
Insignificante o menor.
; El dafio o modificacién no autorlzada de Inlormaclén es critica
Integridad Media .~ para Ias aplicaciones del negocio y su impaclo en el negocio
: - es importante.
El dafic o rnodlﬂcac[én no autorizada de informacién es critico
afectando a las principales operaciones deI negoclo ;

Integridad Bajo

Integridad Alta

) s - Eldafio 0 modificacion no autorizada de mfom'naclon es critico
Integridad Muy Alta afectando a las principales operaciones del negocio, el
impacto en el negacio es grave.

Fuente: Elaboracién Propia con criterios Magerit versién 3.0

Cabe hacer notar que, en los Cuadros N° 5, 6, 7 y 11 se alude a la palabra negocio, no como equivalente
de empresa; sino mas bien — en linea con la significancia informética — como proceso o flujo interno de
trabajo de cualquier institucién, el cual permite entre otros la circulacién de informacién. A
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Confldenmalldad

! CIaslﬂcacién TP B Descrlpclbn T
iy ,Inrom'iacion sistemaso mstalac]ones adlsposlclon dsl '
'.-,,PUblltO R e e e T

_iGeneraI :

‘B_ésifﬂ_ gy -':Reslode conlanidos b

i _lnfnn'naclon slstemasomstaiaclones se restnnge e

©llntema -
Sl R ~exclus|vam para uso Interno del negoclo

. Confidenclal

""ilnfnrmaclﬁn se_nslble de Ia ofganlzaclbn lnlormaclon Sy

.Clagiﬂf:?daf Ay clasificada. -

“Fuente: Elgboracién Propia con criterios Magerit version 3.0

Habiendo realizado la identificacion de activos de la informacién a nivel institubional se efectud
- VQIoracién de los mismos — adjunto en el Anexo N° 3 — identificando’ las vulnerabilidades,
‘ amenazas que inciden en la co_nfidehcialidad, integridad y disponibilidad de la informacién.

7. 3.1 Crltenos de evaluacion del rlesgo

i

Se evaiuo Ias posibles consecuencias de la matenallzaclon de una amenaza producto de las
vulnerabilidades presentes en los activos de informacién. Se establecié:
v' Elnivel de riesgo que cada amenaza ‘conlleva al activo de informacién.
v La probab:lldad de que ocurra el incidente; -es decar que la-amenaza explote Ia
~ vulnerabilidad.
v La magnitud del impacto que el evento produce sobre el activo.

CUADRO 8
ANALISIS Y VALORACION

ESCALAS

SN PROBALIDAD | IMPACTO
|Ciertallnminente  |Critico
Muy Probable Severo

Probable -~ |Moderado
Poco Probable . |Menor
|improbable - |Ielevante

Fuente: Lineamientos para la elaboraciéﬁ e imp!ementacién de los PISI Anexo B 7.2
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Las amenazas y vulnerabilidades son elementos que pueden ocasionar riesgos. Las
amenazas pueden ser internas o externas, usualmente las internas son de mas alto riesgo,
mas cuando no se cuentan con medidas ni controles apropiados para mitigar el nesgo Las
vulnerabilidades son las debilidades que presenta el activo.

CUADRO 9
CATALOGO DE AMENAZAS
rosoe || GMENON
ORIGEN AMENAZA DESCRIPCION ACTIVOS 01 [ [Cl
FECT, {
) pRos Disp " Int | Conf
Defectos en los
procedimientos o ‘ ot
Equipamiento
. controles de . :
Fallas de A informatico
: : actualizacion de :
Errores y funcionamiento de e e (hardware)

1 | fallos no Hardware/Software q ke Soportes de X
. : g permiten que . A
intencionados | por falta de e informacién

mantenimiento sigen ullEandese Equipamiento
* mas alla del o8
H ) auxiliar
' tiempo nominal de
uso.
Informacién
Claves
criptograficas
Servicios
g ; Software —
Equivocaciones o
aplicaciones
Errores y de personas con . A
Errores del A informaticas

2 | fallos no - responsabilidades : : X X X
: . Administrador ; : Equipamiento
intencionados |, de instalacion y . T

' i informatico
i ‘(hardware)
Redes de
s comunicaciones
Soportes de
informacion
Informacién
Claves
criptograficas
Revelacion por Servicios
indiscrecion. Software -
Eifiies Incontinencia aplicaciones
y Fugas de verbal, medios informaticas
fallos no . § . X
; ] informacion electrénicos Personal
intencionados i
, (correo Redes de
electrénico), comunicaciones
soporte papel, etc. Soportes de
informacién
Equipamiento
auxiliar
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o Instalaciones
o Informacion
o Claves
Ocurre porque se .
criptograficas
borré =
" o Servicios
accidentalmente la < Eilgio
Errores y Perdida accidental | informacion local o o
" " ; aplicaciones
fallos no de la informacién el equipo donde . h S X
: ; ;o P informaticas
intencionados | digital - se tiene
o Redesde
resguardada la i
. - comunicaciones
informacién quedé
. . o Soportes de
inaccesible ; "
informacion
o Instalaciones
o Equipamiento
Desastres debidos informatico
a la actividad (hardware)
. Sobrecargas y
De origen . humana y que o Soportes de
2 fluctuaciones i . X
Industrial ) afectan al informacién
eléctricas - ; y
2 suministro o Equipamiento
eléctrico " auxiliar
o Instalaciones
o Equipamiento
informatico
B _ Dafigs del Posibilidad de que (hardware)
De origen ; : el fuego acabe o Soportes de
; equipamiento por § . } X
Industrial ; con recursos de informacién
accion del fuego . . ;
los sistemas o Equipamiento
auxiliar
o Instalaciones
Cesedela
capacidad de
transmitir datos de
igun sitio a otro.
Tipicamente se
debeala
destruccion fisica o Equipamiento
de los medios informatico
De origen Fallo de servicios | fisicos de (hardware) .
Industrial de comunicaciones | transporte o ala o Redes de .
detencién de los comunicaciones
centros de
i conmutacion, sea
por destruccién,
detencion o simple
incapacidad para
atender al trafico
presente. _
De origen Contaminacion Contammamén = lEqu1pan?|ento
; ; mecanica del informatico X
Industrial mecanica : ;
equipamiento por (hardware)
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terremoto,

efecto del polvo, Soportes de
suciedad, que informacion
pueden dafar los Equipamiento
componentes del auxiliar
mismo
Equipamiento
_ informatico
: Cese del hardware
De origen Corte del ; ?. ( )
9 : o o5 5l alimentacion de Soportes de X
Industrial suministro eléctrico ; L - i o
~ | energia eléctrica informacién
; Equipamiento
. auxiliar
| como -
10 De origen Degradacion de consecuencia de Soportes de v
Industrial los discos duros su uso y el paso informacién
i del tiempo
Fall?s en los Software —
equipos y/o fallos o
: aplicaciones
en los programas. ; -
; informaticas
Puede ser debida i :
- Equipamiento
I : : a un defecto de ;s "
De origen Averia de origen ; informatico
11 . . . origen o X
Industrial fisico o légico - (hardware)
sobrevenida .
Soportes de
durante el i b
. informacién
continuo ; ?
. ; Equipamiento
funcionamiento P
; auxiliar
del sistema.
' Informacion
Claves
criptograficas
El atacante SRR
. Software — .
consigue acceder i
‘ aplicaciones
a los recursos del . i
\ . informaticas
‘ sistema sin tener : 2
] o Equipamiento
Ataques Accesos no autorizacion para ; s
12 | . ; ! i informatico X X
intencionados | autorizados ello, tipicamente
(hardware)
aprovechando un
; Redes de
fallo del sistema O S —
de |d§nt|ﬂcaC|0n y Sopoftes de
autorizacion. . i
informacién
Equipamiento
auxiliar
Instalaciones
Incidentes que se : : .
. Equipamiento
producen sin . . :
: ; e informatico
Desastres Desastres intervencion
13 X . (hardware) X
Naturales Naturales humana: rayo,
A Soportes de
tormenta eléctrica, o e
informacion
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ciclones,
avalancha,
corrimiento de
tierras, etc.

Equipamiento
auxiliar
o Instalaciones’

[e]

14

Ataques
intencionados

Denegacion de
Servicio '

La carencia de
Tecursos
suficientes
provoca la caida
del sistema
cuando la carga
de trabajo es

desmesurada.

o Servicios

. o Equipamiento

informatico
(hardware)

o Redes de
comunicaciones

15

Errores y
fallos no
intencionados

Agotamiento de.

recursos z,

La carencia de
recursos
suficientes
provoca la caida o
malfuncionamiento
del sistema
cuando la carga
de trabajo es
desmesurada.

o- Servicios

o Equipamiento
informatico
(hardware)

o Redesde
comunicationes

16

Errores y
fallos no
intencionados

Vulnerabilidades
de los programas
(software)

Defectos en el
codigo.que dan
pie a una
operacion
defectuosa sin
intencioén por parte
del usuario, pero
con
consecuencias

| sobre la integridad

de los datos o la
capacidad misma
de operar. Falta
de implementacion
de tecnicas de
desarrollo seguro.
Falta de

actualizaciones de |

los sistemas
operativos

"o Software -

aplicaciones
informaticas

17

Errores y
fallos no
intencionados

Errores de
mantenimiento de

‘las aplicaciones y

programas

Falta de
mecanismos y
procedimientos de
actualizacion y
aplicacion de
parches de
seguridad a las
plataformas y

o Software -
aplicaciones
informaticas

librerias utilizadas
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Inadecuado
‘registro de )
actividades: falta
de registros,
registros
Errores de incompletos, | o Registros de
monitorizacién registros +  actividad

' incorrectamente
fechados,
registros
incorrectamente
atribuidos, etc.
Falta de
‘mecanismos de
seguridad en la
definicion de las o Software -
contrasefias de los | + aplicaciones

: sistemas informaticas

Errores y Uso de aplicativos o Equipamiento
19 | fallos no contrasefias (minimo 6 informatico X
intencionados | débiles . caracteres, (hardware)
| caracteres alfa o Redesde
numéricos, tiempo comunicaciones
de validez dé la
contrasefia,
intentos fallidos,
etc.)
Fuente: Elaboracion Propia

Errores y
18 fallos no
intencionados

En base al nivel de cada riesgo identificédo, el Cuadro N°10 muestra los respecti{/os mapas
de riesgos. '

CUADRO 10
MODELO DE MATRIZ DE VALORACION DE RiESGOS

Fuente: Elaboracién Propia con criterios Magerit version 3. ; rso 0 2. 1 Anéhsrs mediante tabias
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ral de Bolivi

Del cuadro referido, se puede apreciar cinco (5) niveles de riesgo: Irrelevante, bajo, medio,
alto y critico. Las amenazas, riesgos y vulnerabilidades que se encuentran en los riesgos alto
y critico deben ser tratados para minimizar su impacto, los riesgos que se encuentran en un
nivel de riesgo medio, bajo e irrelevante no seran tratados, salvo que por decision del Comité
de Seguridad de la Informacion sea conveniente su trato.

Habiendo realizado la identificacion de riesgos de la FCBCB en los activos de informacion
identificados producto de la inventariacion, se efectué la valoracion de riesgos — adjunta en el
Anexo N° 5 —de la cual resalta el hecho de los sistemas criticos y altos en nivel de riesgo que
pueden llegar a impedir la continuidad de los servicios que esta proporciona a la institucion.
Se muestran 13 activos, resultado del analisis del anexo Il y tomando en cuenta la valoracién
final y comparando los datos con la escala de valoracién del riesgo en la informacion (Cuadro
4). ‘ -

Posteriormente de la informacion recolectada de todas las Areas Organizacionales que
integran la FC-BCB se efectud la priorizacion de 7 activos de informacion, tomando en cuenta
los datos del nivel de riesgo y comparandolos con el modelo de matriz de valoracién de riesgos
(Cuadro 9).

7.4 Tratamiento del Riesgo

Una vez identificados y evaluados los riesgos, se delinean las propuestas de tratamiento

~ respectivo, en ese contexto se cita las siguientes categorias de accién:

o Aceptar el riesgo: Se asume el riesgo debido a que la misma esta por debajo del valor
de riesgo aceptable, simplemente requiere que quede documentado. Los riesgos que
se han asumido deben ser controlados y revisados periédicamente, de cara a evitar
que evolucionen y se conviertan en riesgos mayores.

Reducir el riesgo: Reducir el riesgo a un nivel aceptable mediante la implantacion de
controles establecidos en los Lineamientos para la Elaboracion e Implementacion del
P.1.S.l, el cual implica seleccionar dichos controles, definir y documentar los métodos
para ponerlos en marcha y gestionarlos. '

Retener el riesgo: Implica establecer criterios para su ageptacion, no es necesario
implementar o seleccionar controles adicionales si el riesgo puede ser retenido.
Evitar: El riesgo puede evitarse cuando este se considera muy alto, o si los costos para
implementar otras opciones de tratamiento del riesgo exceden los beneficios. Se puede
tomar una decision que logre evitar por completo el riesgo, mediante el retiro de una
actividad, condiciones o conjunto de actividades ya sean planificadas o existentes. Esto
debera estar debidamente justificado y documentado.

- Transferir el riesgo: Debgn evaluarse las opciones y tomar las acciones pertinentes
para ejecutar la escogida, en funcién del valor del activo y del coste de realizar esta
transferencia (no sélo coste econémico sino también los riesgos que conlleva esta
transferencia en cuanto a la inclusiéon de un tercero).- '
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Para el caso de activos de informacion se asume el riesgo, los riesgos identificados son (7)
priorizados y de acuerdo a su criticidad se realiz6 a identificar el tipo de tratamiento en funcién
a los controles establecidos por la CTIC - EPB y' CGll, Cuadro 11.

~ CUADRO 11
VALORACION DE RIESGOS ‘

Valor del Activo CRITICIDAD Descripcion

: Activo de mformaclén lrrelevante para eI proceso o

IRRELEVANTE | :
o 3 7 negocm e s = )
S ' Actlvo de mformacn&n que no es pnoritano para
BAJO
= : proceso o el negocio (consecucién de objetwos)
‘Activo de informacién que se considera de véloracién
MEDIO media para el proceso o el negocio (consecucién de
“objetivos) .
S ‘ Activo de informacion que se considera importante para
ALTO ‘. ey S ST
: - el proceso o el negocio (consecucion de objetivos)’ -
CRITI co - Activo de informacion que se considera imprescindible .

para el proceso oel negocm (consecumén de Ob]etIVOS) :

Fuente EIaborac:én Propra con cnlenos Magent versrén 3 0
Negocio=Referente al flujo de trabajo de la entidad FCBCB

En funcion a estas amenazas, se evalué el impacto en el activo tecnolégico, para la amenaza
identificada se determiné tipos de controles y acciones para mitigar el riesgo de los siete (7)
activos, aquellos que, de acuerdo a Lineamientos presentaron riesgos altos (color naranja) y
criticos (color rojo), mismos que deberan ser tratados de acuerdo al cronograma de
implementacion. Del Anexo N° 5 — adjunto al presente documento — resalta el hecho de la
mitigacion de los activos criticos y altos, llegando a un tratamiento, para la disminucién del
riesgo, implementando controles, revisiones y planes de contingencia. Se calcul¢ el nivel de
riesgo inherente en base a la siguiente formula:
- Riesgo = Probabilidad x Impacto

Se realizé la valoracion de la métrica eficiencia y efectividad de los controles existentes,
validando si el control aplicado permite disminuir el impacto.

7.5 Controles Implementados y por Implementar

Los controles implementados y por implementar producto del P.I.S.l. representa la base para
la aplicacién de las directrices y actividades de los lineamientos normativos que se aplican a
los limites y alcance establecido, asimismo permite justificar aquellos controles que no van a
ser implementados. Con el objeto de lograr este objetivo, se realizé el analisis y desarrollo
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mediante el uso del formulario de matriz de controles lmplementados y por implementar,

tomando como referencia base los riesgos identificados, las normativas regulatorias internas

o externas y las necesidades: del proceso en el alcance del plan, mismos que figuran en el
“Anexo N°5 |dentificacién, Analisis y Valoracion de Riesgos, donde::
. D=Disponibilidad, I=integridad, C=Confidencialidad

La valoracion final se obtiene en base a la siguiente ecuacuon

Valoracién de riesgo= (D+I+C) /3
Valoracién Final=(D++C)

La valoracién de la probabilidad y el Empa_cto vienen dadas por la siguiente tabla:

v %

€, s = PROBALIDAD IMPACTO VALOR
| Cierta/lnminente Critico : I 5.~
Muy Probable . | Severo 4
_Probable Mo_d_erédo 3
Poco Probable Menor . 20 |
Improbable Irrelevante . 1-

* Donde:
Probabilidad= P, Impacto=IM .
Una vez ldentzflcades los valores de la probabilidad e |mpacto Ppara el calculo del rlesgo se
hace uso de la siguiente formula
_ Riesgo=P*lM
Cuyo \{al'or' es identificado en la siguiente matriz de valoracion de riesgos:

PROBABILIDAD

IMPACTO

Este valor.numérico se traduce en la valoracion de cntnmdad establecxda en el Cuadro N= 11
del presente documento.
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8. POLITICA DE SEGURIDAD DE LA INFORMACION
8.1 Objetivo General

La Politica de Seguridad de Informacién de la FC-BCB, tiene como objetivo garantizar la
confidencialidad, integridad y disponibilidad de la informacién generada en los procesos
internos y externos de la FC-BCB, a través de la protecciéon de los activos, operaciones y
procesos vinculados con el flujo de informacién.

8.2 Objetivos Especificos

La Politica de Seguridad de Informacién de la FC-BCB, persigue internamente y de manera
especifica los siguientes objetivos:

a)

b)

{

Integrar y preservar la informacion institucional, a partir de la gestion de activos de la
informacién, gestion de riesgos y/o incidentes, orientadas a controlar y preservar los datos
de valia institucional que contribuyen a los procesos y/o servicios internos y externos. -
Garantizar el flujo seguro de informacion institucional que permita el 6ptimo desarrollo
de la vocacién institucional y contribuya — desde los procesos internos — a poner en
valor, preservar, conservar y promocionar el patrimonio cultural y expresiones artisticas
a nivel local, nacional e internacional. ;
Garantizar la disponibilidad e integridad de la informacidn, que facmte y p03|b|I|te el
eficiente cumplimiento de la gestion técnica, humana y administrativa y financiera
transparente y eficiente de la institucién.

Aplicar de manera efectiva los paradigmas de buenas practicas de seguridad en el
desarrollo de sistemas para la generacion de politicas necesarias en la Fundacion
Cultural del Banco Central de Bolivia, para mitigar los riesgos de informacion
identificados.

Mantener la confidencialidad de la informacion en los sistemas desarrollados
internamente y/o por terceros, para evitar riesgos que sean ocasionados por partes
externas.

8.3 Roles y Responsabilidad

[RSI], El Responsable de Seguridad de la Informacion, con perfil y experiencia en
gestion de seguridad de la informacién, es designado por la MAE, y tiene como funcién
principal la elaboracién e implementacion del PISI, y como funciones especificas, las
siguientes: '

a) Gestionar, elaborar e implementar el Plan Institucional de Seguridad de la
Informacién (PISI). ' \

b) Realizar la evaluacion de riesgos de seguridad de la informacién en coordinacion
con los responsables de activos de informacion.

c) Proponer la Politica de Seguridad de la Informacion (PSI), que estara incorporada
dentro del PISI.
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d) Gestionar el cumplimiento del PISI. - !

e) Elaborar manuales de procesos y/o procedimientos de seguridad especificos que
se desprendan de los lineamientos del Plan Institucional de Seguridad de la
Informacién y promover su difusion en la entidad o institucién publica.

f) Sugerir practicas de desarrollo de software seguro para generar procesos formales

~ que tengan presentes los controles de seguridad necesarios para la entidad o
institucion.

g) Coordinar la induccion, capamtamon y. comunicacion del personal, en el marco del
PISI.

h) Gestionar y coordinar la atencién y respuesta a incidentes de ‘seguridad de la
informacion en su entidad o institucién.

i) Coadyuvar en la gestion de contingencias tecnoldgicas.

. j) Proponer estrategias y acciones en mejora de la seguridad de la informacién.

k) Promover la realizacion de auditorias al Plan Institucional de Seguridad de la
Informacion.

) Gestionar la mejora continua de la seguridad de la informacion.

m) Sugerir medidas de proteccion ante posibles ataques informaticos que puedan
poner en riesgo las operaciones normales de la Institucién.

n) Realizar acciones de informatica forense, en caso de ser necesario, para
identificar, preservar, analizar y validar datos que puedan ser relevantes.

o) Monitorear la implementacién y uso de mecanismos de seguridad, que coadyuven
a la reduccion de los riesgos identificados.

p) Otras funciones que resulten necesarias para preservar la seguridad de la
informacion.

= [CSI], El Comité de Seguridad de la Informacion, es un equipo de trabajo conformado
para gestionar, promover e impulsar iniciativas en seguridad de la informacién. Sus
integrantes son designados mediante Resolucion Administrativa, de acuerdo al
tamafio de la estructura organizativa de su entidad, volumen y complejidad de sus
operaciones. El CSI estara conformado por:
- La Maxima Autoridad Ejecutiva en calidad de presidente del CSI, con la
posibilidad de delegar sus funciones.
- Personal de nivel jerarquico, de acuerdo a la estructura organlzatlva de la
entidad o institucion publica.
- El Responsable de Seguridad de la Informacién (RSI).

En caso de la existencia de Comités similares, se considerara la posibilidad de que estos
asuman las funciones del CSI.
El CSI debe desarrollar las siguientes funciones:

a) Revisar el Plan Institucional de Seguridad de la Informacién (PISI).
b) Promover la aprobacién del PIS| a través de la MAE.
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¢) Revisar los manuales de procesos y/o procedimientos de seguridad que se desprendan
de la Politica de Seguridad de la Informacién incorporada en el PISI.

d) Proponer estrategias necesarias para la implementacion y/o fortalecimiento de
controles de seguridad en el marco de la mejora continua.

e) Realizar el seguimiento y control de los indicadores y métricas establecidos y definir
las acciones que correspondan al respecto.

f) Promover la concientizacion y capacitaciéon en segurldad de Ia informacion al interior
de la entidad o institucién publica.

g) Proponer y promover las acciones necesarias en funcion a a gravedad de los’
incidentes de seguridad de la informacién, con el fin de prevenir incidentes futuros.

h) Otras funciones que resulten necesarias para la seguridad de la informacion.

* [MAE], tiene la responsabilidad de aprobar y revisar a intervalos regulares la Politica
Institucional y Procedimientos de Seguridad de Informacion. '

» [Direcciones de Area y Direcciones Administrativas], tienen la obligacién de
promover el cumplimiento de las Politica Institucional y Procedimientos de Seguridad
de Informacion.

» [Servidoras y Servidores Publicos], son responsables de dar cumplimiento estricto

- a la Politica y Procedimientos de Seguridad de Informacion; también se establece la

responsabilidad para coadyuvar de manera efectiva a la implementacion del Plan
Institucional de Seguridad de Informacién (PISI).

» [Auditoria Interna], debe practicar auditorias periédicas respecto el cumplimiento
normativo en relacién a la adopcién e |mplementac:|on del Plan Institucional de
Seguridad de Informacion en la institucion.

8.4 Ambito de Aplicacion

En este documento se formulan los lineamientos para la elaboracion e implementacion de los
Planes Institucionales de Seguridad de la Informacién y las directrices- técnicas para la
aplicacion de controles de seguridad de la informacion.

Las determinaciones adoptadas en la presente Politica, son de aplicacion obligatoria por parte
de todas las Areas Organizacionales dependientes de la Fundacién Cultural del Banco Centra] _
de Bolivia (FC-BCB), de acuerdo a normativa vigente.

~ 8.5 Marco Regulatorio .

La Fundacion Cultural del Banco Central de Bolivia se encuentra sujeta al cumplimiento
normativo nacional.en materia de seguridad de la informacién, el cual = en conjunto — establece
lineamientos relacionados al adecuado resguardo y confidencialidad de la informacion y al uso
eficiente de los activos tecnoldgicos con los que cuenta.

A continuacién, se exponen, las directrices normativas principales:

o Politica de la seguridad de la informacién

o Reglamento Interno del Personal
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o

Constitucién Politica del Estado

Ley N° 1670 del BCB N
Estatuto de la FC-BCB

Decreto Supremo N°2514

Resolucién Administrativa N 051/2017

O O 0 0O O

La Constitucién Politica del Estado, en su articulo 103, parégrafo 2, establece que “El Estado
" asumira como politica la implementacién de estrategias para incorporar el conaocimiento y
aplicacion de nuevas tecnologias de informacién y comunicacion”. Asimismo, con la Ley
General de Telecomunicaciones, N° 164, en su Paragrafo | del Articulo 72, se define que: “El
Estado en todos sus niveles, fomentara el acceso, uso y apropiacion social de las tecnologias
de informacién y comunicacién, el despliegue y uso de infraestructura, el desarrollo de
contenidos y aplicaciones, la proteccion de las usuarias y usuarios, la seguridad informatica vy
. de redes, como mecanisinos de democratizacidn de oportunidades para todos los sectores de 7

la sociedad. y espeaalmente para. aquellos con . menores ingresos y con necesidades
especiales”. : ;

El Decreto Supremo N° 2514 de 9 de septiembre de 2015‘, en su paragrafo Il del Articulo 17,
establece que “Las entidades del sector publico deberan desarrollar el Plan Institucional de
Seguridad de la Informacion acorde & los lineamientos establecidos por el CGII"
_El Estatuto de creacion de la FC-BCB en su Articulo 3, 1) establece: “La FC-BCB tiene la tuicidn
y administracion de la Casa Nacional de la Moneda (Potosf), El Archivo y Biblioteca Nacionales

de Bolivia (Sficre), el Museo Nacional de Etnografia y Folklore (La Paz), el Museo Nacional de

Arte ( La Paz)A y el Centro de la Revolucion Cultural (Santa Cruz), sin que estos Repositorios
Nacionales pierdan su condicion de patrimonio cultural e histérico del Estado Plurinacional de
Bolivia; y Il) Los Repositorios Nacionales y Centros Culturales, en su funcionamiento dependen

“de la FC-BCB y de sus Organos de Direccién y cumplen las funCIOnes y servicios que les
asignan las normas legales en vigencia.

La normativa interna de la FC-BCB refiere que la misma ejerce tuicion sobre los Repositorios
Nabiona}es y Centros Culturales, entendidos estos como Direcciones Administrativas; y que
por lo tanto su planificacién y funcionamiento comparten una sola !égica, por lo que se delinea
un-Plan Institucional de Seguridad de la Informacién (PISI) para la FC-BCB y sus
dependencias, con connotaciones partlculares de acuerdo a las caracteristicas fisicas de cada
Direccién Administrativa.

8.6 Clasificacién de la Informacion
La FC-BCB clasificara su informacién en funcion de los ngulentes parametros
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a) Informacién confidencial: :
Esta informacion es de nivel critico, aspecto que determina que su acceso sea
de conocimiento de la MAE, Direcciones de Area y Direcciones Administrativas
por ello debe ser manejada y protegida con mayor atencion.

b) Informacién privada:
Esta informacion solo puede ser de conocimiento de los funcionarios publicos
para el desemperfio de sus funciones, el envio de dicha informacién a terceros
debe ser autorizado por las instancias que correspondan

c) . Informacién publica:
Esta informacion es de conocimiento publico y su divulgacién al interior o al
exterior de las diferentes Areas Organizacionales de la FC-BCB, no representa
un impacto negativo de orden competitivo, reputacion o sancionable.

8.7 Segundad en-Recursos Humanos -
La FC-BCB en el marco de la Gestion de Segundad de |nformac:on y de Ios recursos humanos,
dispone:

a) Responsabilidades, las responsabilidades en el marco de seguridad de la informacion
deben ser conocidas y aceptadas formalmente, por los servidores publicos.

b) Formacién y capacitacion, la instancia Responsable de Seguridad de Informacidn
(RSI), establecera un programa permanente para la formacion y capacitacién en
materia de seguridad, para todos los servidores publicos, personal eventual,
consultores o cualquiera que tenga un vinculo laboral con la FCBCB a objeto de
generar una cultura de seguridad de informacién en la entidad.

c) Acuerdos de Confidencialidad, todos los servidores publicos, personal eventual,
consultores o cualquiera que tenga un vinculo laboral con la FCBCB, deben firmar un
compromiso para la proteccion, buen uso y preservacion de la.informacién mas
sensible de la institucién. Se sancionara el uso negligente de la informacion.

d) Remocion de los derechos de acceso, toda vez que se produzca la desvinculacion
de un servidor publico, personal eventual, consultores o cualquiera que tenga un
vinculo laboral con la FC-BCB, se deben cancelar inmediatamente los derechos de
acceso a los sistemas de informacién y servicios tecnoldgicos.

e) Sanciones por el incumplimiento de la Politica de Seguridad de Informacmn, se
debe establecer formalmente las sanciones, por el incumplimiento de la presente
politica de seguridad de informacidn. :

f) Circuitos de control de acceso y vigilancia sobre el acceso a internet, se debe
efectuar un monitoreo constante de la red local y externa sobre los accesos en intentos
de acceso a informacién confidencial.

8.8 Gestién de activos de informacién

Para mantener una apropiada proteccion de los activos y garantizar que los mismos reciban
un nivel apropiado de seguridad, las Areas Organizacionales de la FC-BCB contaran con:

. a) Un inventario todos los activos de informacion dentro de los alcances del PISI. -
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b) Sera asignado para cada activo de informacién un responsable y/o custodio de acuerdo
a sus funciones y competencias.
c) Se establecera las restricciones y condiciones de uso adecuado de activos de
informacion.
: d) Se precautelara la dlSpOﬂIbihdad mtegrldad y confidencialidad de los activos de
informacién al momento de la desvinculacién o cambio de cargo previa documentamoq
e) En caso de desvinculacién, la devolucion del activo de la informacion se hara previa
revision del estado de la informacion con documentacion previa
f) Proteccién de la documentacion sera bajo responsabilidad del funmonarlo mientras
este en ejercicio del cargo.
g) En la gestién de medios removibles, USB, discos externos, dispositivos méviles y otros
estos estaran sujetos a autorizaciones de los encargados de resguardar la informacion
Se elaborara e implementara un reglamento para el manejo de informacién, de acuerdo con eI
esquema de gestion de activos de la informacién.

8.9 Control de accesos

Se elaborara e implementara un procedimiento de registro formal para el alta, baja de usuarios
que garantice la asignacion y la revocaciéon de accesos a todos los sistemas y servicios,
ademas de revisiones periddicas al respecto se implementaran los siguientes controles:

a) Registro de-usuarios, se debe contar con registros de la Alta, Baja y/o Modificacion de
los derechos de acceso a servicios, sistemas y aphcacu:nes

b) Usuarios Externos, las cuentas de usuarios externos para el acceso a Ios sistemas de la

informacion deben tener caducidad no superior a seis (6) meses renovables de acuerdo a

la naturaleza del usuario.

Gestion de contrasenas, las claves seran, alfanumeéricas, estab!eciendo un minimo de

caracteres y caducidad, se modificara pericdicamente facilitando su seguridad.

Acceso Remoto, se deben utilizar métodos de autentlcacnon seguros para controlar el

acceso de usuarios remotos. :

Gestion de privilegios, deben restringirse y controlarse la asignacion y el uso de

privilegios en los sistemas y redes. :

Revision de derechos de acceso y privilegios, deben revisarse periédicamente los

privilegios y derechos de acceso de los sistemas de informacidon y servicios de tecnologia,

para limitar accesos no autorizados. Esta revisién sera efectuada en funcion de las

desvinculaciones efectuadas de los servidores publicos y/o cambios en los niveles o cargos

~ al interior de Ia institucion.

Control de acceso a la red, deben definirse controles y procedimientos de gestion para

proteger el acceso a las conexiones y servicios de red. ‘
h) Identificacion de equipos de red, deben identificarse ubicaciones especificas y

conexiones de equipos.

i) Acceso a Internet, el acceso al internet debera ser controlado y su acceso debera

__ corresponder con la naturaleza de la funcién desempefiada por los servidores publicos.
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j) Acceso a redes inalambricas, se controlara el acceso a redes wifi mediante protocolos
de autenticacién robustos y segregacion de redes seguin en funcién a las necesidades.
k) Acceso de dispositivos moéviles, se entregara a los usuarios un detalle escrito de sus
derechos de accesos a la informacion a través de teléfonos méviles.
8.10 Criptografia
Se elaborara e implementara un reglamento para asignar y administrar la informacién
criptografica, incluye toda la informacién almacenada en dispositivos y hardware, asi como
la informacién custodiada en espacios de archivo o copia de seguridad, deberan contar
con cifrado AES o RSA, debiendo tener en cuenta la siguiente consideracién:
a) Toda informacion de caracter confidencial y o restringida, debe ser almacenada y/o
transmitida con mecanismos de encriptacion de datos para prevenir la perdida de
confidencialidad.

8.11 Seguridad fisica y ambiental

Se elaborara un reglamento para verificar que la seguridad flSIca y ambiental se encuentran
en optimas condiciones de operacién. A fin' de preservar la seguridad fisica de las
_ instalaciones, se tomaran en cuenta las siguientes.consideraciones:

a) Zonas de Exclusion, es decir zonas de acceso restringido, se implementara controles de
seguridad, para prevenir accesos no autorizados. Segun sea necesario, se |mplementara Ios
siguientes controles:

= Control de acceso biometrico

= Sistemas de monitoreo y vigilancia

* Detector de humo

= Extintor de fuego

* Sistema de Alarma

b) Centro de procesamiento de datos, el cual debera tener las siguientes caracteristicas:
= . Espacio acorde y suficiente.
= Energia regulada.
* El cableado debera cumplir con los estandares de cableado estructurado.
» No almacenar papel u otros suministros inflamables y/o equipos en desuso.
= |nstalacién de los servidores y los equipos de comunicacion de forma independiente,
debidamente aségurados, segun corresponda.
* Sistema de Climatizacién
* Detector de Humedad
* Losingresos y salidas de visitas deberan ser registradas, autorizadas y contro[adas

c) Seguridad del equipamiento informatico y el software, no se deberan retirar de las
instalaciones sin previa autorizacion, para ello se debe establecer responsables y
responsabilidades. J

La informacion almacenada en los equipos asignados para el uso de los funcionarios debe ser
respaldada con copias de seguridad periédicamente, en lo posible se debe implementar
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controles de segurldad perlodlcos de eqmpos asignados al personal para casos de extravio o
hurto.

d) Escritorios y pantallas limpias, en instalaciones de atencion al plblico se debera mantener

" el escritorio despejado asi mismo se debe bloquear la pantalla cuando se encuentre sin

. supervision, finalizar sesiones activas en aplicaciones o servicios de redes cuando no sean

‘utilizadas ‘a fin de reducir los riesgos de acceso no autorizado, pérdida y dafio de la
informacion, tanto durante el horario normal de trabajo como fuera del mismo.

8.12  Seguridad de las operaciones
' Las operaciones y la gestién de tecnologias' de informacion deben ser formalmente
establecidas y cont_roladas, al respecto se deben implementar los siguientes proced_lmlentos.

a) Responsabilidad de las operaciones, se debera identificar los procesos bperacionales '
relacionados. a la seguridad de la informacién, para documentar la instalacién,
configuracién, recuperacién, reinicio y mantenimiento de Infraestructura Tecnolégica.

b) Gestion de Cambios, el RSI serérél,responsable para la aprobacion de cambios.

c) Gestién de capacidad, al menos una vez al afio se debera evaluar, revisar y eliminar -

~los datos obsoletos aimacenados, asi como dar de baja a las aplicaciones, sistemas,

bases de datos o entornos en desuso y/o obsoletos. _

d) Respaldos, la informacién en base a su nivel de criticidad, dlspombalrdad y
conﬂdencnahdad requiere ser proteglda medlante la obtencién de copias de respaldo.

e) Toda la informacién respaldada debe poseer un nivel adecuado de proteccion logica,
fisica, en un ambiente fisico destinado al resguardo, que garantice minimamente la
‘proteccién contra dafio, deterioros y hurto. Todos los programas, paquetes de software
deben estar acompariados de sus manuales y ser almacenados en un ‘ambiente de
resguardo seguro y-controlado.

8. 13 Seguridad de las comunicaciones

La gestlon de comunicaciones, esta orientada a prevenir, d1agnostlcar y resolver problemas

de la red, asimismo bnndar a los usuarios una red como entorno fiable, seguro, rapido y’

'_ operacional. '

=) Con tal proposuto la gestion de redes y comunicaciones pretende optimizar:

- a) Gestion de la red

b) Seguridad en servicios de red

c) Seguridad en la red perimetral, el hardware perimetral debe contar con un cifrado
estandar, aspecto que garantizara la integridad de la informacion en la red interna, la _
transferencia de informacion debe estar encriptada a nivel de protocolo. Se debe
realizar un monitoreo constante de la red interna y externa tanto de datos y de voz,

verificando la disponibilidad de los servicios y de los recursos tecnologicos. Se debe
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medir periodicamente ruido en la carga de paquetes, con escaneos de la red, paquetes
perdidos e informes de errores o fallos.

d) Segmentacion de la red, se debe segmentar el dominio institucional interno (DNS
interno) del dominio institucional externo (DNS externo).

e) Seguridad en redes WiFi :

f) Transferencia de informacién, generando procesos de aseguramiento que contemplen
acuerdos de confidencialidad, protocolos de seguridad, entre otros, SSL (Secure
Sockets Layer) que permite dar y recibir claves de cifrado. |
Los criterios de seguridad para |a transferencia de datos deben ser actualizados de
manera permanente.

Se elaborara un reglamento para la seguridad de las comunicaciones, que contendra
documentacién técnica actualizada de cada infraestructura de red y su seguridad. Ademas,
que contemple minimamente la verificacién positiva de direcciones de origen y destino, y
adicionalmente diversos métodos incluygndo entre otra autenticacion de protocolos de ruteo,
ruteo estatico, traduccién de direcciones y listas de control de acceso.

8.14 Desarrollo, mantenimiento y adquisiciéh de sistemas

Los sistemas de informacion deben contar con controles que garanticen el funcionamiento de
los sistemas informaticos, en todas las etapas de desarrollo, pruebas e implementacion o
puesta en marcha.

Se elaborara un reglamento para la construccién de nuevos sistemas de informacién o mejoras
a los existentes, que comprenda la etapa de diséfio, las pruebas de sistemas, validacion de
datos, control de cambios para los sistemas de informacién en produccién controlando la
integridad de los mismos, para este propdsito se debe tener en cuenta los siguientes controles:

Ja) Documentacion de Sistemas de Informacion, la documentacion de sistemas es el
253 conjunto de informacién que nos dice qué hacen los sistemas, como lo hacen y para quién
lo hacen. La documentacion consiste en material que explica las caracteristicas técnicas,
procedimientos técnicos y la operacion de un sistema. Todo desarrollo de programa debe
contar con documentacion técnica del programa informatico, bibliotecas, diccionarios del
codigo fuente y programas ejecutables.
Todo desarrollo de programas informaticos o sistemas informaticos adquiridos de terceros
por las Areas Organizacionales de la FC-BCB, debe contar con la documentacion técnica o
soporte técnico que permita brindar la continuidad del programa o sistemas en caso de
interrupciones o contingencias presentadas por diferentes situaciones. '
La informacion de los codigos fuente y programas debe contar con la adecuada proteccion
y se debera establecer un proéedimiento para su custodia segura.
b) Versionamiento de software, todo desarrollo de programa debe contar con un registro
de la version y cada vez que se realice alguna modificacion, debe ser actualizado el
numero de version. Los desarrollos realizados pbr terceros deben adecuarse al
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lineamiento establecido por la Fundacion Cultural del Banco Central de Bolivia FC-BCB y
de todos sus Repositorios Nacionales y Centros Culturales.

c) Controles de acceso a la base de datos, se debe contar con controles de acceso a Ias
bases de datos, el mismo debe establecer criterios de autenticacion y autorizacion,
evitando modificaciones no controladas. :

d) Pruebas en ambientes disefiados para pruebas, el amblente de pruebas debe contar

~con una base de datos de pruebas, a efectos de evitar distorsiones en la informacion que
se encuentra en produccién. Se debe establecer un control de calidad del programa
informatico desarrollado antes de su puesta en produccién.

e) Puesta en produccion e implementacion, el software desarrollado puesta en
funcionamiento para la mejora de la implementacion tecnologica en funcion de las
diferentes dreas comprometidas para con los sistemas tecnoldgicos.

8.15 Gestion de incidentes de seguridad de la informacién

En caso de que se produzca incidentes de seguridad en las' dependencias de la Fundacion
Cultural del Banco Central de Bolivia (FC-BCB). En aplicacion del Decreto Supremo N° 2514
Articulo 8 se debe seguir los siguientes pasos:

a) Designacion de responsable. - La Fundacidn Cultural del Banco Central de Bolivia debe
designar un Responsable de Seguridad de la Informacion (RSI).

b) ldentificacién. - El RS debe solicitar a todas las areas de la FCBCB una identificacion y
reporte en un periodo previamente coordinado, de los incidentes informaticos sucedidos.

c) Reporte. - El RSI debe reportar oportunamente los incidentes de seguridad de informacion
sucedidos al Centro de Gestién de incidentes informéticos de la AGETIC.

d) Clasificacion y registro. - el RSI debe clasificar y mantener un registro de incidentes de
seguridad de‘informacién.

e) Contenciony Respuesta. - todo incidente de seguridad de informacion debe ser valorado,
siendo competencia del RSI en la contencion y respuesta en los activos de la informacioén,
asi también si corresponde se debe solicitar el Soporte técnico por parte del CGII.

8.16 Plan de contingencias tecnolégicas

Las Direcciones de Area y Direcciones Administrativas deben delegar un responsable para

que coordine las otras areas de la Fundacion Cultural del Banco Central de Bolivia (FC-BCB),

y a su vez identifique los activos criticos, la valoracion del riesgo, el tratamiento del riesgo y la

aceptacion de ciertos niveles de riesgo, asi como proponer planes dé ‘contingencia

tecnolégicos de acuerdo con los siguientes criterios:

» Elanalisis y evaluacion de riesgos en seguridad de la informacion.

= La Gestién de Incidentes de Seguridad de la Informacién.

* |a identificacion de los escenarios de riesgo 'que afecten la infraestructura
tecnologia y operacion de los servicios tecnolégicos.
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*» Cada Plan de Contingencias Tecnoldgicas debera describir el enfoque para la
continuidad, asi como las condiciones necesarias para activar un plan de
escalamiento si fuese necesario.

* Implementar procedimientos de recuperacion y restauracién de operaciones
criticas para cada escenario de riesgo identificado.

8.17 Indicadoresy métricas

Los indicadores y métricas empleados al momento de identificar criticidades, asi como elaborar
y desarrollar el control de seguridad de nuestro Plan de Seguridad de la Informacion, seran
aplicadas también a tiempo de evaluar la eficacia de los controles implementados en los
activos priorizados.

Cada Repositorio Nacional y Centro Cultural de la FC-BCB, tiene sus riesgos, por tanto, se
necesita métricas vinculadas a los objetivos de seguridad y los procesos necesarios
especificos. Los indicadores aplicados a la valoracién inicial, que seran aplicados — a su vez —
para medir la reduccion de la criticidad en los activos priorizados, se encuentran inmersos en:

Identificar los Activos de informacion. (Ver ANEXO 1) :
Realizar un analisis de riesgos bajo una metodologia de riesgos identificando los
riesgos y amenazas en cada uno de los activos de informacion. (Ver ANEXO Il y V)
Identificar el nivel de seguridad existente en los sistemas, servicios, aplicaciones e
infraestructura (incidentes, actualizaciones) (Ver ANEXO V) '

.Definir y planificar los planes de accion a realizar (a corto, mediano y largo plazo). (Ver

Cronograma de implementacion)
Implementar mecanismos de seguridad, con los siguientes controles:

1

e L Al

Seguridad en recursos Humanos

Gestion de activos de la informacion

Control de accesos

Criptografica

Seguridad fisica y ambiental

Seguridad de las operaciones

Seguridad de las comunicaciones

Desarrollo, mantenimiento y adquisicion de sistemas
Gestion de incidentes.

Las metricas utilizadas consistiran en medidas definidas y adaptadas, tanto a nivel estratégico
(progreso del cronograma) como tactico y operativo (procesos y controles de la Politica de
seguridad de la informacién). En cada nivel las métricas deben tener las propiedades de ser:
a) Especifico
b) Medible cualitativa o cuantitativamente y/o con indicadores y atributos.

c) Alcanzable.
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d) Relevante. '
e) Repetible en periodos de tiempo:

La métrica va a indicar el grado en el que se cumplen nuestros objetwos de seguridad, por elIo
utilizamos la metrlca Eficacia o efectividad. -

- Eficacia o efectividad: Porcentaje de disminucién de los riesgos.

8.18 Cumplimiento : :

La presente Politica de Seguridad de InformaCion es de cumplimiento obllgatorlo para todo
servidor publico dependiente de la Fundacion Cultural del Banco Central de Bolivia FC-BCB y
de todas sus Areas organlzamonaies

9. DIFUSION :

La presente Politica de Segurtdad de Informacion, se difundlra de manera especifica a cada
Area Organizacional y a los servidores especificos encargados de su implementacion, y estara
disponible a través de la pagina web institucional para todos los servidores publicos de la
' FCBCB, debe contener y describir ia posicién institucional en cuanto a la difusion de toda la
documentacién generada a partir de ella, asi como los medios y mecanismos de su difusion.

10. SANCIONES _ _ -

El incumplimiento o la violacion de las disposiciones de la presente Politica de Seguridad de
Informacién y los potenciales efectos adversos para la organizacion seran valorados en
aplicacion del’ Reglamento Interno de Personal (RIP) de la Fundacién Cultural del BCB,
especificamente en cuanto a:

¢ Articulo 11 DEBERES CON- LA ENTIDAD, que en el inciso d) sefiala que es
“Desarroﬂar sus labores o tareas y manejar documentacion e informacién a su cargo
con responsabilidad y dmgenma '
Articulo 41 FALTAS Y SANCIONES que mdnca
“i. Las faltas cometidas por el personai de la entfdad en contra de lo establecido por el-
presente Reglamento interno, asi como a la normativa juridica y administrativa para el
sector publico, -se clasifican en funcioén al grado de afectacion que estas tehgan sobre
.la gestion publica de la entidad, asi como por su recurrencia.
Las faltas de clasifican en: Leves, Graves y Gravisimas - o
ii. Las sanciones a las faltas -cometidas pbr el- personal de la entidad, estarén
establecidas en normativa o serén determinadas cpﬁo consecuencia de Proceso

" Sumario Administrativo. Las sanciones podrén ser administrativas y/o econémicas.”
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11. HISTORICO DE CAMBIOS
Se recomienda que la documentacion generada a partir de la PSI| cuente con el respectivo
control de cambios, el cual consigne informacion referente a:
- Version del documento.
- Modificacion del documento.
- Servidor (es) Publico (s) encargados de la modificacion.
- Elaboracién de una nueva version de la politica de la informacién.
- Documentar el control de cambios de acuerdo a las versiones de la
planificacion.
12. CRONOGRAMA DE IMPLEMENTACION

REQUERIMIE
ACTIVO DE NTO PARA
CONTROLES A
. INFORMACIO ACCIONES A FECHA DE LA
N N IMPLE;'I:NTAR DESARROLLAR FECHA DE INICIO CONCLUSION RESPONSABLES IMPLEMENT
PRIORIZADO ACION DE
LA ACCION
e 1. Implementar ! Aplicacion
£ e - Personal de
1553 Sistgm_a§_ : una politicay un . ¢ de control
iz idesiinl 1. PISI 8.14 . Sistemas de planta
o ) 8 procedimiento para 01/09/2021 01/09/2022 de
 Correspond “| 2. PIS| 8.16 § . y/o consultores.
: R contingencias RS correspond
RN tecnolégicas. encia
Adquisicion
de equipos
para el
1. Implementar Si:t:rr:c:;ac!!:elanta Sistema
1. PISI 8.14 politicas y - mmu"mzs Contabilida
2. PISI 8,18 procedimientos 01/08/2021 ©01/09/2022 ¥ ’ d visual
~| 3.PISIB.15 ara contingencias < Rol, dateas (Servidores)
| & : P ting Administrativos
tecnoldgicas. G o en cada
Financieros A
rea
Organizacio
nal
T'Ma'nrén[r-nle 3 1. Implementar ‘ - Personal de Capacitacié
-~ nto de politicas y Sistemas de plantao | nal
_ Sistemas 1. PISI 8.14 procedimientos de 01/09/2021 01/08/2022 consultores. personal de
clasificacién de - R8I, Jefes de la enidad
informacién. Unidad respecto a
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ACTIVO DE
INFORMACIO

N°
PRIORIZADO

4. Senidores

i

= o

' proteccion
~ Informacién

CONTROLES A
IMPLEMENTAR
SE

ACCIONES A
DESARROLLAR

2. Mantenimiento

FECHA DE INICIO

FECHA DE
CONCLUSION

RESPONSABLES

REQUERIMIE
NTO PARA
LA
IMPLEMENT
ACION DE
LA ACCION

seguridad

en los sistemas de de
informacién: informacién.
Hardware,
Software y
documentacién
1. Implementar
sistema de
Climatizacion
2. Implementar
UPS control de
picos
3. Implementar 1
segmen!scL:i:n o A-clualizacié
redes & N
4 FIS[ ot 4. Implementar s .
Inciso b) mantenimie
2.pislig 1y | Sensorde g nto del
Inciso b) g;r::l:’:?: -MAE generador
ﬁ;;;g;?"‘b:; y vigilancia / Sistema - Direcciones de z{;&;tnmdad
d ¢ de alarmas / ) Area y Direcciones Seranilzar
Chapa y cerrajeria Administrativas. 5
4. PISI 01/08/2021 01/09/2022 niveles
8.11Inciso b), = Estaplgcer -‘Personal o minimos de
procedimiento para Sistemas de planta o 27
c) servicio
5. PIS| 8.9 el coqtrol de consultores. 5
! cambios de -RsI &
Inciso b) contrascha Adquisicion
&.Pi5lat12 6. Procedimiento geLpo
£ Pl Bkt e;.'aluacién de P
Inciso a) capacidad proteccion
) de Equipos
desempahiery Sensibles
obsolecencia
tecnologica del
sistema. ‘
7. Implementar
zonas de exclusién
y controles de
seguridad fisica
1. Politica y e
procedimiento para - Personal de Capacimad
1. PISI 8.10 controles Sistemas de planta o el
2.PISIB.9 criptograficos. consultores. peranm e
3.PISI9 - Implementar 01/09/2021 01/09/2022 -RSI i
-8.8Incisoe) | algoritmos de - Jefe Nacional de respe%o:
encripatacion para Asuntos Juridicos FC zzgun A
envio y recepcion -BCB 2 :
informacién

de informacion
critica y
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ACTIVO DE
INFORMACIO

PRIORIZADO

CONTROLES A
IMPLEMENTAR
SE

ACCIONES A
DESARROLLAR

confidencial .

2. Politicay
procedimiento para
elcontrolde
accesos.

3. Implementar un
reglamento para la
sancion y medidas
disciplinarias para
usuarios que
incumplan la PSI

FECHA DE INICIO

FECHA DE
CONCLUSION

RESPONSABLES

REQUERIMIE
NTO PARA
LA
IMPLEMENT
ACION DE
LA ACCION

1. - Politica y
procedimientos
para el manejo de
informacién
clasificada
- Implementar
mecanismos para
la proteccién y

resguardo de )
1.-PISI8.8 informacion
-PISI 8.9 clasificada. Capacitacié
B vl opisisaz - Implementar - Personal de nal
" Proteccién : politicas para Sistemas de planta o
Seesiersoodt| - PISI 8.13 ek personal de
dearchivos | ;..iso f digitalizacién de consultores. 1 eritidad
6| desoporte | pigig.15 documentacion 01/09/2021 01/09/2022 - RSl i
.. digitalo | _pi5i 818 fisica para una - Jefe Nacional de P ;
s (i Sl 8. 5 ) 2 seguridad
~ fisic 2 2 PISI 8.8 6ptima seguridad y Asuntos Juridicos %
: disponibilidad de la e FC-BCB : ;
Inciso e
) IR, informacién
- Procedimiento
de prueba de
medios de
respaldo (backups)
2. lmp!ementar un
reglamento para la
sancién y medidas
disciplinarias para
usuarios que
incumplan la PSI \ »
1. Implementar
una politica y un
procedimiento para L. 7
-Pisi8.12 contingencias - Personal de g:?acltacm
- PISI 8.13 tecnolégicas. Sistemnas de planta o
p ; personal de
-PISI 8,14 2. "Implementacién consultores. a entidad
-PISI B8.15 de UPS." 01/09/2021 01/09/2022 - RSl rospecioa
‘actividades | -PISI8.16 3. Implementacion - Jefe Nacional de Pt
; s . seguridad
g do iy de cronograma de Asuntos Juridicos FC &
mantenimiento -BCB TGRSR

Implementacion de
cronograma de
actualizacién

Fuente: Elaboracion Propia
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ANEXO | -CATATOLO DE AMENAZAS SEGUN MAGERIT VERSION 3.0

‘ [N] Desastres
‘Naturales L i o

Natural (accidehtal)

[I] Desastres
‘Industriales - '
' [1.5] Averia de origen

fisico o légico

+ [SW] aplicaciones (software) ..

+ [Media] soportes de informacién

ite el funcionamiento.del’
% % :
ific sb i
' Jese
i

[1.6] Corte del suministro
eléctrico

1. [D] disponibilidad
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[A] Accesos , ; :
' [A.11] Acceso no : '
autorizado

* [HW] equipos mforrnétacos
(hardware) i

2, [COM] redas de comumcacnonas_

. [Medla] soportes de mformaclbn ;
[AUX] equupamlento auxlhar ;

[A.12] Andlisis de trafico

[A.15] Modificacién
deliberada de la
informacién
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- [A.18] Destruccién de
informacién

»

- [Media] soportes de informacion

ndios: posibili

2o [L] insté[aéiori’e_s

escripoion. ince

FERG Y

ad de que

e

Ver
[E] Errores

[E.1] Errores de los

usuarios
+ [Media]
fﬁﬁ%?“‘ VLN

[E.2] Errores del "

administrador '

'+ [D] datos / informacién

"+ [keys] claves criptogréficas
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[E.3] Errores de
menitorizacion (log)

[E.4) Errores de
configuracién

[E.7] Deficiencias en la
organizacién

-~ [E.8] Difusién de
software dafiino
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[E.14] Escapes de -
informacién

[E.15] Alteracién
- accidental de la -
- informacion

[E.19] Fugas de
informacién

P s.dea
[D] datos / :nformacnon

. [keys] claves crlptogréf cas

[S] senﬂclos
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[E.20] Vulnerabilidades
de los programas
(software)

[E.21] Errores de
mantenimiento /
actualizacion de
programas (software)

[E.23] Errores de

mantenimiento / -

actualizacién de equipos
i (hardware)
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[E.24] Calda del sistema
por agotamiento de

recursos
i
fS] Servicios <.
it [HW] equipos informaticos
[E.25] Pérdida de
" equipos

(hardware)

[Medna] soportes de mformacnén ,' £

3
Ui’ sscrlpcf&nba érdida de equipos I

;‘tﬁn«medlo pa a p esta[ Ios Servicios, es’ ecurgy 2 indisp
w o..’ ie . p
mas g

[E.28] Indisponibilidad
del personal

«[P] personalinterno -~ © 1[D]dtspo bilidad .~ -
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=x g * . i

* [A] Atagues intencionados _

[A.3] Manipulacién de
los registros de actividad
(log)

[A.4] Manipulacién de la.
configuracién )

[A 5] Suplantacién de Ia
identidad del usuario _

Pagina 47




PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB

[A.6] Abuso de
privilegios de acceso

[ﬁ:.?] Uso no previsto

' [SW] abliéééiénes (Qd&Waré) !

. [HW] eqmpos :nformétlcos S

[S] servlclos

. [SW} apllcacmnes (software) ;

*[HW] equapos mformétlcos
(hardware) .f’ : ‘0

x [COM] rades de comunlcaclones

. [Medla] soportes de mformaclén i

L] instalaclones

1 [D] dlspomb dad

2 [C] conf denctalldad
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[A.4] Manipulacién de la
configuracion

[A.9] [Re-
Jencaminamiento de
mensajes -

[A.11] Acceso no
autorizado

[D] datos / mformambn i

[keys] claves crlptogréf‘ icas

:'[S]ser\nclos G

ok r

. + [SW] aplicaciones (software) 11C
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[A.12] Andlisis de trafico

[A.23] Manipulacién de
los equipos

[A.24] Denegacién de
servicio

« [Media] soportes de informacién.

+ [AUX] equipamiento auxiliar-

&

pos informaticos
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[A.25] Robo

P ;«m‘mvs‘
niz 0 parsog%sbgp
'tfere' es grado ‘de _f;g[az

[A.30] Ingenieria-social
(picaresca)

'[BMSC.1] Denegacion |
de Servicio ICBanking
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[BMSC.2) Perdidade [ \[BMSC.2] Perdic
Servicio OnBase |.corrsponc

[BMSC.3] Lentitud en el
i acceso a maquina
3 virtual

[A.30] Ingenieria social
(picaresca)

[BMSC.4] Apps en
repositorios de terceros
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ANEXO Il - GENERALIZACIGN DE ACTIVOS DE LA INFORMACION

| CODIGO '

! NOMBRE DEL DESCRIPCION I TIPOS DE UNIDAD

1 |
ACTIVO = | ‘. ACTIVO RESPONSABLE | ©YSTODIO
i - o |
; i

ACTIVO ?

l Bl =

1] Ef P | Parala gestin de ' Equipamiento | Fundacién Cultural ‘ Unidad Nacional |

energiaregulada | Auxiliar | del Banco Central | de

| de Balivia (FC- ~ Administracion y

| BCB), Repositorios = Finanzas

| Nacionales y !

Centros Culturales
2 | H1 | DELLEMC Procesador Dos | Hardware | Seccion de Unidad Nacional | Técnico
PowerEdge R740 | (2) x Intel Xeon ‘ Sistemas / de Informatico

Gold 6136 3.0G, | Fundacién Cultural | Administracion y
12C/24T, del Banco Central Finanzas
10.4GT/s , de Bolivia (FC-
24.75M Cache, ) BCB)
Turbo, HT (150W) = -
DDR4-2666, RAM
256 GB, HDD 30

TB, Tarjeta de

Red Broadcom ‘
57416 2 Port ,
10Gb Base-T+ |
5720 2 Port 1Gb
Base-T, INDC *‘

3 H2 | Ares Intel Xeon £5320 | Hardware Biblioteca Publica/  Biblioteca - Jefe de
1.86 GHz2GB70 Archivo y Biblioteca = Publica Administracion

GB. Windows f * | Nacionales de |y finanzas
Server 2012 R2 | Bolivia (ABNB) ' :
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: : it L : . * a " Bolivia

CODIGO |

%
i
i

NOMBRE DEL |

emc Ot | DESCRIPCION LB

| ] TIPOS DE
DEL o ol UBICACION REsPONSABLE  CUSTOPIO

ACTIVO

o
!

| Cerbero. _Hp Proliant ML Hardware . ' Area de

- | Direccion - Digitalizador -
350 G6 Intel Xeon | -~ . digitalizacion l ‘ -
E5620240GHz © . | Archivoy Biblioteca |
12 GB 2.5 teras. | Nacionalesde |
Windows Server w Bolivia (ABNB) ‘
2008 R2 | - ; 7
H4 | DELL R820 Intel Xeon ' Hardware | Administracién/ ~  Administracion | Profesional en
;i - | procesador ES- ' R Casa Nacional de : ' Sistemas
" , 14600 ' la Moneda (CNM) ' L
"H5 | Dell Storage | DELL, Intel Xeon Hé'fa_ware | Seccion Sistemas / Ad'mlnlstracuén y | Informatico
NX3230 | E5-2630v3 i ‘ e Museo Nacional de | Finanzas g
e 2.4GHz, 32GB | : Etnografiay . 4T s
RAM, ' X = b Folklore (MUSEF) - '
Discos(2x300GB) | F Sud . j
=iad ‘ . SAS, (10x4TB | : : : , ’
L°% . NLSAS) .Red: | ¥ L é '
- -‘Broadcom 5720 | '
QP1Gb |
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CODIGO |

HEEmins UBICACION UNIDAD | o \ysTODIO

NOMBRE DEL it
ACTVO | RESPONSABLE |

- pa ACTIVO

{
ACTIVO ;
b

! :

| DESCRIPCION
E

|

H6 ‘Equipos de DELL, HP, MAC, Hardware Fundacion Cultural | Unidad Nacional | Usuarios -
| Escritorio | Toshiba, Sony, del Banco Central de
‘ equipos de de Bolivia (FC- Administracion y
escritorio de ‘ BCB), Repositorios | Finanzas
todas las ‘| Nacionalesy
dependencias de ey Centros Culturales |
la Fundacién ' . ' ]
Cultural del Banco
Central de Bolivia
(FC-BCB),
| Repositorios
Nacionales y
Centros
Culturales
8 H7 Firewall - Firewall Hardware Fundacion Cultural | Unidad Nacional
' | Pfsense. ‘ ‘del Banco Central = | de ‘
- Firewall ' - | de Bolivia (FC- Administracién y
Watguard BCB), Repositorios | Finanzas ’
- Juniper SSG5, Nacionales y
SRX100 S _ Centros Culturales
- MICROTIK
RB2011UiAS-
2HND V.6.42.7
| - Sophos 5G230
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NOMBRE DEL i ... 1. TIPOSDE UNIDAD
i | DESCRIPCION | |00 UBICACION oGSl | CusToDIO
| :

9 H8 HADES._ . HP ProLiant . Hardware Area de Direccion Digitalizador
; " ML350 G5. digitalizacién / '
Windows Server ' Archivo y Biblioteca
. 2008 R2, Intel® Nacionales de
- Xeon E5420 @ } Bolivia (ABNB)
2.5 GHz(8 CPUs), | i .
2,5GHz 4096 MB |
RAM, 64 BITS,
. 279,36 GB. i
10 | H9 HP Procesador Intel | Hardware | Administracion y Administracién y | Jefe Unidad
_ “ . Core 2Duo CPU Finanzas / Centro | Finanzas De
= . | 2.92Ghz, _ : de lacultura v - | Administracion
Memoria RAM Plurinacional | y Finanzas
2,00GB, Disco C (CCP)
2,46GB, Disco D '
. | 151GB. Para el
Sistema Visual de -
| Contabilidad y !

SIGA de
Almacén, ' " » E
Windows 7 i
Profesional ' o

5
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NOMBRE DEL

TIPOSDE = | UNIDAD 1
ACTIVO i DESCRIEGION ACTIVO : UBICALION RESPONSABLE§

CUSTODIO

Impresoras Impresoras de Hardware Fundacién Cultural = Unidad Nacional
todas las e del Banco Central | de
dependencias de de Bolivia (FC- . Administracion y
la Fundacion , BCB), Repositorios ] Finanzas
Cultural del Banco | Nacionales y |
Central de Bolivia ' Centros Culturales
(FC-BCB), |
Repositorios 2 !
Nacionales y i '
Centros
Culturales . B Ry
12 | H11 | Nemesis | HP Proliant ML ' Hardware 'AEET. - WW; Direccion | Digitalizador
| 150 G6 Intel Xeon | digitalizacion / '
| E55042.40GHz | | Archivo y Biblioteca |
' 12GB 2 TB. | ' Nacionales de |
Windows Server | Bolivia (ABNB)
2016 | , ;
13 | H12 | PCA | HP(VISUAL) | Hardware Archivo y Biblioteca | Administracion | Asistente
' - Nacionalesde ’ _ contable
, - Bolivia (ABNB)
14 | H13 |PCDB | HP Pro 3500 MT, Hardware | Areade | Direccion | Digitalizador
i 15650 3.20GHz, 4 | digitalizacion / ’
GB RAM, 1 Archivo y Biblioteca
TERA. Windows 7 | Nacionales de
1 Bolivia (ABNB)
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D
e
| T

%

CODIGO

DEL
ACTIVO

i
‘_

NOMBRE DEL
ACTIVO

TIPOS DE

'DESCRIPCION | " -2

|

Dell, Intel®

UBICACION

UNIDAD

} RESPONSABLE |
|

CUSTODIO

Poweredge R530 Hardware Administraciony | Administracién y | Personal de
' oy Xeon® E5-2600 ' | - . Finanza‘s!'Casé de | Finanzas - apoyo
V3 2.4ghz, Ram la'Libertad (CDL) | - Sistemas ..
o . o8 16 Gb, Hdd 2 Tb. ‘ N e
16 H15 | PowerEdge VRTX | DELL Procesador: = Hardware Seccién Sistemas /| Administracion y | Informatico
e 3 . | Intel Xeon E5- - - | Museo Nacional de | Finanzas =R S
2660 2.20GHz, 2 | Etnografia y ‘ d
Procesadores de Folklore (MUSEF) i '
la misma : ‘ % : '
~capacidad, 32GB -
RAM, Discos y 3
. " s cuchillas : g :
17 H16 | Prometeo HP ProLiant Hardware Area de Direccion _| Digitalizador
£ ML110 G7 Intel® ‘ digitalizacion / ’ ' :
Xeon E31220 @ Archivo y Biblioteca
3.10 GHz(8- Nacionales de
" | CPUSs), 2,5GHz Bolivia (ABNB) -
'6GiB RAM. '. :
Ubuntu 10,01,4
| LTS - . = : | . ;e
18 H17 | Servenvisualfinal | 2GbR3m 500 | Hardware | Administracién y | Administraciény | Personal de |
' ' ‘ Gb Hdd, 2 - i Finanzas / Casa de | Finanzas | apoyo
Procesadores : la Libertad (CDL) Sistemas
J (Numa, Sockets) ' : . :
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| CODIGO

i ]‘ ‘
DEL | UBICACION WDAD | cusToDIo
|

ACTNO | RESPONSABLE |

NOMBRE DEL | | TIPOS DE

DESCRIPCION
AGTVO: | AeIVO e

1
i
1
1

Servidor Dell Servidor Tipo Hardware Sala de Monitoreo / | Unidad | Portero — MNA
POWEREDGE Rack Marca: Dell, ' Museo Nacional de | Administrativo
R230 Modelo: ' Arte (MNA) Financiero

Poweredge R230,

Serie: Cn-05401- |
10g00-830-00be- , :
A01, Color: Negro -

20 H19 Servidor Rack Servidor Tipo Hardware Sala de Monitoreo / | Unidad Portero — MNA
POWEREDGE730 | Rack Chasis Museo Nacional de | Administrativo
- DiscoDe25 S Arte (MNA) Financiero
Pulgadas a z |

Procesador Intel
Xeon 32 Ghz Con
Lector Dvd "Dell" : . |

Modelo:
'Poweredge730 B ¥
21 "H20 Storage A Storage Qnap Ts- | Hardware - Administracion/ | Administracion Profesional en
' ' '1 12353u ' Casa Nacional de Sistemas
. , la Moneda (CNM) ‘
22 H21 | Storage B Power vault Hardware Seccién Sistemas / | Administracion y | Informatico
MD3620i 10x : Museo Nacional de | Finanzas
400gb ssd “ Etnografia y
10x1.2gb ' Folklore (MUSEF)
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' CODIGO l a
. NOMBRE DEL TIPOS DE UNIDAD ‘
DE ! ACTIVO I DESCRIECION ACTIVO IO | RE<PONSABLE | <USTODIO
. ACT]VO | ; | |
| | |
Power vault f
MD1200 10x4 TB
SAS
Power vault
MD1200 12x6 TB
SAS | | ;
Power vault | A
MD1200 10X8 TB
SAS '
23 H22 Switch DELL N4032 Hardware Fundacién Cultural | Administracién y
administrable 24 ' del Banco Central Finanzas
puertos de Bolivia (FC-
BCB), Repositorios |
| Nacionales y |
| . Centros Culturales
24 H23 | Telefonia Central Telefénica Hardware Fundacién Cultural | Unidad Nacional |
! Gadstream, del Banco Central de -
Central Digital Ip de Bolivia (FC- Administracién y
Con Elissa, | BCB), Repositorios = Finanzas
‘Xorcom 1 Nacionales y
- P B | o Centros Culturales -
25 11 Almacenamiento | Openfiler " Informacion PowerEdge VRTX | Administraciony | Usuarios
' ' / Museo Nacional Finanzas
de Etnografia y
1 Folklore (MUSEF)

Pagina 61




!
|

|
i
a

" RC1

CODIGO
DEL |
ACTIVO |

NOMBRE DEL
ACTIVO

Personal

DESCRIPCION

Funcionarios

Publicos

]H : - |
|

TIPOS DE
ACTIVO

Personal

UBICACION

Fundacién Cultural
del Banco Central
de Bolivia (FC-
BCB), Repositorios
Nacionales y
Centros Culturales

g
|

UNIDAD

| de -
i Administracion y
' Finanzas

I RESPONSABLE

Unidad Nacional |

CUSTODIO

' Unidad Nacional

VPN FCBCB

Comunicaciones

de Bolivia (FC-
BCB), Repositorios
Nacionales y
Centros Culturales

2T | Internet Internet Entel Redes de Fundacién Cultural

-ADSL y FIBRA, Comunicaciones | del Banco Central | de o

AXS i de Bolivia (FC- - Administracion y
BCB), Repositorios | Finanzas
Nacionales y

2 Centros Culturales |
28 RC2 | VPN VPN SIGMA, Redes de Fundacién Cultural | Unidad Nacional

del Banco Central | de

' Administracion y

! Finanzas
|
\
i
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30 | . 82 ABCD | Sistema de Servicios - |'HADES ! Archivoy | Direccion ‘Digitalizador * -
‘ i ' : gestion A Biblioteca . ; '
=y : ~ e L : Bibliotecaria, | Nacionales de
I I B I para el ‘ | Bolivia (ABNB)
: P procesamiento g2 ‘ 1
: técnico de
material
bibliogréficoy
q | servicios
| bibliotecarios. Do | : _
31 83 |BibArch . | 'Sistemaparael . | Servicios | PC-DB/Archivoy | Direccién Digitalizador
: ' ' registro de = TR : Biblioteca ~ ' :
investigadores, T - . | Nacionales de
solicitudes de i Bolivia (ABNB)
documentos y o R R = -
-control de
‘Servicios ‘
| brindados en Sala |
de :
investigaciones
S del ABNB ‘. ! 5 .
32 | sS4 |Paginaweb’ - | DellR820,RAM | Servicios - | Servidor DellR820 = Administracién | Profesional en
s s | 16gb, HDD 80 - : / Casa Nacional de - | Sistemas
GB, AP I la Moneda (CNM) SR
g .| LINUX/Ubuntu 14 - AT 1B B .
33 | S5 Servidor DNS, = | Paginaweb, | Servicios , | PowerEdge VRTX  Administraciény | Usuarios
bR Pagina.electronica | servidordns |~ - . | / Museo Nacional Finanzas :
i ' “de Etnografiay '
Folklore (MUSEF)
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Servidor Externo /

34 S6 Servidor web RAM 2GB, HDD : Servicios | Unidad Nacional | Técnico
(Web hosting) 5GB, ‘ | Fundacién Cultural ‘ de Informatico
LINUX/CENTOS7, del Banco Central | Administracion y
MySQL, PHP = | de Bolivia (FC- | Finanzas
; : ! BCB) :
35 S7 Sistema de Sistema de | Servicios Fundacion Cultural | Unidad Nacional
biblioteca koha Biblioteca | del Banco Central | de
' integrado Koha de Bolivia (FC- | Administracion y
BCB), Repositorios | Finanzas
Nacionales y '
Centros Culturales
3 | S8 |Spark | Sistemade = Servicios | Saladel Servidor/ | Unidad Nacional | Técnico
! Mensajeria Fundacién Cultural | de Informatico,
: ‘ del Banco Central Administracion y
de Bolivia (FC- | Finanzas
SA1 Antivirus Antivirus - Software Fundacion Cultural | Unidad Nacional
| del Banco Central | de
i 2 de Bolivia (FC- Administracion y
*‘ BCB), Repositorios | Finanzas
Nacionales y
; . Centros Culturales ; B
""" SA2 | Atom (Sistema de | DellR820, RAM | Software Servidor Dell R821 | Administracion | Profesionalen

Catalogacion de
Archivo)

8gb, HDD 80 GB,
LINUX/Ubuntu 16

{ Casa Nacional de
la Moneda (CNM)

Sistemas
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——
e —
S —

Cultiivil

Bolivia

anco Co

al de

r

archivistica, para
el registro de la
descripcion
archivistica de
documentos.

Nacionales de
Bolivia (ABNB)

. 39 SA3 Biométrico Control de -Software Fundacién Cultural | Unidad Nacional
Asistencia del Banco Central - | de
Biométrico ‘ de Bolivia (FC- - Administracion y
} BCB), Repositorios | Finanzas
¥ i Nacionales y i i
) L Centros Culturales | . _
40 SA4 | Biostarz Procesador Dos = Software Sala del Servidor/  Unidad Nacional | Técnico en
- (2) x Intel Xeon ; _ | Fundacion Cultural = de Recursos

Gold 6136 2.99 | del Banco Central = Administraciony | Humanos
Ghz, RAM 8 GB, - de Bolivia (FC- Finanzas
HDD 250 GB, BCB)
Windows Server |
2012

41 SA5 | Contabilidad- Programa Software 'Fundacion Cultural | Unidad Nacional o

Visual integrado de del Banco Central | de

informacion de Bolivia (FC- Administracion y
financiera, para BCB), Repositorios | Finanzas
elaborar estados Nacionales y
Contables, Centros Culturales
Presupuestarios y
otros ! : _

42 SA6 | DigiArch Sistemade | Software CERBERO / Direccion Digitalizador
gestion ! Archivo y Biblioteca

|
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43 SA7 E-Control | Laptop Toshiba, - Software Recursos " Unidad Nacional | Técnico en
: 3.6 Ghz, RAM 12 | Humanos / de Recursos
GB, HDD 1TB, . Fundacién Cultural | Administraciony | Humanos
Windows 10 - del Banco Central Finanzas
de Bolivia (FC-
BCB) :
44 | SA8 | Ofimatica ~ | Aplicaciones  Software | Fundacién Cultural ~ Unidad Nacional B
' ' Word, Excel, ; del Banco Central de
Powerpoint, etc. | . de Bolivia (FC- - Administracion y

BCB), Repositorios ' Finanzas
Nacionales y ‘
Centros Culturales |

45 SA9 | Registro

| Sistema parael | Software 'PC-DB/Archivoy | Direccién | Digitalizador
Inventario registro de | Biblioteca 3 n‘
ingreso de i Nacionales de
documentos en la i Bolivia (ABNB) |
Unidad de Archivo | |
del ABNB, en i 1
base al formato | j
RBC2 de la ! § |
FCBCB | ' ’ \ i
46 | SA10 |Siga = |Sistema | Software | Fundacion Cultural | Unidad Nacional | -~
: Almacenes ‘ del Banco Central | de '
T ] .| de Bolivia (FC- | Administracién y
; BCB), Repositorios | Finanzas
' Nacionales y '

I Centros Culturales |
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T D r—— ‘
C T ——— —

Cultuidl

Banco Ce I de Baolivia

Software -

Personal de

47 SA’H Sigamos Portable Aplicacion DE Poweredge R531/ | Administracion y
' : , ESCRITORIO Casa de la Libertad | Finanzas apoyo
| Que Permite | (CDL) ' Sistemas
Generar Reportes | o '
Personalizados N
de Los
Movimientos Del |
: | , Almacén . ‘ ,
48 | SA12 | Sistemade Sistema para Software PowerEdge VRTX | Administracién y | Informéatico
Administracién de | donacion, venta, / Museo Nacional | | Finanzas ' )
Libros (SIALI) intercambio de de Etnografia y '
. libros 2 Folklore (MUSEF) | _
49 SA13 | Sistemade © . | Administraciony. | Software | POWEREDGE732 Unidad . | Jefe De
) Bienes Culturates | catalogacion de | / Museo Nacional | Administrativo Unidad De
bienes culturales de Arte (MNA) | Financiero ~ Administracion
W y B PR : byl y Finanzas
50 | SA14 | Sistemade Genera, | Software POWEREDGE731 | Unidad Jefe De
| contrataciones almacena e ' / Museo Nacional | Administrativo Unidad De
| imprime los . de Arte (MNA) . Financiero Administracién |
formularios de los | S ) i y Finanzas
5 _ bienes y servicios c : b . -
51 SA15 | Sistema de ' | Sistema para el Software Fundacion Cultural | Unidad Nacional
‘ correspondencia | manejo, y derivar 1 ‘ del Banco Central  de '
‘ : la ) de Bolivia (FC- =~ Administracién y -
correspondencia | BCB), Repositorios Finanzas
' ' * | Nacionales y i '
. Centros Culturales

v
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52 SA16 Sistema de museo | Sistema de . Software | PowerEdge VRTX | Administraciony | Informatico
? catalogacion de | / Museo Nacional | Finanzas
bienes , de Etnografia y I
museograficos Folklore (MUSEF) |
53 | SA17 | SistemaOperativo | Debian | Software | Fundacion Cultural | Unidad Nacional |
Servidor GNU/Linux. | del Banco Central | de
Red Hat Linux. | de Bolivia (FC- | Administracion y
Ubuntu Linux. | | BCB), Repositorios | Finanzas
Microsoft , ' Nacionales y
Windows Server | Centros Culturales
2003 Standard, I
Microsoft : !
Windows Server ‘L
2008 (64-bit), "
Centos Linux l
Windows Server
2016 ‘
Windows 7 , | ; ) ‘
54 | SA18 | Sistema Operativo | Sistema operativo | Software ' Fundacién Cultural | Unidad Nacional | Usuario
usuario en computadores ’ del Banco Central i de
de escritorio } . | de Bolivia (FC- | Administracién y
Windows 7, 8,10 | BCB), Repositorios | Finanzas
| | Nacionales y
: ; : ' Centros Culturales R )
55 | SA19 |SistemaSIA | DellR820, RAM ’ Software Servidor Dell R825  Administracion | Profesional en -
(Sistema 8gb, HDD 80 GB, ! | Casa Nacional de Sistemas
Integrado de LINUX/Ubuntu 16 | ! la Moneda (CNM)
Archivo) . i ' :
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e
e —

Culturdl

entral de livia

Dell R820, RAM

Servidor Dell R824 = Administracién

Profesional en

SA20 Sistema S.I.C Software
| (Sistema 8gb, HDD 80 GB, / Casa Nacional de Sistemas
Integrado de | LINUX/Ubuntu 16 la Moneda (CNM)
- | Catalogacion) ; ; _
'SA21 | SistemaS..C | Dell R820, RAM ]"‘S’éﬁ\:&éfé"' | Servidor Dell R826 . Administracion | Profesional en
(Sistema 8gb, HDD 80 GB, | / Casa Nacional de Sistemas
Integrado de LINUX/Ubuntu 16 | la Moneda (CNM) .
| Corte) | SIS SR o
SA22 | SistemaS.IR | DellR820,RAM  Software = | Servidor Dell R823 = Administracion | Profesional en
(Sistema 8gb, HDD 80 GB, ! / Casa Nacional de 1 | Sistemas
Integrado de LINUX/Ubuntu 16 la Moneda (CNM)
Requerimientos) C | : ,
s Plataforma de ' VM# 1: Windows Soporte de la Servidor Administracién y | Personal de
Virtualizacion Xp Sql-Server - | informacién Servervisualfinal / = Finanzas apoyo
Microsoft Hyper-V | Servidor de ; ' Casade la Libertad | Sistemas
Server Contabilidad ; (cbL) g :
Visual ' '
I si2 Plataforma de’ MV # 1 : Windows | Soporte dela | DellR820/Casa  Administracion | Profesional en
‘ Virtualizacién serverr2 2012 -  informacién Nacional de la | Sistemas
’ Proxmox VE Acceso Moneda (CNM)
controlado a "
serviciosdered |
MV # 2 : Windows
server r2 2008 -
Acceso
controlado a ‘
servicios del | i
sistema visual ‘ '
{ contable
; MV # 3 : Ubuntu
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14 - Paginaweb - | [
Sistema S.I.A - ' ’
Sistema S.I.C .
MV # 4 : Ubuntu '
16 - Sistema
atom
MV #5: Ubuntu
16 - Sistea \
koha' ‘
MV #6 :ubuntu
16 - Compartidos |
MV #7 :ubuntu
16 - Servidor FTP | :
61 SI3 Plataformade | VM# 1: Windows  Soporte de la DELLEMC ™ Unidad Nacional | Técnico
Virtualizacion Server 2008R2 — | informacién | PowerEdge R740 / ; de Informatico
VMWARE ESKXI Contabilidad 1 | Fundacién Cultural | Administracion y
Visual del Banco Central | Finanzas
VM #2: Centos7 - - | de Bolivia (FC- :
Servidor Web ‘ BCB) 1

VM # 3: Centos7 -
Servidor DNS

VM# 4: Centos7 — :
Almacenes ] A l
VM # 5: Debian10 l
' — Agenda Cultural ‘ '
VM # 6: Windows ;
Server 2012R2 — ‘ i
Biométrico ; .
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—.
Culttiral

Banco Cen I de Bollvis

62

s

| Plataforma de

Virtualizacion

VMware vSphere -

VM #.7: Windows
Server 2012R2 -
Antivirus

. | VM # 8: Centos7

— Correo -
Institucional

VM # 9: Centos7
—Spark

VM #10:
Ubuntu14 —

Correspondencia

MV # 1 : Debian
10 - Pagina web,
DNS

MV # 2: Centos 7
- Sistema
almacenes,
Correspondencia,
marcado virtual.
MV # 3: Centos 4
- DNS Server

MV # 4 : Debian
10 - Koha

MV # 5 : Openfiler |

Almacenamiento

MV # 6 : Windows |

server-2003 -

Soporte dela

informacién

PowerEdge VRTX | Administracion y
/ Museo Nacional Finanzas
de Etnografia y '
Folklore (MUSEF) E

Informatico
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Sistema De

| o] museologia _
: - MV#7:Red Hat | |- +

- Sistema de \ :

biblioteca |
MV # 8 : Ubuntu -
AtoM
MV # 9 : Linux -
Servidor NAS

VALORACION DEACTIVOS DEINFORMACION
[ge | | VALORACION DE ACTIVOS

_ o | TIPOS

|

|

NOMBRE DEL : | Disponibilidad | Integridad | Confidencialidad | VALORACION
s DESCRIPCION DE- | SN

| ACTIVO | , < I
|
i

1 | E1 UPS Para la gestion de Equipami ' 5 i 2 8
i energia regulada ento
: ‘Auxiliar '
H1 DELL EMC Procesador Dos (2) x Hardware 5 4 5 . ‘ 14
PowerEdge Intel Xeon Gold 6136 ) ‘ }

R740 3.0G, 12C/24T, [
| 10.4GT/s , 24.75M ' '
Cache, Turbo, HT ‘
(150W) . ' - ;
DDR4-2666, RAM 256 ) |
' GB, HDD 30 TB, - |
: Tarjeta de Red [
Broadcom 57416 2 ‘
Port 10Gb Base-T +
5720 2 Port 1Gb Base- = ‘
T, INDC - |
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VALORACION DE ACTIVOS

TIPOS [ Lt e :
pE | Disponibiiidad | Integridad | Confidencialidad | VALOzA?ON
' FINA

| ACTIVO | ‘ %

| |

I CODIGO | \omBRE DEL |
|

|

DEL :
| INICIO

f ACTIVO
|
J

Hardware

Intel Xeon E5320 1.86
GHz 2 GB 70 GB.
| Windows Server 2012
7 ] R2 ) .
4 H3 Cerbero Hp Proliant ML 350 G6 | Hardware 5 ) 4 5 14
{ _ : | Intel Xeon E5620 2.40 ‘ - ' .
; g - GHz 12 GB 2.5 teras. '
f Windows Server 2008
, R2

H2 Ares

H4

DELL R820

Dell Storage

Intel Xeon procesador
E5-4600

Hardware

DELL, Intel Xeon E5-

Hardware

NX3230 2630 v3 2.4GHz, 32GB
L RAM, :
Discos(2x300GB) SAS
, (10x 4TB NLSAS)
Red: Broadcom 5720

QP 1Gb j '
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VALORACIGN DE ACTIVOS

coDIGC ‘

DEL
ACTIVO ‘
|

NOMBRE DEL
ACTIVO

Equipos de
Escritorio

DESCRIPCION

DELL, HP, MAC,

Toshiba, Sony,
equipos de escritorio
de todas las
dependencias de la
Fundacion Cultural del
Banco Central de
Bolivia (FC-BCB),
Repositorios
Nacionales y Centros
Culturales

TIPOS
DE

Hardware

| Disponibilidad | |
ACTIVO | 5

i ey

| Confidencialidad
|

VALORACION
FINAL

14

| INICIO

~Firewall

- Firewall Pfsense.

- Firewall Watguard

- Juniper SSG5,
SRX100

- MICROTIK
RB2011UiAS-2HnD
V.6.42.7

- Sophos SG230

| Hardware

11

H8

HADES

HP ProLiant ML350
G5. Windows Server
2008 R2, Intel® Xeon
E5420 @ 2.5 GHz(8
CPUs), 2,5GHz 4096
MB RAM, 64 BITS,
279,36 GB.

Hardware

14
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CODIGO

DEL
ACTIVO

T
|
1
!
(|
|
|

NOMBRE DEL |

ACTIVO

Procesador Intel Core

2Duo CPU 2.92Ghz,
Memoria RAM 2,00GB,
Disco C 2,46GB, Disco
D 151GB. Para el
Sistema Visual de
Contabilidad y SIGA de
Almacén, Windows 7
Profesional

Impresoras

H11

H12

Nemesis

Impresoras de todas'
las dependencias de la
Fundacion Cultural del
Banco Central de
Bolivia (FC-BCB),
Repositorios
Nacionales y Centros
Culturales

' HP Proliant ML 150 G6 |

Intel Xeon E5504 2.40
GHz 12GB.2 TB.
Windows Server 2016

| HP(vISUAL)

| Disponibilidad | Integridad

Hardware

Hardware |

Hardware |

Hardware |

VALORACION DE A |
{ FECHA
i DE

[ INICIO

L
|

Sy O ] :
[ Confidencialidad | VALORACION
| | FINAL
{ |
i

|

H13

HP Pro 3500 MT, 15
650 3.20GHz, 4 GB
RAM, 1 TERA.
Windows 7

Hardware
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CODIGO
DEL
ACTIVO

Dlsponlblhdad t Integridad

. i
| NOMBRE DEL i
ACTIVO |

|

i

| ]

ACTIVO 1 |
I

Poweredge Dell, Intel® Xeon® E5- Hardware
R530 2600 V3 2.4ghz, Ram
" | 16 Gb, Hdd 2 Tb. .
H15 ‘. _ﬁb_vir_ér_E'ag_je | DELL Procesador: | Hardware 5 | 4 3 5
VRTX Intel Xeon E5-2660
‘ 2.20GHz, 2 ' ; .

Procesadores de la ‘ l
misma capacidad,
32GB RAM, Discosy 3
cuchillas

H16 Prometeo HP ProLiant ML110 G7 | Hardware 5 4 T

Intel® Xeon E31220 @
3.10 GHz(8 CPUs),
2,5GHz 6GiB RAM.
Ubuntu 10,01,4 LTS

CHI7T T Servervisualfin 2 Gb Ram, 500 Gb Hardware 5 iE = 5

| al Hdd, 2 Procesadores
(Numa, Sockets) >

H18 Servidor Dell Servidor Tipo Rack - Hardware 5" 4 5

POWEREDGE | Marca: Dell, Modelo:
R230 Poweredge R230,
Serie: Cn-05401-
10g00-830-00be-A01,
L Color: Negro ' |

confidencialidad | VALORACION

FINAL

14

| FECHA

DE

| INICIO

14
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" VALORACION DE ACTIVOS B
 Disponibilidad | Integridad. | Confidencialidad | VALORACION |~ "
| ‘ FINAL. 1 inicio

| TIPOS
DESCRIPCION | DE

NOMBRE DEL | ;
| ACTIVO |
é

el ACTIVO |
|
!

ACTIVO <
i
{
20 | Servidor Rack | Servidor Tipo Rack
- POWEREDGE | Chasis Disco De 2.5
! 730 Pulgadas Procesador
I Sl i Intel Xeon 32 Ghz Con
; _ : “Lector Dvd "Dell"
I - Modelo:
' Poweredge730
21 | H20 | StorageA | Storage Qnap Ts-
L 12353u ) |
22 H21. | StorageB | Powervault MD1200 | Hardware | 5 4 5 14
_ : . 10x4 tb SAS '
' o e Power vault MD1200
* ' 12x6 tb SAS
Power vault MD3620i
10x 400gb ssd
10x1.2gb ' _ -
'H22 | Switch | DELLN4032 | Hardware | 6§ TR e B 15
administrable 24 | '
) puertos
" H23 | Telefonia Central Telefonica Hardware 1 : 2 1
' Gadstream, Central

|
cODIGO |
|
|

Hardware

|
|
|
|
|
|
|
|
|
|

Hardware | 5 . 4 | 5 14

|
I
Digital Ip Con Elissa, [
, Xorcom ; L
| | Almacenamien Orie_nTIer i} Informaci 5 4 5 .
to on | ) l

- P1 | Personal

14

Funcionarios Publicos | Personal | 5 C 4 5 | 14
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VALORACION DE ACTIVOS

i |
o g { FECHA

I
| &
I I =
5 NOMERE DEL | : i ; ‘Disponibifidad | lntegrldad "Confidencialidad | VALORACION DE
ACTIVO LT L ! FINAL i
i ! I e { INICIO
| .

| RC1 Internet Internet Entel ADSL y Redes de : i |
| FIBRA, AXS Comunic e
. aciones .
28 RC2 VPN VPN SIGMA, VPN Redes de ;3 .3 2 ; 8
FCBCB Comunic
I aciones :
29 | S1 | Zimbra “correo electrénico Servicios ©| 1 - ) i . ol TR 4
30 | S2 | ABCD : Sistema de gestién Servicios 2 2 2 6
Bibliotecaria, para el . ‘ '
procesamiento técnico
| ' de material '
! bibliografico y servicios : : |
bibliotecarios. - i
83 | BibArch | Sistemaparael | Servicios 2 2 g
registro de :
investigadores,
*| solicitudes de
documentos y control
de Servicios brindados
en Sala de ,
investigaciones del . |
ABNB ; - B |
S84 | Paginaweb Dell R820, RAM 16gb, | Servicios . 2 | 2 2 Y
N HDD 80 GB, ‘ !
: LINUX/Ubuntu 14 _ : g ' 1
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VALORACION DE ACTIVOS

e
i

VALORACION
FINAL

FECHA
| DE
| INICIO

NOMBRE DEL

4 ACTIVO 2k
|
1

Disponibilidad | Integridad | Confidencialida
ACTIVO

|
|
1 ,
| @

i
|
DESCRIPCION.
i
|
i

Servidor DNS ,

Pagina web, servidor

Servicios

B T
: |
TIPOS | . j
|
|
|
|

para elaborar estados
Contables,

I Pagina dns
; electronica E
34 | S6 | Servidorweb | RAM 2GB, HDD 5GB, | Servicios B B ] .&  q1 i Py
| (Web hosting) | LINUX/CENTOS7, l
C e MySQL, PHP 7 ;
85 . u Sistema de Sistema de Biblioteca | Servicios 2 2 2 ! 6 -
, biblioteca koha | integrado Koha J
36 S8 Spark Sistema de Mensajeria | Servicios 1 1 3 1 P
e . s—, P e e e A -y e BRI N B ] B | = S =St 1% e e e L]
az | SA1 Antivirus Antivirus Software 3 2 3 8
38 SA2 Atom (Sistema | Dell R820, RAM 8gb, | Software | 2 2 | 2 6 T "
de HDD 80 GB, '
Catalogacion LINUX/Ubuntu 16 -
| __|deAchivo). | ! 1l ST . (S
SA3 Biométrico Control de Asistencia Software 5 3 4 12
| . Biométrico ‘
i  SA4 Biostar2 Procesador lfs"(Z) X Software "5 . 3 4 12
Intel Xeon Gold 6136
i 2.99 Ghz, RAM 8 GB,
| HDD 250 GB,
L} * |WndowsServer2012 | = | BTN R A
SA5 Contabilidad Programa integrado de | Software 5 3 12
Visual informacién financiera,
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB cu Itu

VALORACION DE ACTIVOS

I NRO DEL

ACTIVO I

;
1

l CODIGO J‘
i

Presupuestarios y
otros

NOMBRE DEL DESCRIPCION i |s_|53n|b|i|dad } Integridad_{— Confidencialidad

VALORACION
FINAL

| FECHA

DE

i INICIO

42 SAB DigiArch Sistema de gestion Software 2 - 2 2
archivistica, para el
registro de la
descripcion archivistica
de documentos.

43 | SA7 E-Control | Laptop Toshiba, 3.6 | Software 5- 3. . 4
Ghz, RAM 12 GB,
HDD 1TB, Windows 10

12

o 1 SA8 | Ofimatica | Aplicaciones Word, Software 5 ‘ 3 , 4
' Excel, Powerpoint, etc.

12

45 = SA9 Registro ‘Sistema para el Software 5 4 3
Inventario registro de ingreso de ' . 3
documentos en la '
Unidad de Archivo del
ABNB, en base al

i formato RBC2 de la

! FCBCB

12

12

1% % 2 46 = SA10 Siga | Sistema Almacenes Software 5 4 3
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" Fundacién
PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB Cultiiral

cODIGO | | | | VALORACION DE ACTIVOS |
INRO | - DEL. | NOMBREDEL | pescripcion | | Disponibilidad | Integridad | Confidencialidad | VALORACION | "
ACTIVO | ' ! |

1
|
ACTIVO | : % | | ’ | INICIO
|
|

FECHA

| Aplicacion DE

Sigamos Software
Portable | ESCRITORIO Que -
{ Permite Generar .
' Reportes , - _ l
’ Personalizados de Los ol - {
5 Movimientos Del ‘ 1
48 | SA12 Sistema de Sistema para Software 5 4 3 1 12
; ‘Administracién | donacion, venta, 1
de intercambio de libros f
, Libros(SIALI).
49 | SA13 Sistemade | Administraciony | Software 5 4 8 & 12
‘ Bienes catalogacion de :
Culturales bienes culturales
50 | SA14 | Sistemade | Genera, almacenae | Software 5 4 T . . A2 - -
: contrataciones | imprime los formularios
[ de los bienes y
§ servicios 7 - ) PR -
51 f_ SA15 Sistema de Sistema para el | Software g 2 4 8
‘ correspondenc | manejo, y derivar la \
ia correspondencia _ |
52 = SA16 | Sistemade | Sistemade = Software | 5 | 4 . & 12 -
‘ museo catalogacion de bienes 8
museograficos
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VALORACION DE ACTIVOS j
CODIGO | FECHA
DEL

ACTIVO

NOMBRE DEL Disponibilidad | Integridad | Confidencialidad | VALORACION | ~~ =

ACTIVO

i
| ' Ay | INICIO
| |

|

Sistema | Debian GNU/Linux.

Software 5 . 1T 4 s 3 12
Operativo Red Hat Linux. ; $
Servidor - | Ubuntu Linux.
' Microsoft Windows ‘i

Server 2003 Standard,
Microsoft Windows

Server 2008 (64-bit), :
Centos Linux & ;‘
| Windows Server 2016 |- , ‘ ‘

Windows 7 ) &
54 SA18 |Sistema | Sistemaoperativoen | Software 4 2 a8 ' 9 ]
' Operativo computadores de '
usuario escritorio Windows 7,
8,10
SA19 Sistema S.IL.A Dell R820, RAM 8gb, Software 5 ‘ 4 ; 3 : 12
: (Sistema HDD 80 GB, :
Integrado de LINUX/Ubuntu 16
Archivo) =
SA20 Sistema S.I.C Dell R820, RAM 8gb, Software 5 4 3 12
(Sistema HDD 80 GB, J
Integrado de LINUX/Ubuntu 16 ' s

Catalogacion) -
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; | VALORACION DE ACTIVOS
NOMBRE DEL .ﬁ | Disponibilidad | Integridad | Confidencialidad | VALORACION

ACTIVO FINAL 3 &0

|
i
| |
i
1

t
|
!

Sistema S..C | Dell R820, RAM 8gb, Software _ ‘
i (Sistema - HDD 80 GB,
{ : Integrado de LINUX/Ubuntu 16 i v !
| Corte) : : ’ : i
58 | SA22 Sistema S..R |-Dell R820, RAM 8gb, | Softvare = 5 - 4 '3 N B
"I ‘(Sistema HDD 80 GB; ' L : g 2ol
; Integrado de LINUX/Ubuntu 16 | .
| Requerimiento § ' i |
| s) " _ i i
59 | SH Plataformade | VM # 1': Windows Xp | Soporte 5 4 ‘ 3 ! 12
| Virtualizacion Sql-Server - Servidor dela ' : 7 |
Microsoft de Contabilidad Visual | informaci i !
Hyper-V on L
Server

; o 7 o L - Péagina 83




NOMBRE DEL |

ACTIVO

Plataforma de
Virtualizacion
Proxmox VE

Plataforma de
Virtualizacion
VMWARE
ESXI

MV # 1 : Windows
| serverr2 2012 -

Acceso controlado a .
servicios de red”

MV # 2 : Windows
server r2 2008 -
Acceso controlado a
servicios del sistema
visual contable

MV # 3 : Ubuntu 14 -
Pagina web - Sistema
S.I.A - Sistema S.I.C
MV # 4 : Ubuntu 16 -
Sistema atom

MV # 5 : Ubuntu 16 -
Sistema koha

MV # 6 : ubuntu 16 -
Compartidos

MV # 7 : ubuntu 16 -
Servidor FTP

VM # 1: Windows
Server 2008R2 — -
Contabilidad Visual
VM # 2: Centos7 -
Servidor Web

informaci
on

' Soporte
de la
.informaci
6n

VALORACION DE ACTIVOS

T T

VALORACION |

| FECHA
\ DE

FINAL | \Niclo

12
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Fundacién
PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB Cultitirial
entra Bolivia

TN i o S Y h__l ... | FECHA
NOMBREDEL | = [ rorpincidN | Disponibilidad [ Integridad [ Confidencialidad | VALORACION | = np
{
|

FINAL 521 INicio

H i

H 1 |
i | | i
|

l

% ACTIVO | ; E
l ,

| VM # 3: Centos7 -

| Servidor DNS

1 VM# 4: Centos7 -

f Almacenes

’ ‘ VM # 5: Debian10 -
\ Agenda Cultural

| VM # 6: Windows

. Server 2012R2 - - J
J ' Biométrico |
. VM # 7: Windows ' ?
| Server 2012R2 — :
Antivirus

VM # 8: Centos7 —
Correo Institucional
VM # 9: Centos7 —
Spark

VM # 10: Ubuntu14
— Correspondencia
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i cODIGO

L
§
N[l Epei OMBREDEL
ACTIVO I ;
i
62 Sl4 Plataforma de
! ' Virtualizacion
VMware
vSphere

|
it
(A
|
{

DESCRIPCION

MV #1: Ubuntu 14 -

Pagina web, DNS
MV # 2 : Windows
server r2 2008 -
Sistema de Libros
MV # 3 : Windows
server 2003 - Sistema
De museologia
MV # 4 : Ubuntu 14 -
zimbra :
MV # 5 : Ubuntu 16 -
Sistema Almacenes
MV # 6 : Openfiler -
Almacenamiento

| MV # 7 : Red Hat -

Sistema de biblioteca

| MV #7.: Debian - Koha

l VALORACION DE ACTIVOS '
! { FECHA
1

IPOS 2ol s s e a iy e ;
DE | Disponibilidad | Integridad | Confidencialidad | VALORACION | .
“ACTIVO | | | 8- iNIcio
i /! i |

Soporte 5 ‘ 4 3 12
dela ' .
informaci
on
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION dE LA FC-BCB

ANEXO IV IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS

Activo/Proceso

Amenaza

Situacion

Vulnerabilidad

ACTIVOS

VALORACION DE |
|

Valoracion
de riesgo

. Probabilidad

RIESGO

Impacto

- No hay »
- Deficiencias | control para el
enla sistema. -
organizacion - Se debe
= acudir a ayuda - Defecto de
Vulnerabilidade | extemnadela software, debido
s del programa, | ADSIB. aque nos es
, se puede | -Es acertable posible hacer
Sistemas de Hackear el porque e seguimiento a : :
Correspondencia | sistema. registro se alggunos ! . 1'67_ Wi prohae Severy
- - Fue creado realiza con procesos y no se
para uso sumo cuidado, | puede realizar
provisional. haciendo una buenos backups.
- Varios revision - Ausencia de
repositorios no | constante de Documentacién,
cuentan con el | todos los datos
sistema. ingresados.

Nivel del
Riesgo

Alto
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: E Funda n
PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB - Culttira
o . Y Banco Central de Bolivia

| | VALORACIONDE |
i ACTNOS ]
| 1
| i i #uaci ; | | ‘ |
‘ Activo/Proceso | Amenaza |  Situacin : Vulnerabilidad | Valoracién | Sl R Nivel del
I de riesgo | , # |  Riesgo
| |
- Corte de
suministro El equipo :
eléctico. | piométrico - Asignacién
prolongado. :
tiene en su erradade los
- Errores, il
3 P interior una derechos de
manipulacion = . 1
de bateria de acceso. _
Sistema de configuracion. respal'do e : ; : . ®
Recursos Abuga.de energia de 4 - Ausencia de ; /
2 e S horas, no control de. 2 2 2 2,00 Probable Menor Bajo
Humanos privilegios de 5 *
. - cuenta con cambios eficaz . !
Biometrico acceso. ;
2 : uPs.
- Modificacion
i - - Falta de
deliberada de la S o
i ; Implicaciones conciencia
informacion, al ;
: legales, acerca de la
hacer cambios - uridad
no autorizados :?'ne 9
en la marcacion 2
de asistencia. ?
-Cotede | _Eauiposde -
el red tienes UPS .
suministro by Vulnerabilidades
. de suministro
electrico. . de red, corte de
electrico e
- Fallo de o servicio.
3 - Servicio =
servicios de 7 - Servicio -
Internet ADSL - © | -comunicaciones defichents. Deficiente ) ’
3 . ) Proceso 5 . 2 2 1 1,67 Probable - Moderado Medio
Fibra i . - Ausencia de
? : internos o 5 ¢
- Errores de e 0 politicas para el
: implicaciones
configuracion taaslbs Bacel uso de los
- Abuso de ;’;[ uso":’la medios de
privilegios de faltis de telecomunicacion
acceso es.
control.
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB

-~

ItFundaclor\
entral de Bolivias

| Activo/Proceso

1

Amenaza

Situacion

|
|
|
|
|

Vulnerabilidad

VALORACION DE ,

|
c |
|

| Valoracién

de riesgo

Probabilidad

GRIESG 0.

Impacto

Nivel del
Riesgo

- Errores de
mantenimiento /
actualizacion de
programas
(software).
- Averia de - Serealiza el
origen fisico o backup de la if
I6gico. base de datos
- Uso no del software
previsto, equipo | de asistencia (
de computacién | una vez cada
y Software de mes), también : ﬁ
- Asistenciaenla | setiene varias | - Configuracién
Registro de misma PC. copias de por defecto.
E{;Ieert‘aqsad: Vulnerabilidadf?’ sequridad del = 2 2 2 2,00 Probable Menor Bajo
S s de los software de Vulnerabilidades ’
programas asistencia en del programa
(software), no discos:
ayuda arealizar | - Registro de
las tareas de asistencla
manera deficinete con
‘mecanicay a ausencia de
reducir iempos | vacaciones y
del.. licencias.
procedimiento
de registros. |
- Error del
administrador.
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i Fundacidén
PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB Cu tu K

VALORACION DE
ACTIVOS

7 e

RIESGO

Activo/Proceso Amenaza

}
|
|

i
Situacion J Vulnerabilidad
\

D

Valoracion

de riesgo

Probabilidad

Impacto

Nivel del
Riesgo

T - Sistemas de
- Deficiencias § "
anita Revisién informacion con
o A— -l defectos de
Mantenimiento organizacién basica de los calidad
de sistemas de 1 sistemas de Sy 2 2,33 Muy probable Moderado Alto
. : 3 - Modificacion
informacion Ausencia o ,acuerdoala N . !
3 SRS accidental de
insuficiencia de falla combororics di
control de detectada. 2 PO
- : sistema.
calidad.
- Deficiencias
enla
orgamz_acuén. - Algunos
ausencia de el
Personal equipa -
senico cuentan con
; .UPS. - Falla de
calificado en n . i .
e 3 - Sin copias funcionamiento
Sistemas. 2=
Corte de de seguridad y | de hardware.
Equiga de__ suministro mantenlmijento y Fglla de. 3 2,33 Probable - Moderado Medio
computacion R de los equipos | funcionamiento
eléctrico .
Sl de de software.
- Difusion de - . i
g computacion. - Codigo
- - Algunos malicioso
dafino, falla de equig ~ '
e.qu'pos poF cuentan con
. Antivirus
- Errores de - . )
mantenimiento /
actualizacion de
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VALORACION DE |
RN CTIVOSEE -

geeaRIESGO

Vulnerabilidad Nivel del

Riesgo

Activo/Proceso Amenaza Situacion i s
Probabilidad Impacto
de riesgo

| .equipos

|
.
15 |

;
|

niu
|

(hardware)
- Averia del .
hardware. °
- Denegacién - Carencia de
de servicio. TRCUNS0S
- Corte de suficientes .
suministro provoca la | - Interrupcién de
7 | Firewal electrico. cadacet S s | 2 |2 233 Probable Moderado Medio
- Errores de sistema - Fallas de p
mantenimiento / | cuandola hardware o
actualizacion carga'de software
software trabajo es
desmesurada
- Deficiencias -:‘:rzfrmute
Sistema Integral enla ?e s
de Gestion de organizacién portes. !
8 N faosans gt personalizados | - Fallo de la red 3 2 8 2,67 Probable Moderado Medio
(SIGA) Vulnerabilidade ;eo::;ientos' o ' ,
s del programa.
T del Almacén.
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|
|
|
|

Activo/Proceso

Situacién

Vulnerabilidad

| VALORACION DE

ALV

Valoracion
de riesgo

Probabilidad

Nivel del
Riesgo

Sensible a Almacenamiento
5 — cambios de sin proteccion.
9 Contatiad = Difusion d? configuracién - Ausencia de un 3 2 3 2,67 Probable Severo Alto
Visual software dafino 2 .
en el servidor eficiente control
central. de cambios en la
configuracién,
-Averia de - Suceptibilidad
origen fisico o a las variaciones
logico. de temperatura.
- Falla de - Suceptibilidad
funcionamiento ala‘humedad, el !
de hardware. plvoyla -
- Falla de suciedad.
equipos - Red energética
auxiliares de inestable.
10 | Servidores ke =MuBEnca ¢ 3 3 3 3,00 Cierta/lnminente Critico Critico
eléctrico, proteccidn fisica J
£ - Falta de de la edificacion,
aterramiento en puertas y
sistema ventanas.
eléctrico. -Uso
- Falta de piso inadecuado o
técnico para descuidado del
servidores. control de
- Falta de acceso fisico a
sistema de las instalaciones.
refrigeracion. : B -
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Activo/Proceso

Amenaza

Situacion

|
|
{
|
|
|

Vulnerabilidad

| 'VALORACION DE
ACTIVOS

B
| c
|

-
-
|

aloracion
e riesgo

_RIESGO

Nivel del
Riesgo

- Acceso no
autorizado - Violacién de
Controles " - Modificacién accesos
Criptograficos deliberada de la | No se utiliza - Arquitectura
1 parala informacién controles insegura 2 2 2 2,00 Muy probable Critico Critico
proteccion de la - Destruccién criptograficos - Entrenamiento
informacién de informacién. insuficiente en
- Fugas de seguridad.
informacion
Feglenan de - Pérdida ;
archivos de . . -Almacenamiento
e accidental dela | Sin . .
: soporte digital 6 formaciin rocedimiario sin proteccién. . §
12 | fisico, respaldos, £ P - - Tablas de 3 2 2 2,33 . Cierta/lnminente Critico Critico
d - Escapes de de manejo de & ;
documentos, s oo ) . contrasefas sin
" informacion. Archivos. ; ¢
credenciales de " proteccion
acceso y otros + 9 ”
informacién.
Acceso remoto a
) 1 i .
equipos de nestabu‘ndad sin Useiic
oficina para de conexién de ‘ — T
13 | desarrollo de internet A °a°emd e | e b 5 | 4 3 4 Muy Probable Severo Alto
actividades de - Perdida de m‘:noma °‘L’l'i’s sa
modalidad informacién _ St
Teletrabajo
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB . Cultilira

ANEXO V CONTROL DE CRITICIDAD DE ACTIVOS DE INFORMACION [NSTITUCIONAL PRIORIZADOS -
; Nivel : ' =

Riesgo
Actual

Sistema de

peko: Correspondencia

Nivel ¢
Riesgo . '
‘Residual ‘

SOFTWARE

Valor del §
activo:

Control
recomendado

Control

Vulnerabilidad Existénte

Actividad

La falta de
mecanismos de
identificacion y
autenticacion de Implementacion
usuarios, como de
ser (Login Soltielde: ' rocedimientos
Acceso no Passw(;?d ‘ . = ; iy para el control
. ¥ mediante | 4 | 4| 16 [Ato | PISI8.16 P : 4
.autorizado | Tokens, Tarjetas, . . i = de altas, bajas y
B login y 1 PISI8.9 . 2
Aplicaciones.) / SEewGid ; modificacién de
Carencia de P los derechos de
‘procedimientos acceso.
para el acceso a
sistemas de
informacién :
Acceso no Deficiente gestion - PISIg.14 P::ac::'g:tr:::
: 9 Inexistente | 4 | 4 | 16 PISI 8.16 P ; , 4
autorizado de contrasefas de cambios de
i PISI 8.9
contrasefa
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Sistema de
Correspondencia_

Nivel

SOFTWARE

Valor del
activo:

Amenaza

Denegacion
de Servicio

Riesgo
i

o)

Vulnerabilidad

Falta de
actualizacion del ’
sistema /
Desorden de
documentos en la
organizacion / No
genera el '
correlativo de la
gestion que sigue
por lo que hay

que crear otra

‘base de datos. /
Deficiencia de

varias opciones
para el
seguimiento de
acciones
administrativas

Control
Existente

Inexistente

NR

Control
recomendado

PISI 8.14

o\ PISI8.16

PISI 8.9

Actividad

Implementar un
procedimiento
actualizacion
del sistema y/o
reemplazar el
sistema

Riesgo Residual
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB Cu (Ra 0] ‘2 )
3 Banco Central de Bollvia -
Sistema de ) 'P_lwel
: Riesgo

Correspondencia

Actual

AL

} Nivel
s SOFTWARE Riesgo
Residual
di0 O
8
O . . »
Riesgo Actual Riesgo Residual
: abilidac iy Bentml Actividad
e R recomendado l
Implementacion
de
procedimientos
No se cuenta con para el analisis
Monitoreo un programa de : S estion de
sty Inexistente 4| 16 PISI 8.16 ¥ gestion ¢ 2
de trafico analisis de . : vulnerabilidades
= PISI 8.9 3
vulnerabilidad tecnicas /
realizacién de
pruebas de
Ethical Hacking.
Saturacién / | Obsolecencia PISI 8.14 Procedimiento
Desempefio | plataforma lnexistente 4 16 PISI 8.16 de evaluacién .
deficiente tecnologica PIS1 8.9 de obsolecencia
Implementacion
‘- ] de
! Ciber Carencia de un - PISI8.14 _procedimientos
b proceso de Inexistente 4 16 PISI 8.16 parala | 1
Amenazas , g i
desarrollo seguro -« PISI18.9 ingeriieria y
. desarrollo de
software
— Carencia de . " p|s18.14 Implementar
Az1enazas requerimientos de | Inexistente 4 | 16 PISI 8.16 una politica y 1
i seguridad ‘PISI 8.9 un
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB ' CultiiFa

' Sistema de - If!lvel
2 -Correspondencia Rlesgo
~ Actual
B
Nivel
i SOFTWARE ‘Riesgo
4 - Residual
Oor ae ) 8
) #
Riesao A = Riesqo rResid
O O 0 O
- dD gad aag
B . - - L) 2 Udiii) - - -
procedimiento
para ’
contingencias
tecnolégicas.
Total : 112 Total : 40
Total de Riesgo Actual (R/7) 16 . Total de Riesgo Actual (R/7) - 6
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB

Activo: |

Tipo: |

" Valor del | .
: J 6
] activo: | Y i ¥ _ .

Amenaza

Acteso no
autorizado

B Mantenimiento

de sistemas
de

| informacion

SOFTWARE

Vulnerabilidad

Asignacion
errénea de los
derechos de
acceso

Nivel Riesgo
Actual

Nivel Riesgo
Residual

Control
Existente

No se cuenta
con controles 2
al respecto

Riesgo Actual

R | NR

Control
recomendado

PISI 8.14

Actividad

Implementacion
de politicas y
procedimientos
de seguridad
para el control
de derechos de
acceso a Bases
de Datos

Riesgo Residual

Divulgacién de
informacién

No'se cuenta
con un
programa de
andlisis de
vulnerabilidad

Inexistente - | 4.

PISI 8.14

Implementacién
de
procedimientos
para el analisis
y gestion de
vulnerabilidades
técnicas.

Ataques por
vulnerabilidades

Alteracion de
cambio de
informacion por
falta de
seguridad

iriexistente 3

+ | 12 (Ao

PISI 8.8
PISI 8.14

Implementacién
de w7
procedimientos
para la revision
periédica de las
politicas de
seguridad

Bajo

S
.::au- :ﬁ:?]
. e e & BY s
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB

Mantenimiento | . '
Niwen de sistemas Nivel Riesgo
_de - : Actual
informacién
B
W sortware: | NivelRiesgo
. . Residual
or de 6
esao A . ao R dua
» L . .
aZd L Odl adll
- J * g0 - - -
- ‘ g
Carencia de E:ci':lema con Implementacion !
Perdida s ecboiio 1o de : i
; ) respaldo para P 12 PISI 8.12 Procedimientos 2 4 8 | Medio
informacién i Tk 1 se cuenta con : k A
informacion S - para la gestion )
procedimientos
sensible de Backups :
formal : ; e
Modificacion de )
Cadido informacién por Implementacién
ma!igoso falta de Inexistente 12 de software 1 2 2 2
actualizacion libre (Antivirus) :
de antivirus PISI'8.13
Total 60 Total 22
Total de Riesgo Actual (R/5) 12 Total de Riesgo Residual (R/5) 4 -
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¥ Sistema de

. Contabilidad
+ Visual :
SQLServer

Nivel Riesgo
SO ey Residual

Nivel Riesgo
Actual E

Activo:

Tipo:

Valor del
i Riesgo Actual i Riesgo Residual

Amenaza

Vulnerabilidad

Control
Existente

P

*

R:

NR

Control
recomendado

Actividad

P

!
{

T

1 1

|ER§NR
i

Implementacion
) de politicas y
Asignacion : procedimientos
[ No se cuenta ; "
‘| Accesono | errénea de los X . de seguridad
< 7 con controles 31412 - 1 4 4
autorizado derechos de al tesnatto . para el control
acceso i PISI 8.14 - de derechos de
) PISI 8.16 acceso a Bases
PISI 8.15 de Datos
Implementacién
de
No se cuenta proced|m1eqtgs
3 para el andlisis
Monitoreo Careh y gestion de -
c programa de Inexistente 31412 P 1 4 4 BBajo
de tréfico - vulnerabilidades
analisis de L
vulnerabilidad 5 Beleds | -,
| PISI8.14 realizacion de
| PISI8.16 pruebas de
, & PISI18.15 Ethical Hacking
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'PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB Cultiira
Sistema de -
o Contabilidad Nivel Riesgo
" Visual : Actual
SQLServer

Tipo:

Valor del

SOFTWARE

- %

Nivel Riesgo
Residual

activo:
| Riesgo Actual Riesgo Residual
Amenaza | Vulnerabilidad Cf)ntrol Sl Actividad
Existente PiiiRINR recomendado
£ P R L
Cra Implementacion
de
Ausencia de procedimientos
_registros de para la revision
Fraude / auditoria . periédica de
4 .
Robo ("logs") de los gREpme 2 L Pistas de 4 *
“administradores Auditoria /
y operadores PISI 8.14 Implementacién
PISI 8.16 de Pistas de
PISI 8.15 Auditoria
Carencia de Secuentacon Implementacién
2 backup
Perdida o riodico / No de
E o respaldo para Re 34|12 Procedimientos 4 4 BBajo
informacion | . ! se cuenta con PISI 8.14 " T
informacion s para la gestion
SsrEible procedimientos PISI 8.16 46 Backiite
adecuados PISI .8.15 - R
Implementacion
de
: Sistemas en ; Procedimientos
Fallas de ; . T e
hardwars equipos de Inexistente 34|12 FAlto para la 4 12 Alto
computacién PISI 8.14 adquisicion de
) . PISI8.16 equipos para el
| PISI 8.15 Sistema
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| Sistema de
A etive: | Contabilidad Nivel Riesgo
¥ Visual : Actual

' SQLServer
Nivel Riesgo
Residual

1i7:lc3 SOFTWARE

Valor del
activo: |
: Riesgo Residual E
Amenaza | Vulnerabilidad C?mrol skl Actividad i | ?
Existente recomendado P l | ; R l NR
| |

Total , o ‘ 60 Total ' 28
' ) Total de Riesgo =
Total de Riesgo Actual (R/5) 12 | Actual (R/5) . -
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB ‘ : cu

: A o Servidores pilve] fisaga
: . Actual )
' -
S L ARDWARE Nivel I'Rlesgo
Residual
alor @ 7 J B ) 7
D ¥, i
Riesqo Control l Riesgo Residual '
erabilidad vikhs . recomendado Actividades |
P R R (PISI) P i i R NR .
: PISI 8.11 e e
Condiciones | Sensibilidad a la | PISI8.13 ;‘;istemas ! s =, ;
ambientales | humedad, polvo, | Inexistente - 5|5 25 ' PISI 8.9 5 5 25
: adversas suciedad PISI1 8.12 alarma,
’ : = s ’ extintores entre
otros.
_ " Implementacion
Condiciones | Sensibilidad ala | No se cuenta - : || PASLEA desateraimients
Lt G - PIS18.13 electrico.
ambientales | radiacion con controles 5| & 1 2§ PISI 8.9 N 5 5 25 |
adversas electromagnética | al respgcto PISIBA2 Implementacidn
de acometida
: b electrica.
suministro Sensibilidad a
= S | PISI 8.11 .
de energiay | variaciones de componentes PISI 8.13 Implementacion .
equipos de tensién / Fuente | de energia 5({5]| 25 . de UPS. 5 5 25
Lo . : : PISI 8.9
continuidad | de alimentacién upPs ’
i ; PISI 8.12
electrica Inestable i !
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB - - Cultiiral

Nivel Riesgo

A 0 Servidores Actual
)
o HARDWARE Nivel Riesgo
i Residual
| ~lor d 7
esgo A 5 a R o Residua |
O #)
aza 0 gad f O enaado j2 sfzle v )
Chi s . l:;:ns:ir:uenta ' PISI8.11 Implementacion
- Sensibilidad ala | S0 o _  PISIB.13 de aire
ambientales acondicionado 25 i S 5 5 25
: temperatura PISI 8.9 acondicionado .
adversas y sensores de 5 2
. PIS18.12 de presicion
humo
, Se cuenta con PISI 8.11 Implementacion
Falla del Mantenimiento mantenimiento 25 ! | PISI18.13 de cronograma 1 2 | 2
hardware deficiente correctivo'y _ PISI 8.9 de
preventivo . PISI8.12 mantenimiento

Unico punto de T —— PISIB1T |- ; : A -
Falla del error (falta de manteniriento 25 PISI 8.13 Implementacion 1 2 2
hardware- dispositivos de aaradiig PISI 8.9 de Plan de

contingencia) L i PISI 8.12 Contingencia -

.Imp[ementacioﬁ v ] 5
' .| Deficiencias en | El control se | PISIB.A1 - deccesn '
Robo o [ biometrico, !
S - el resguardo y encuentra en - PISI8.13 . 4
pérdida del 2 25 camaras de 5 5 25
» proteccion del una zona de PISI 8.9 gy ;

hardware . i vigilancia y

activo exclusion PIS1 8.12

) detector de
movimiento
[
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB

; B Scrvidores Nivel Riesgo
Actual
1)
Wl HARDWARE Hivel Hiendo
Residual
dio .
7
.
e * b O O
0 D A T e
hilid S omendado Actividades
) PISI 8.11 Pfocedlmlento
Deficiente para el control
Accesono | ; : | PISI8.13 ;
z gestion de Inexistente 5 25 ] de cambios de 2
autorizado - PISI 8.9
contrasefias contrasefia
PISI 8.12 :
Criptografias
Total 200 Total 131
: Total de Riesgo )
Total de Riesgo Actual (R/8) 25 Actual (R/8) 16
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB _ Culttiral

(Controtes | - | [ [ ! o . E —
criptograficos | Nivel | ‘ F
Activo: BEICEE . Riesgo | | ; i
protecciénde | Actual | | ’
informacién | . | B e

t  Valordel
! ¢ 5
. activo:

;_ ‘ |
| Resi |

Amenaza Vulnerabilidad —c?ntrol contiol
£xistente recomendado Actividades

| { Y
| i La falta de | err:plementar
| | procedimientos o
! —_— E y herramientas _ { PISI 8.10 z;ooec?;r;l;ento |
1 . | parala Inexistente | 4 | 5 | 20 PISI 8.9 o 1-/5 16
| Autorizado ‘ . . i para
. clasificacion y ! ! PSIl 8.8 ; ;
| ! : : i clasificacion
' proteccion de | 46
. informacién = ;
S NG W o : . | informacién o
3 ' Copias no ! | Politica
: ! conptroladas de | PSR procedim!:ento
Divulgacion | Inexistente © 4 | 5 | 20 PISI 8.9 1 5 5
| documentos | P PSI 8.8 para el control
| confidenciales | ! | ’ de accesos.
R Sttt S | (R ||, = e ks }
| | | | Procedimiento !

’ ' Fallas de medio | S PISI 8.10 para el |
Perdida \ ! ; b | i |
forriadg | de ' Inexistente | 4 i 5,20 PISI 8.9 | resguardo de 1 5 5
: | almacenamiento | . PSIi 8.8 Informacién {

. ! 0 N en repositorio E
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LAFC-BCB - Cultii

.

- Controles
criptograficos
parala

' proteccién de
. la informacién

| INF. DIGITAL

i Valordel _5
f activo:

Vulnerabilidad |

Amenaza

Nivel
Riesgo
Actual .

Control
Existente

Control
recomendado

Actividades

L

Riesgo Residual

Total de Riesgo Actual (R/4) -

be Deficiencias en
Eo E el _resg%rdo Y Inexistente 20
Fraude | proteccion del : ;
: activo
Total 80
20

Implementar
‘ el contr‘ctl.de
¢ acceso - i
PISI 8.10 e
PISIBY zg'r‘:.é:c‘_” 4 |5 |20
' Psll 8.8 .
j s ‘magnéticos /
Zonas de
Exclusion ?
. Total 35
" Total de Riesgo
Actual (R/4) 9
&
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. Fundacién
PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB Cultii¥

Proteccién de ,
. Nivel
archivos de | Riesgo
sotaqrte digital Actusl
o fisico o
* Nivel
1ii:[<#8 INF.DIGITAL Riesgo
: Residual |
el BB
Valor. del 5 e
activo: i B
esqo A £SQ0 Residua
* L U
& ab gad L gad
O a0 - -
La falta de | PISI 8.12 L";"'e’“e"‘a'
procedimientos PISI 8.13 i
" : procedimiento
Kt fs y herramientas ; PIS1 8.15 A o
; para la inexistente 5 | 25 PISI 8.16 Pe 5 | 5
Autorizado ; . para
clasificacion y . PISI 8.9 sk
proteccion de PSII 8.8 oo
informacién : i
informacion
Implementar
Copias no PISI 8.12 mecanismos
w:tmla e PISI 8.13 para la _
Divulgacién inexistente 5 25 PISI 8.15 proteccién y 5 ]
documentos -
confidonciaios PISI 8.16 resguardo de
: PISI 8.9 informacion
' PSII8.8 clasificada
i PISI 8.12 Capacitacion
s Fallas de medio | Se cuenta e " persor,al
Perdida PISI 8.15 de la entidad
. ; de backup 5 25 5 5
informacion it Bt e PISI 8.16 respecto a
PISI 8.9 seguridad de
PSII 8.8 informacion
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB

Proteccidn de

2 Nivel
2 archivos de Riesgo
sopc?rte digital Actual
o fisico
)
Nivel
Jo INF. DIGITAL Riesgo
Residual
Or de 5 ) b‘_ _
activo: GG - -
O O -
Zona de
i exclusion,
Deficiencias en | cerrajes,
Robo y . el resguardo y camaras , 5 5 25
Fraude proteccion del sensores :
activo de
seguridad
fisica
Total 4 100
» . 25
Total de Riesgo Actual (R/4)

Implementar
4 '| Contral de
PIS! 8.12 acceso
PISI 8.13 biométrico / 5 25
PISI 8.15 cerrajes
' PISI8.16 magnéticos /
PISI 8.9 Zonas de
PSIl 8.8 Exclusién
Total 40
Total de Riesgo i
Actual (R/4) 10
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB CulttFs

Acceso
remoto a
equipos de
oficina para Nivel Riesgo
desarrollo de Actual
actividades de
modalidad
Teletrabajo

e *Nivel Riesgo
LLECH INF. DIGITAL Residual

B Valor del
activo: |

Riesgo Actual Riesgo Residual
Control Control

Amenaza Vulnerabilidad | ) Actividad |
Existente R| NR |recomendado i R I NR

| |

Implementar
una politica y » .
Fallo de 3 : un
= Sin acceso a - PISI 8.12 -
serwcu?s df’ intemnet Inexistente 4 4116 PISI 8.13 proceqlmiento 2 2 4
comunicaciones para %
- | contingencias
tecnolégicas.
L::ig:‘::"’?;:: Fallas en el S Implementacion
o Y | sistema Inexistente 4 4|16 [LAlto ! PISI 8.12 de UPS. 2| 2| 4 E8B30
suministros 7
. - eléctrico
esenciales ¢
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Acceso
remoto a
equipos de
oficina para
desarrolio de
actividades de
modalidad
Teletrabajo

Activo:

Amenaza Vulnerabilidad

‘ ail:«H INF. DIGITAL
] Valor d'él-‘
activo:

Nivel Riesgo
Actual

Nivel Riesgo
Residual

Control
Existente

i

Riesgo Residual
¥ia
Crpi Actividad |

recomendado i p | R ! NR

|

Errores de i
el Y - . Implementacién
mantenimiento / | Falta de :
actualizacién de | mantenimento 16 j Pisl8a4 gs cranbsrae 2
:i sac' nee o s PISI 8.16 de
: (e:ar;,:;are) d .| mantenimento
Eione de Falta de ’ i Implementacion
mantenimiento / : .
sctualackin da herramientas 16 ‘PISI 8.14 de cronograma 2
- rama; “lde PISIB16  |de
piRaR actualizacion actualizacion
(software) ST _ ¢




PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB Cu
v (S

Acceso
remoto a
equipos de
oficina para Nivel Riesgo
desarrollo de Actual
actividades de
modalidad
Téletrabajo

Activo:

Nivel Riesgd
Residual

INF. DIGITAL

Valor del
activo: |

Riesgo Actual Riesgo Residual
S L

i - Control Control (i
V\f_ulnerabllldad Existente Ly Tl Actividad

La falta de

procedimientos En proceso de
Alteracién y herramientas implementacién ;
accidental de la | parala Basico 3 3 9 PISI 8.15 segln 3 3 94
informacion clasificacién y i normativa

3 proteccion de vigentente

informacion
Total 73| Total 23
Total de Riesgo Actual (R/5) 15 Total de Riesgo Residual (R/4) 5
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