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1. INTRODUCCION 
Hay par hay Ia información se constituye en Uno de los activos más valiosos en toda institución; 
su proceso, almacenamiento y manejo son de interés tanto. institucional corno estatal, 
debiendo definirse los lineamientos para su adecuada administracián. 

El aseguramientoy Ia protección de Ia seguridad de Ia información de las organizaciones yde 
los.datos de carácter personal de los usuarios, representan un reto al momento de garantizar 
•su confidenclaUdad, integridad, disponibilidad y privacidad; razón por a cual, Ia seguridad de 
Ia informacion se ha corivertido en uno de los aspectos de mayor preocupacion para el Estado 

El prsente Plan busca establecer los lineamientos generales en materia de seguridad de Ia 
información de Ia Fundacián Cultural delBanco Central dO Bolivia FC-BCB, asi coma de los 
Repositorios Nacionales y Centros Culturales bajo su tuicion 

• Museo Nacional del Arte (MNA) 
• Museo Nacional de Etnografia y. Folklore (MUSEF) 
• Centro de Ia Cultura Plurinacional (COP) 
• Archivoy Bibliotecas Nacionales de Bolivia (ABNB) . - 
• Casa Nacionalde Monéda (CNM) 

Casa de Ia Libertad (CDL) 
• Centro de Ia Revolucion Cultural (CRC) 

La Fundación Cultural del Banco Central de Bolivia, através de su Máxima"Autoridad Ejecutiva, 
sus Areas Organizacionales, Unidades Organizacionales y todo el personal dependiente; 
declara su compromiso irrefutable para Ia implernentaciôn, mantenimiento y mejora continua 
del Sistema de Gestion de Seguridad de Ia Informacion el cual permita establecer los 
procedimientos y controles para una efectiva proteccion de acivos de informacion — fisicos a 
digitales — de conformidad a las dposiciones normativas al respecto.. 
2. MARCO NORMATlVO 
La normativa vigente, que respalda laelaboración del presente Plan lnstitucional de Seguridad 
de lalnformación de a FC-BCB, se encuentra compuesto. per: 

El Parégrafo I del ArtIculO N° 72 de Ia Ley N° 164 de 28 de julio çle 2011, LOy General 
de TelecomunicaciOnes, que establece que: "El Estado On todos sus five/es, fomentará 
el acceso uso y apropiacion social de las tecnologias de información y comunicacion 
el despliegue y usa de infraestructura, el desarrollo de contenicios y api/ca c/ones, ía 
pro tecciOn de las usuarias y usuarios, Ia •seguridad informOtica y de redes, como 
mecanismos de democratizaciOn de oportunidades para tOdos los sectores de ía 
sOciedad y especialmente para aquel/os con menores ingresos y con necesidades 
especiales'. 

El inciso d) delArtIculo N° 4 (Principios), parégrafo II, del Decreto Supremo N° 1793 de 
13 de noviembre de 2013, que señala que: "Se debe implementarlos controlestOcnicos 
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y administrativos que se requieran para preservar ía con fidencialidad, integridad, 
disponibilidad, autenticidad, no repudio y con fiabilidad de Ia informaciOn, brindando 
seguridad a los registros, evitando su falsificaciOn, extravIo, utilizaciOn y acceso no 
autorizado a fraudulonto". 

• El ArtIculo N° 8 (Plan de contingencia) del Decreto Supremo N° 1793, de 13 de 
noviembre de 2013, refiere: "Las entidades pUblicas promoverán Ia seguridad 
informática para ía protección de datos en sus sistemas informáticos, a (raves de planes 
de contingencia desarrollados e imp/ementados en cada entidacf'. 

• El Decreto Supremo N° 2514 de 9 de septiembre de 2015, el cual dispone 
principalmente que Ia Agenda de Gobierno Electrónico y Tecnologias de lnformación 
y ComunLcaciOn (AGETIC) establecerá: "Los lineamientos técnicos en seguridad de 
información para las entidades delsectorpi'bllco". Asimismo, establece coma parte de 
sus funciones "Elaborar, proponer, promover, gestionar, articulary actualizar el Plan de 
lmplementación de Gobierno ElectrOnico y el Plan de lmplementación de Software 
Libre y Estãndares Abiertos para las entidades del sector pUblico; y otros planes 
re/acionados con el ámbito de gobierno electron/co y seguridad informática", Par otra 
parte, norma Ia creación del "Centro de Gestiôn de Incidentes lnformáticos — CGII como 
parte de a estructura técnico operativa de Ia AGETIC, encargado de "Establecer los 
lineamientos para la elaboración de Planes de Seguridad de InformaciOn de las 
entidades del sector pOblico". 

• El Decreto Supremo N° 3251 del 12 de Julio de 2017 que aprueba el Plan de 
lmplementaciOn de Gobierno Electrónico, estableciendo coma una de las lineas 
estratégicas del mismo, Ia seguridad informática y de Ia informaciôn, cuya 
programaciOn debe estar incluida en dicho Plan. 

• Resolucián Administrativa AGETIC/RA/0051/2017 de fecha 19 de septiembre de 2017, 
a través de Ia cual el Consejo para las Tecnologias de Ia lnformación y Corn unicaciôn 
del Estado Plurinacional de Bolivia (CTlC-EPB) aprueba el documento "Lineamientos 

• para Ia elaboracián e implementaciôn de los Planes lnstitucionales de Seguridad de Ia 
lnformaciôn de las entidades del sector püblico". 

Baja este marco, Ia Fundación Cultural del Banco Central de Bolivia — en cumplimiento a to 
establecido en Ia Politica de Seguridad de Ia lnformaciôn emanado par Ia AGETIC — emprende 
a implementacion de una Estrategia de GestiOn de Seguridad de a lnformación, con el objeto 
de proteger los sistemas y activas de información con lo que cuenta. 

Para ello, se efectüa Ia identificaciOn de activas de información riesgosos y posterior aplicación 
de controles de seguridad, a fin de mitigar los riesgos que están inherentes en los procesos y 
ctividades de Ia instituciOn, buscando alcanzar el cumplimiento de Ia misión y objetivos 
stitucionales desde una perspectiva de Ia seguridad de Ia información, aplicando nuevos 
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controles orientados a là preservacián de Ia confidencialidad, disponibilidad e integridad de Ia 
informaciOn institucional. 

3. DIAGNÔSTICO INSTITUCIONAL 
La Fundación Cultural del Banco Central de Bolivia que tiene por finalidad rescatar, proteger, 
custodiar, çonservar, restaurar, promover y poner en valor el patrimonio cultural tangible e 
intangible que se encuentra en los repositorias, rescatando Ia historia y cultura. 

La FC-BCB fue creada el año 1995, mediante Ley N°1670 e inició sus actividades en 1997, 
teniendo baja su tuiciOn — inicialmente — cuatro Repositorios Nacionales: Casa Nacional de 
Moneda (Potosi); Archivo y Biblioteca Nacionales de Bolivia; Casa de Ia Libertad (Sucre) y 
Museo de Etnografla y Folklore (La Paz); a los que — posteriormente — se sumarori el Museo 
Nacional de Arte (La Paz) el año 2002, el Centro de Ia Cultural Plurinacional (Santa Cruz de Ia 
Sierra) y finalmente el Centro de a Revoluciôn Cultural (La Paz). 

La Fundaciôn Cultural del Banco Central de Bolivia durante el proceso de desarrollo de 
aplicaciones, solo tama en cuenta Ia funcionalidad de las aplicaciones, más no Ia proteccián 
total de Ia informaciôn que en esta se procesa; dando lugar — potencialmente — a ataques de 
hackers, espias corporativos y a que Ia información de las Areas Organizacionales, 
tipicemente sensible y confidencial se yea afectada en algunas ocasiones. 

Se han hecho esfuerzos importantes para protegerse de ataques informáticos, provenientes 
de internet e incluso de ataques generados por servidores pUblicos de Ia propia institución, 
que par diferentes motivos pueden causar grandes pérdidas, no solo económicas a en cuanto 
a reputación, sino también en otras aspectas relevantes para las operaciones que desarrolla 
Ia entidad. 

4. TERMINOS, DEFINICIONES Y SIGLAS 
En este acápite se presentan los términos, definiciones y siglas camo referencia de los 
términos utilizadas a a largo del documento. 
Activo: Son las bienes, derechos y otros recursos de los que dispone una empresa, pudienda 
ser, muebles, construcciones, 'equipos informâticos a derechos de cobro par servicios 
prestados a yenta de bienes. 
Activo de lnformación: En seguridad de Ia información corresponde a aquellos datos fIsicos, 
digitales, sistemas y elementos tanto de hardware coma de software que se encuentran 
reIaciondos can el flujo a almacenamiento de informaciôn, conocimientos a datos que tienen 
valpr para Ia arganización. 

Los activos de Ia informaciOn, responcen a Ia siguiente clasificación: 

- lnformación: En esta clasificación ingresan procesos relevantes para Ia instituciôn e 
información en cualquier media de soporte fisico o digital. Los tipos de información que 
ingresarian son: informaciôn estratégica, infarmación relacionada con el archivo 
personal, informacián relacionada a Ta documentaciôn administrativa, legal, procesos 
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de adjudicación y otros que tengan un coste econômico y de cumplimiento con la 
normativa legal. También, en esta categoria está Ia informaciôn de archivos tales como 
respaldos, documentos, credenciales de acceso, entre otros. 

Claves criptográficas: Algunos de los ejemplos'de activos en esta categoria son: 
claves para cifrar, firmar, certificados x509, entre otros. 

Servicios: En esta categorla ingresan: servicios de acceso remoto, transferencia de 
archivos, correo electrónico, servicios web, servicio de directorio, entre otros. 

Software — aplicaciones informáticas: En esta categoria se encuentran: sistemas 
desarrollados yb adquiridos, software de aplicaciôn, sistemas operativos, software de 
virtualizaciOn, entre otros. 

Equipamiento infOrmâtico (Hardware): En esta categoria están los medios fisicos que 
soportan los procesos como ser: servidores, equipamiento de escritorio, periféricos, 
dispositivos de red perimetral, dispositivos de red, corta fuegos, entre otros. 

- Redes de comunicaciones: Están los servicios de comunicaciones como ser: a red 
telefónica, redes de datos, internet, entre otros. 

Soportes de informaciOn: En esta categoria están: discos virtuales y fisicos, memorias 
usb, discos y cintas, material impreso, entre otros. 

Equipamiento auxiliar: En esta categoria están: fuentes de alimentacián, generadores 
eléctricos, equipos de climatizaciôn, cableado eléctrico, mobiliario, entre otros. 

Instalaciones: Edificlo, vehIculos, instalaciones de refuerzo, entre otros. 
Personal: lncluye personal fijo, eventual, terceros, entre otros. También se debe 

identificar a los responsables y custodios de Ia información asociada l activo; esto es 
importante porque a través de Ia identificación se realizará una mejor valoracián para 
resguardar Ia información. Los custodios podrIan ser los mismos servidores püblicos o 
en otros casos una persona ajena a Ia entidad o institución püblica. 

Clave: Contraseña o password, que permite a autentificaciôn y control del acceso hacia algin 
recurso. 
Confidencial: Se trata de una propiedad de Ia informaciôn que pretende garantizar el acceso 
solo a personas autorizadas. 
Disponibilidad de Ia información: Es Ia caracteristica, cualidad o condición de Ia.informaciôn, 
que Ia hace accesible a quienes deben acceder a ella, ya sean personas, procesos yb 

aplicaciones. 
Estrategia de Gobierno Electrónico: Estrategia definida por el Gobierno Nacional del Estado 
Plurinaciorial de Bolivia que busca apoyar y homologar los contenidos y servicios ofrecidos por 
cada una de las entidades püblicas, para el cumplimiento de los objetivos de un Estado más 
eficiente, transparente y participativo, que preste servicios a través del aprovechamiento de 
las tecnologias de información. - 
lnformaciOn püblica: Es toda aquella información generada, obtenida, adquirida, 0 controlada 
que no presenta restricciones para su acceso. 
lnformación püblica clasificada: Es aquella informacián que estando en poder o custodia de 
Un funcionario, pertenece aI ámbito propio, particular y privado o semi — privado de una 
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persona natural o jurIdica, por lo que su acceso .podrá ser negado, siempre que se trate de 
circunstancias legItimas y necesarias. 
InformaciOn pUblica reservada: Es aquella información que estando en poder o custodia de 
un funcionario, es negada a! acceso a Ia ciudadania, por daño a intereses püblicos. 
Maiware: El maiware es Ia descripciôn general de un programa informático que tiene efectos 
no deseado o maliciosos; incluye virus, gusanos, troyanos y puertas traseras. 
Mecanismos de bloqueo: Son los mecanismos necesarios para impedir que los usuarios, de 
los sistemas de inforrnación y de Los servicios, tengan acceso a los rriismos sin previa 
autorizaciôn, ya sea por razones de seguridad, falta de permisos, intentos malintencionados o 
solicitud de los propietarios de Ia informaciôn, 
Phishing (cosecha y pescá de contraseflas): Es un delito cibernético, en eI cual por rnedio 
del envIo de correos se invita a las personas a que visiten páginas web falsas de .entidades 
bancarias o comerciales. 
PolItica: Declaración 9enera1 de principios que presenta.la posición de Ia institución para un 
area de control definida. Las politicas se elaboran con elfin de que terigan aplicaciôn a largo. 
plazo y guien eI desarrollo de reglas y criterios más especificos que aborden situaciones 
concretas. 
Seguridad de là informaciOn: Propiedad que hace referencia a Ia disponibilidad de a 
informacián,ya sea que estano pueda ser revelada a individuos no autorizdos, entidades o 
procesos, o ser accesibles y utilizables a lademanda de una entidad autorizada; asimismo se 
réfiere a Ia integridad y protección de Ia exactitud de los activos, autenticidad y no repudio, 
brindando seguridad a loss  registros, evitandosu falsificación, extravio, utilizaciôn y accéso no 
autorizado a fraudulento de Ia informaciôn. 
Vulnerabilidad: Debilidad de un activo o grupo de activos dê informaciôn que puede ser 
aprovechada por una ame'naza. La vulnerabilidad se caracteriza por ausencia en controles de 
seguridad que permite ser explotada. 
Ataque: Es Ia acción de interrumpir o dañar un activo de informaciôn con el objetivo de causar 
problemas de confiabilidad, disponibilidad e integridad; o en su defecto es Ia materializaciOn 
de. Ia amenaza. 
Código malicioso: Software'diseñado para ejecutar acciones maliciosas, como provocar 
daños al software de Ia computadora, robar información almacenada en un sistema 
inforrnático, aprovechar recursos informáticos para efectuar otras acciones perjudiciales para 
el usuario, entre otros. Este tipo de software incluye programas coma virus, gusanos,.troyanos 
y spyware; pudiendo utilizar como via dé diseminación el correo electrónico, sitios de internet, 
redes, dispositivos môviles y/o,dispositivos removibles. 
Firewall: Un firewall o también Ilamados cortafuegos, es un sistema diseñado para prevenir el 
acceso no autorizado hacia a. desde una red privada. Se puede implementar en forma de 
hardware o en una combinación de ambos. Los cortafuegos impiden que los usuarios no 
autorizados accedan a redes privadas conectadas a Internet, especialmente a intranets. 
Confidencialidad: TodasIas personas involucradas y que intervengan en et tratamiento de 
datos personales, estén obligadas a garantizar Ia reserva de Ia información, incluso hasta 
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después de finalizado su vinculo con alguna de las actividades que comprende el tratamiento, 
pudiendo ünicamente realizar el suministro o comunicación de dates personales cuando eUo 
corresporida al desarrollo de las tareas autorizadas. 
TecnologIa de Ia informaciOn: Hace referenda a las aplicaciones, informaciôn e 
infraestructura requerida por una entidad para apoyar el funcionamiento de los procesos y 
servicios. 
Usuario de Ia información: Es aquelta persona que utiliza un dispositivo 0 Un ordenador y 
realiza multiples operaciones con distintos propásitos, ya sea generar contenido y 
documentos, utilizar software de diverse tipo, entre otras. 
Copias de Seguridad: Denominada copia de seguridad, respaldo, copia de respaldo, copia 
de reserva a backup, es una copia de los datos originales que se realiza con elfin de disponer 
de un medio para.recuperarlos en caso de su pérdida. 
Seguridad informática: Es el conjunto de normas, procedimientos y herramientas, que se 
enfocan en Ia protecciôn de Ia infraestructura computacional y Ia información contenida o 
circulante. 
Plan de contingencia: Es un instrumento que comprende un conjunto de métodos y acciones 
para el buen gobierno de las tecnologIas de Ia información y comunicación en el dominic del 
soporte y el desempeño, contieie las medidas técnicas, humanas y organizativas necesarias 
para garantizar Ia continuidad del servicio y las operaciones de una entidad, en circunstancias 
de riesgo, crisis y otras situaciones anómalas. 
Teletrabajo 
El teletrabajo es una modalidad de relación laboral o de prestación de servicios, que consiste 
en el desempeño de actividades remuneradas, utilizando las TIC en el marco de un contrato o 
de una relación de trabajo, en Ia cual no se requiere Ia presencia fisica del teletrabajador, 
siempre que las necesidades y naturaleza del trabajo Ia permitan. 
Emergencia sanitaria 
La emergencia sanitaria acaece cuando una o varias enfermedades constituyan Un riesgo para 
Ia salud püblica, implique una situación de extrema gravedad y magnitud que dane 
directamente a as personas y provoque una crisis sanitaria, sean éstos por un brote epidémico 
que afecte a exista contagios comunitarios al interior del territorio nacional o sea declarada 
como epidemia o pandemia, 

CUADRO N° I 
ABREVIACIONES EMPLEADAS EN EL P.I.S.l. 

DESCRIPCION. 

ISO 27001 :2015 
Norma técnica del comité ISO (Sistema de Gestián de Seguridad de 
Informacion) 

CSI Comité de Seguridad de lnformaciôn 

RSIMM Responsable de Seguridad de InformaciOn 

BIA Análisis de Impacto al Negocio 

AGETIC Agenda Gobierno Electrônico y Tecnologias de lnformaciôn y Comunicaciôn 
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SIGLA DESCRIPCION 

CTIC EPB 
Consejo para las Tecnologias de lnforrnaciôn yComunicacián del Estado 
Plurinacional de Bolivia 

CGII Centro de Gestiôn de Incidentes lnformáticos 
PISI Plan Institucional çJe Seguridad ne lnformación 

PSI PolItica de Ia Seguridad de lnformaciön - 

MAE Maxima Autoridad Ejecutiva 

FC-BCB Fundaciôn Cultural del Banco Central de Bolivia 

Fuente: Elaboración Propia 

5. OBJETIVOS DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION 
El objetivo del presente documento, es definir — y consecuentemente implementar — politicas, 
lineamientos, procedimientos, normativa y controles de seguridad de Ia información en Ia 
Fundación Cultural del Banco Central de Bolivia con base a los lineamientos normativos 
establecidos, para mitigar los niveles de riesgos, preservando un nivel aceptable en Ia 
confidencialidad, integridad y disponibilidad de Ia información institucional; asI coma para 
asegurar el desarrollo, mantenimiento y soporte de sistemas de informaciOn que necesita Ia 
FundaciOn, inCorporando parámetros necesarios de seguridad de Ia información en 
concordancia con Ia normativa legal vigente del Estado Plurinacional de Bolivia. 

6. ALCANCE DEL PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION 
Las polIticas y procedimientos contemplados en el presente Plan Institucional de Seguridad 
de Ia lnformación, serán aplicadas con cumplimiento obligatorio en todas las Areas 
Organizacionales dependientes de Ia FC-BCB, empresas contratistas y terceros que 
interactuen con Ia institución. 

6.1 Areas Organizacionales de Ia FC-BCB 
Las Areas Organizacionales involucradas en el proceso de implementacián del plan y que 
integran en su conjunto, el funcionamiento de los procesos esenciales de Ia instituciôn es: 

V Consejo de Administraciôn 
/ Presidencia 

• Direcciôn General 
• Unidad Nacional de Administración y Finanzas 
• Unidad Nacional de Asuntos JurIdicos 
• Unidad Nacional de Gestión Cultural 
• Unidad Nacional de Gestión de lnfraestructura 

/ Museo Nacional de Etnografia y Folklore (MUSEF) 
• Regional MUSEF — Sucre 

V Museo Nacional de Arte (MNA) 
/ Casa Nacional de Ia Moneda (CNM) 
/ Archivo y Biblioteca Nacionales de Bolivia (ABNB) 
/ Casa de Ia Libertad (CDL) 
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Cultural 
I a UI;.,. 

" Centro de a Cultural Plurinacional (CCP) 
/ Centro de Ia 'Revolución Cultural (CRC) 

6.2 Ubicaciones Fisicas 
Las ubicaciones fIsicas establecidas para emprender Ia implementacióh del Plan Institucional 
de Seguridad de Ia lnformacián de Ia FC-BCB, se establecen enel siguiente cuadro. 

CUADRO N°2 
UBICACION FISICA DE AREAS ENCARGADAS DE LA IMPLEMENTACION DEL P.I.S.I. 

DIRECCION ADMINISTRACTIVA 0 UNIDAD 

PRESIDENCIA Y CONSEJO DE ADMINISTRACION 

CIUDAD 

La Paz 

LOCALIZACIÔN 

Calle Fernando Guachalla 
N° 476 entre Sanchez Lima 

y Av. 20 de octubre 

DirecciOn General 
- Unidad Nacional de Administraciôn y Finanzas 
- Unidad Nacional de Asuntos Juridicos 
- Unidad Nacional de Gestión Cultural 
-Unidad Nacional de Gestiôn de Infraestructura 

MUSEO NACIONAL DE ETNOGRAFIA Y FOLKLORE 

- Regional MUSEF — Sucre 

La Paz 
CaVe Ingavi N° 916 

Sucre Calle España N° 74' 

MUSEO NACIONAL DE ARTE 
La Paz Calle comercio esquina 

socabaya 

CASA NACIONAL DE LA MONEDA Potosi Calle Ayacucho 

ARCHIVO Y BIBLIOTECA NACIONALES DE BOLIVIA Sucre  Calle Dalence N° 4 

CASA DE LA LIBERTAD Sucre Plaza 25 de mayo N° 11 

CENTRO DE LA CULTURA PLURINACIONAL Santa Cruz 
Calle René Moreno N° 369 
entre Pail y Mercado 

CENTRO DE LA REVOLUCIC)N CULTURAL 
La Paz 1Avenida PerCi - ex EstaciOn 

Central 
Fuente: ElaboraciOn Propia 

7. DIAGNOSTICO, PRIORIZACION Y GESTION DE RIESGOS 
Para el diagnóstico del P.l.S.l sé tomó en cuenta el Plan de Implementación de Software Libre 
y Estándares Abiertos (PISLEA) en su VersiOn 1.01, para identificar activos de informaciOn y 
procesas criticos de Ia FC-BCB, Repositorios y Centro Cultural. 
Se solicitO a los repositorios y centro cultural, el Ilenado de varios formularios que fueron 
enviados via correo electrOnico el 15/07/2021 segün circular direcciOn general FC-BCB.DG. 
N°00712021, de dicho documento se tomaron en cuenta las vulnerabilidades, amenazas que 
inciden enla confidencialidad, integridad y disponibilidad de a informaciôn, para Ilegar a una 
evaluacián de riesgos. 

Para cada uno de los procesos crIticos, resultantes del análisis se identificaron actividades en 
las que participa parauna valoraciOn de Ia criticidad en funcián a los pilares de seguridad de 

Página 11. 



 Estabecer el contexto 
Icrcóri d 

Anaizar reS90 

Evivat rtesgos 

I 
Trátar riesgos 

ie
eo

uo
  

I 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FCBCB CuIthThl 

Ia informaciOn y se llegô a un tratámiento priorizando activos crIticos y altos, para su debida 
revision y elaboraciOn de un plan de contingencia. 

7.1 Gestión de Riesgos 
7.1.1 SelecciOn de Un Método de Evaluación de Riesgo 
Para Ia evaluaciOn del riesgo de los activos de iriformaciOn con los que cuenta Ia institución, 
se asumiO una metodologla basada en MAGERIT — Metodologia de Análisis y GestiOn de 
Riesgos de los sistemas de informaciOn VersiOn 3, además en el estándar de Ia Familia ISO 
27000 de Tecnologias de Ia lnformaciOn, Técnicas de Seguridad.y Sistemas de Gestiôn de Ia 
seguridad de a informaciOn. 

CUADRO N°3 
SEGURIDAD DE LA INFORMACIÔN 

Fuente: Norma Boliviana IS0/IEC 27005 

7.2 Inventario de Activos de Información 
De acuerdo a los lineamientos para Ia elaboraciOn del P.l.S.l., Ia FundaciOn Cultural del Banco 
Central de Bolivia posee información critica e importante que necesita proteger frente a 
cualquier situación que suponga un riesgo o amenaza. Esta informaciOn que resulta vital para 
Ia instituciOn es Ia que se denomina activo de informaciOn. 
Para Ia identificación de activos de informaciOn se utiliza Ia siguiente clasificaciOn: 

V lnformación 
V Claves criptográficas 
V Servicios 
v Software — aplicaciones informáticas 
V Equipamiento informático (Hardware) 
/ Redes de cornunicaciones 
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' Soportes de información 
v' Equipamiento auxiliar 
V' Instalaciones 
v' Personal 

En este sentido, se efectUo un inventario de activos de información tomando en cuenta at 
catálogo de amenazas segün MAGERIT Version 3.0, adjunto — a detalle — en el Anexo N° 
1, haciendo paralelamente una clasificación de Ia misma, considerando los siguientes 
aspectos: 
• Activo de información identificado 
• DescripciOn del activo 
• ClasificaciOn del activo en base at tipo dflnido anteriormente 
• UbicaciOn fIsica del activo, es decir donde reside 
• Unidad Organizacional responsable de gestionar el activo de informaciOn identificado 
• Custodio, que es el encargado de tener en custodia o resguardar el activo de 

informaciOn 
• Valoración de activos en funcián at nivel de afectaciOn que tiene cada activo respecto 

a las dimensiones de disponibilidad, integridad y confidencialidad 
El inventarlo efectuado, adjunto — a detalle — en el Anexo N° 2,.es un resumen de los activos 
con los que cuenta la FC-BCB, Repositorios y Centro Cultural. 

73 Evaluación de Riesgos 

La valoraciôn de activos de informaciOn efectuada a tiempo de Ia inventariaciôn, tiene como 
objetivo asegurar que — producto de Ia actual planificación — Ia informaciOn reciba niveles de 
protecciOn adecuados. 

De forma posterior a Ia inventariaciOn, se llevô a cabo el anãlisis y evaluacián de riesgos, en 
el cual se determinô para cada activo de informaciOn Ia posibilidad de que una o varias 
amenazas, pueda afectar a varios procesos, ocasionando un impacto que impédiria el normal 
funcionamiento de los procesos. 

CUADRO N° 4 
ESCALA DE VALORACION DEL RIESGO EN LA INFORMACION 
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Escala de Valoración 

1 Muy Bajo 

2 Bajo 

3 Medio 

Muy Alto 5 

Fuente: Lineamientos para Ia elaboración e implementación de los Planes Institucionales de Seguridad 
de Ia lnfo,rnación 

Al respecto se han valorado las dirnensiones de seguridad de informaciOn como ser: 
disponibilidad, con fidencialidad e into gridad; empleando los criterios de valoraciôn que se 
encuentran descritos en el Anexo B punto 6.2 elaborados por Ia CTIC - EPB y CCII, de los 
Lineamientos para Ia ElboraciOn e ImpIementación dé los Planes Institucionales de Seguridad 
de Ia Infbrmación. 

Los criterios empleados, permitieron abordar los siguientes aspectos: 
• Disponibilidad: Qué importancia tendria quo el activo no estuviera disponible? 
• Integridad: Qué importancia tendria quo Ia informaciOn asociada a! activo fuera modificda 

sin control? 
• Con fidencialidad: Qué importancia tendrIa quo Ia informaciOn asociada a! activo fuera 

conocida por personas no autorizadas? 
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I nteg ridad 
Descrlpción 

El daño o modificaciôn no autorizada de informaciôn no es 

critica su impacto es insignificante. 

El dano o modlficaciôn no autorizada de informaciôn no es 

critica pare las apllcaciones del negoclo y su impacto es 

lnsignificarite omertor. 

El daño o modificaclôn no autorizada de informacidn es critica 

para las aplicaciones del negocio y su inipacto en el negocio 

as importarite. 

El daño o modificaclôn no autorizada de información es critico 
Integridad Alta 

.-.: afectando a las principales operaciones del negocto. 
I,. 

El dane o moditicaciôn no autorizada de informaciôn es critico 

lntegridad MUyAlta afectando a as principales operaciones del negocio. el 

impacto en el negoclo es grave. 

Valor del Activo Claslficaclón 

1.MUY SAJO Integridad Muy Bajo 

4.ALTO 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB • 
Fundac6n 

Cuitural 

CUADRO 5— CRITERIO DE VALORACION DISPONIBILIDAD' 

Valor del Activo Claslflcaclón DescrIpcl6n 

La falla del activo do inforrnaciôn, no iniclde en Ia consecución 

Disponibiudad Muy Baja de los objetivos del negoclo yb Ia perdida do niveles de 

servicio de procesos criticos 

La falla del activo do lnformaclôn, nolnlcide en là consecuclOn 

do los objetivos del negoclo yb Ia perdida de niveles do 

servicio do procesos criticos del negocio. se  considera 

marginal. 

La falla del activo do informaciôn, afecta a Ia consecusidn do 

los objetivos del negocio yb incide en Ia perdida do niveles 

de servicio prestados por un proceso critico. 

La falla del activo ce informacidn, tiene el potencial de 

interrumpir el negoclo. 
Disponibilidad Alta 

Disponibilidad Muy Alta 

Disponibilidad Media 

- 

Dlsponlbilidad Baja 

Disponibitidad 

La falla del activo de informaciôn, tiene 01 potencial do 

interrumpir el negocio o afectar gravemente al niveles do 

servicios prestados por procesos criticos del negocio 

Fuente: Elaboración Propia con crilerios Magerit version 3.0 

CUADRO 6 CRITERIO DE VALORACION INTEGRIDAD 

Fuente: ElaboraciOn Propia con criterios Magerit versiOn 3.0 

Cabe hacer notar que, en los Cuadros N° 5, 6, 7 y 11 se alude a a palabra negoclo, no como equivalente 
de empresa; sino más bien — en linea con Ia significancia informática — como proceso o flujo interno de 
trabajo de cualquier institución, el cual permite entre otros Ia circulación de información. 
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CUADRO 7 —.CRITERIO DE VALORACION CONFIDENCIALIDAD 

Fuente: ElQboraciOn Propia con criterios Magerit version 3.0 

Habiendo realizado a identificacion de activos de Ia informacion a nivel institucional se efectuo 
Ia valoracion de los mismos — adjunto en el Anexo N° 3 — identificando las vulnerabilidades, 
amenazas que inciden en Ia confidencialidad integridad y disponibilidad de Ia informacion 

7.3.1 . Criterios deevaluaciOndel.riesgo . . 

Se evalüo las posibles consecuencias de la.rnaterializaciôn de Una amenaza producto de' las 
vulnerabilidades presentes en los activos deinformación Se estableció: 

v' El nivelde riesgo que cada amenaza conlleva al activo deinformaciOn. 
/ La probabilidad de que ocurra el incidente, es decir que Ia amenaza explote Ia 

vulnerabilidad. 
V La magnitud del impacto que el evento produce sobre el activo 

CUADRO8 
ANALISIS Y VALORACION 

• .. 
PROBALIDAD 
Cierta/Inminente 

ESCALAS 
IMPACTO 
Critico 

Muy Probable Severo 
Probable Moderado 
Pocb Probable . Menor 
Improbable . Irrelevante 

Fuente: Lirieamientos para Ia elaboración e implementaciOn de los P/Si Anexo B 7.2 
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Las amenazas y vulnerabilidades son elementos que pueden ocasionar riesgos. Las 
amenazas pueden ser internas o externas, usualmente las internas son de más alto riesgo, 
más cuando no se cuentan con medidas ni controles apropiados para mitigar el riesgo. Las 
vulnerabilidades son las debilidades que presenta el activo. 

CUADRO9 
CATALOGO DE AMENAZAS 

ORIGEN 

. . 

TIPOS DE 
ACTIVOS 

AFECTADOS 

DIMENSION 
F CTADA 

[ ] 
Conf Disp 

Ii 
Int 

Errores y 
fallos no 
intencionados 

• 

Fallas de 
funcionamiento de 
Hardware/Software 
por falta de 
mantenimiento 

Defectos en los 
procedimientos o 
controles de 

:. 
actualizacion de 

. 
los equipos que 
permiten que 
. .. . 

sigan utilizandose 
. . 

mas alla del 
. . 
tiempo nominal de 
uso. 

o Equipamiento 
informatico 
(hardware) 

o Soportes de 
informacion 

o Equipamiento 
auxiliar 

X 

2 
Errores y 
fallos no 
intencionados 

Errores del 
. . 

Administrador 

Equivocaciones 
de personas con 

.. 
responsabilidades 

. .. 
de instalacion y 
operacion 

o lnformaciôn 
o Claves 

criptográficas 
o Servicios 
o Software—

aplicaciones 
informaticas 

. 
o Equipamiento 

. 
informatico 
(hardware) 

o Redes de 
comunicaciones 

o Soportesde 
informaciôn 

x x •x 

3 

) 

Erroresy 
fallos no 
intencionados 

Fugas de 
. 

informacion 

Revelaciôn por 
indiscreción. 
Incontinencia 

. 
verbal, medios 

. S 

electronicos 
(correo 
electrônico) 
soporte papel, etc. 

o lnformaciôn 
o Claves 

criptográficas 
o Servicios 
o Software — 

aplicaciones 
. 
informaticas 

o Personal 
o Redes de 

comunicaciones 
o Soportes de 

información 
o Equipamiento 

auxiliar 

x 
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o Instalaciones 

4 
Errores y 
fatlos no 
intencionados 

Perdida accidental 
de Ia informaciôn 
digital 

Ocurre porque se 
borrô 
accidentalmente a 
informaciôn local o 
el equipo donde 
se tiene 
resguardada Ia 
informaciôn quedô 
inaccesible 

o Informaciôn 
o Claves 

criptogrãficas 
o Servicios 
o Software—

aplicaciones 
informâticas 

o Redes de 
comunicaciones 

o Soportes de 
informaciôn 

o Instalaciones 

x 

De origen 
Industrial 

Sobrecargas y 
fluctuaciones 
eléctricas 

Desastres debidos 
a Ia actividad 
humana y que 
afectan al 
suministro 
eléctrico 

o Equipamiento 
informático 
(hardware) 

a Soportes de 
informaciôn 

o Equipamiento 
auxiliar 

o lnstalaciones 

6 
De origen 
Industrial 

Daños del 
equipamiento por 
acciôn del fuego 

Posibilidad de que 
el fugo acabe 
con recursos de 
los sistemas 

o Equipamiento 
informãtico 
(hardware) 

o Soportes de 
información 

o Equipamiento 
a uxi liar 

o Instalaciones 

De origen 
Industrial 

Fallo de servicios 
de comunicaciones 

Cese de Ia 
capacidad de 
transmitir datos de 
un sitio a otro. 
Tipicamente se 
debe a Ia 
destrucción fisica 
de los medios 
fIsicos de 
transporte o a Ia 
detënciôn de los 
centros de 
conmutaciôn, sea 
por destrucciôn, 
detenciôn o simple 
incapacidad para 
atender al tráfico 
presente. 

o Equipamiento 
informático 
(hardware) 

a Redes de 
comunicaciones 

X 

8 
De origen 
Industrial 

Contaminaciôn 
mecánica 

Contaminaciôn 
mecánica del 
equipamiento por 

o Equipamiento 
informático 
(hardware) 

x 
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efecto del polvo, 
suciedad, que 
pueden dañar los 
componentes del 
mismo 

o Soportes de 
informaciôn 

o Equipamiento 
auxiliar 

De origen 
Industrial 

Corte del 
suministro eléctrico 

Cese de l 
alimentación de 
energia eléctrica 

o Equipamiento 
informâtico 
(hardware) 

o Soportes de 
inforrnaciôn 

o Equipamiento 
auxiliar 

x 

10 
De origen 
Industrial 

Degradacion de 
los discos duros 

como 
consecuencia de 
su uso y el paso 
del tiempo 

o Soportes de 
informaciôn 

De origen 
Industrial 

Averia de origen 
fisico o Iôgico 

Fallos en los 
equipos yb fallos 
en los programas. 
Puede ser debida 
a un defecto de 
origen 
sobrevenida 
durante el 
continuo 
funcionamiento 
del sistema. 

o Software — 
aplicaciones 
informáticas 

o Equipamiento 
informático 
(hardware) 

o Soportesde' 
informaciôn 

o Equipamiento 
auxiliar 

X 

12 
Ataques 
intencionados 

Accesos no 
autorizados 

El atacante 
consigue acceder 
a los recursos del 
sistema sin tener 
autorización para 
ello, tipicamente 
aprovechando un 
fallo del sistema 
de identificaciôn y 
autorizaciôn. 

o lnformación 
o Claves 

criptograficas 
o Servicios 
o Software—

aplicaciones 
informáticas 

o Equipamiento 
informático 
(hardware) 

o Redes de 
comunicaciones 

o Soportes de 
información 

o Equipamiento 
auxiliar 

o Instalaciones 

x x 

13 Desastres 
Naturales 

Desastres 
Naturales 

Incidentes que se 
producen sin 
intervención 
humana: rayo, 
tormenta eléctrica, 
terremoto, 

o Equipamiento 
informático 
(hardware) 

o Soportes de 
informacián 

x 
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- ciclones, 
avalancha, 
corrimiento de 
tierras, etc. 

o 

o 

Eqi:ilpamiento 
auxiliar 
InstalacionesI 

. - 

14 
Ataques 
intencionados 

Denegacion de 
Servicio 

La carencia de 
recursos 
suficientes 
provoca Ia caida 
del sistema 
cuando Ia carga 
de trabajo es 
desmesurada. 

o 
. o 

- 
o 

Servicios 
Equipamiento 
informático 
(hardware) 
Redes de 
corñunicaciones 

• 
15 

• 

• 

- 

Erroresy 
fallos no 
intencionados 

• 

. 
Agotamiento de, 
recursos 

S  

La carencia de 
recursos 
suficientes 
provocalacaidao 

. . 
malfuncionamiento 

. 
del sistema 
cuando Ia carga 

. 
de trabajo es 
desmesurada. 

o 
o 

o 

. 
Servicios 
Equipamiento 
. . 
informatico 
(hardware) 
Redesde 
comunicaciones 

x 

• 

• 

16 

• 

Errores y 
failos no 

• . 
intencionados 

.. 
Vulnerabilidades 
de los programas 
(software) 

Defectos en el 
côdigo.quedan 
pie auna 
operación 
defectuosa sin 
intenciOn por parte 
del usuario, pero 
con 
consecuencias 

. . 
sobre Ia integndad 
çie los datos o Ia 

. . 
capacidad misma 
de operar. Falta 
de implementación 
de técnicas de 
desarrollo seguro. 
Faltade 
actualizaciones de 
los sistemas 
operativos 

o 

•• 
Software — 
aplicaciones 
. . . 
informaticas 

x x x 

• 

17 

• 

- 

Errores y 
fallos no 

• . 
intencionados 

Errores de 
. • 

mantenimiento de 
. 

• las aplicaciones y 
• 
programas 

-. 
-. 

Falta de 
mecanismos y 
procedimientos de 

.., 

actualizacion y 
. .. 

aplicacion de 
parches de 
seguridad a las 
plataformas y 
librerias utilizadas 

o Software — 
. 

aplicaciones 
. . • 
informaticas 

• 

S  

x 

S  

x x 
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18 
Erroresy 
fallosno 
intencionados 

Errores de 
. .. 

monitorizacion 

Inadecuado 
registro de 
actividades: fálta 
de registros, 
registros 
incompletos 

. 
registros 
incorrectamente 
fechados, 
registros 
incorrectamente 
atribuidos, etc. 

o Registros de 
. . 

actividad 
X 

— 

19 
Errores y 
fallos no 
intencionados 

S 
 

Uso de 
contraseñas 
débiles . 

Falta de 
mecanismos de 
seguridad en Ia 
definiciôn de las 
contraseñas de los 
sistemas 
aplicativos 
(minimo 6 
caracteres, 
caracteres alfa 
numéricos, tiempo 
de validez dé a 
contraseña, 
intentos fallidos, 
etc.) 

o Software — 
aplicaciones 
informáticas 

o Equipamiento 
informático 
(hardware) 

o Redes de 
comunicaciones 

x 

Fuente: ElaboraciOn Propia 

En base al nivel de cada riesgo identificado, el Cuadro N°1O muestra los respectivos mapas 
de riesgos. 

CUADRO 10 

MODELO DE MATRIZ DE VALORACION DE RIESGOS 

P
R

O
B

A
B

IL
ID

A
D

 

CIERTA/INMINENTE 

1flit1. 
BAjO MEDIO 

S. 

 

RiTiO CIC 

MUYPROBABLE BAJO MEDIO ALTO 

PROLE IRRELEVANTE BAJO MEDO : ALTO ALTO 

POCO PROBABLE IRRELEVANTE BAJO BAJO! MEDO MEDIO 

IMPROBABLE IRRELEVANTE RRELEVANTE IRRELEVANTE BAJO BAJO 

IRRELEVANTE 
S 

MENOR MODERADO SEVERO CRITICO 

IMPACTO
____ 

Fuente: Elabora c/On Prop/a con criteriOs Magerit versiOn 3.0 inc/so 2.1. Anélisis med/ante tab/as 
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Del cuadro referido, se puede apreciar cinco (5) niveles de riesgo: lrrelevante, baja, media, 
alto y crItico. Las amenazas, riesgos y vulnerabilidades que se encuentran en los riesgos alto 
y critico deben ser tratados para minimizar su impacto, los riesgos que se encuentran en un 
nivel de riesgo medlo, bajo e irrelevante no serán tratados, salvo que por decision del Comité 
de Seguridad de Ia lnformación sea conveniente su trato. 

Habiendo realizado identificación de riesgos de Ia FCBCB en los ctivos de información 
identificados producto de Ia inventariación, se efectuO Ia valoraciôn de riesgos — adjunta en el 
Anexo N° 5 — de Ia cual resalta el hecho de los sistemas crIticos y. altos en nivel de riesgo que 
pueden Ilegar a impedir Ia continuidad de los servicios que esta proporciona a Ia institución. 
Se muestran 13 activos, resultado del análisis del anexo II y tomando en cuenta Ia valoraciOn 
final y comparando los datos con Ia escala de valoracián del riesgo en Ia información(Cuadro 
4). 
PosteriQrmente de Ia información recolectada de todas las Areas Organizacionales que 
integran Ia FC-BCB se efectuó Ia priorizaciôn de 7 activos de informaciôn, tomando en cuenta 
los datos del nivel de riesgo y comparándolos con el modelo de matriz de valoración de riesgos 
(Cuadro 9). 

7.4 Tratamiento del Riesgo 

Una vez identificados y evaluados los riesgos, se delinean las propuestas de tratamiento 
respectivo, en ese contexto Se cita las siguientes categorlas de acción: 

• Aceptar el riesgo: Se asume el riesgo debido a que Ia misma está par debajo del valor 
de riesgo aceptable, simplemente requiere que quede documentado. Los riesgos que 
se han asumido deben ser controlados y revisados periOdicamente, de cara a evitar 
que evolucionen y se conviertan en riesgos mayores. 

• Reducir el riesgo: Reducir el riesgo a un nivel aceptable mediante Ia implantación de 
controles establecidos en los Lineamientos para Ia Elaboración e Implementacián del 
P.I.S.I, el cual implica seleccionar dichos controles, definir y documentar los métodos 
para ponerlos en marcha y gestionarlos. 

• Retener el riesgo: Implica establecer criterios para su aeptación, no es necesario 
• implementar a seleccionar controles adicionales si el riesgo puede ser retenido. 
• Evitar: El riesgo puede evitarse cuando este se considera muy alto, o Si los costos para 

implementar otras opciones de tratamiento del riesgo exceden los beneficios. Se puede 
tomar una decision que logre evitar par completo el riesgo, mediante el retiro de una 
actividad, condiciônes o cbnjunto de actividades ya sean planificadas a existentes. Esto 
deberá estar debidamente justificado y documentado. 

• Transferir el riesgo: Debn evaluarse las opciones y tomar las acciones pertinentes 
para ejecutar Ia escogida, en funciOn del valor del activo y del coste de realizar esta 
transferencia (no sOlo coste econOmico sino tamblén los riesgos que conlleva esta 
transferencia en cuanto a Ia inclusián de un tercero). 
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Fundación 

Cultural 

Para el caso de activos de información se asume el riesgo, los riesgos identificados son (7) 

priorizados y de acuerdo a su criticidad se realizó a identificar el tipo de tratamiento en función 

a los controles establecidos par Ia CTIC - EPB yCGII, Cuadro 11. 

CUADRO 11 

VALORACION DE RIESGOS 

Valor del Activo 

 

CRITICI DAD 

 

Descripción 

Activo de informaciôn irrelevante para el proceso o 
negocio. 

Activo de informaciônqU&noes prioritaric paràe 
proceso o el negocio (consecuciôn de objetivos). 

Activo de información que se considera de vatoración 
media para el proceso o el negocio (consecución de 
objetivos) 

Activo de informaciôn que se considera importante para 
el proceso o el negocio (consecuciôn de objetivos) 

Activo de información que se considera imprescindible 
para el proceso o el negocia (consecuciôn de objetivos) 

Fuente: Elaboración Prop/a con cuter/os Magerit versiOn 3.0 
Negocio=Referente a! flub de trabajo de Ia entidad FCBCB 

En funciôn a estas amenazas, se evaluó eJ impacto en el activo tecnolôgico, para Ia amenaza 

identificada se determinó tipos de controles y acciones para mitigar el riesgo de los siete (7) 

activos, aquellos que, de acuerdo a Lineamientos presentaron riesgos altos (color naranja) y 

crIticos (color rojo), mismos que deberán ser tratados de acuerdo al cronograma de 

implementación. Del Anexo N° 5 — adjunto al presente documento — resalta el hecho de Ia 

mitigación de los activos criticos y altos, Ilegando a un tratamiento, para Ia disminución del 

riesgo, implementando controles, revisiones y planes de contingencia. Se calculó el nivel de 

riesgo inherente en base a Ia siguiente formula: 

Riesgo = Probabilidad x Impacto 

Se realizô a valoraciôn de Ia métrica eficiencia y efectividad de os controles existentes, 

validando si el control aplicado permite disminuir el impacto. 

7.5 Controles ImpIementados y por ImpIementar 

Los controles implementados y par implementar productodel P.I.S.1. representa a base para 

a aplicación de as directrices y actividades de los lineamientos normativos que se aplican a 

los Ilmites y alcance establecido, asimismo permite justificar aquellos controles que no van a 

ser implementados. Con el objeto de lograr este objetivo, se realizó el análisis y desarrollo 
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mediante el uso del formulario de matriz de controles .implëmentados y por implementar, 
tomando como referenda base los riesgos identificados, las normativas regulatorias internas 
o externas y las necesidades del proceso en el alcance del plan, mismos que figuran en el 
Anexo N°5 ldentificacián, Ariâlisis y Valoración de Riesgos, donde: 
D=Disponibilidad, I=Integridad, C= Con fidencialidad 

La valoración final se obtiene en base a Ia siguiente ecuadiôn: 

Valoración de riesgo (D+l+C) /3 

Valoración Final=(D+l+C) 

La valoración de Ia probabilidad y el impacto vienen dadas por Ia siguiente tabla: 

PROBALIDAD 

Ciertaftnminente 

IMPACTO 

Critico 

VALOR 

5 

Muy Probable Severo 4 

Probable Moderado 3 

Poco Probable Menor 2 

Improbable Irrelevante 1 

Donde: 
Probabilidad= P, Impacto=IM 

Una vez identificados los valores de Ia probabilidad e impacto para el cálculo del riesgo se 
hace uso de lasiguiente formula: 

Riesgo=P*IM 

Cuyo valor es identificado en Ia siguiente rnatriz de valoracián de riesgos: 

Este valor numérico se traduce en Ia valoración de criticidad establecida en el Cuadro N° 11 
del presentedocurrierito. 
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8. POLiTICA DE SEGURIDAD DE LA INFORMACION 
8.1 Objetivo General 

La Politica de Seguridad de lnformación de Ia FC-BCB, tiene como objetivo garantizar Ia 
corifidencialidad, integridad y disponibilidad de Ia informaciOn generada en los procesos 
internos y externos de Ia FC-BCB, a través de Ia protección de los activos, operaciones y 
procesos vinculados con el flujo de información. 

8.2 Objetivos Especificos 

La Politica de Seguridad de Información de Ia FC-BCB, persigue internamente y de manera 
especifica los siguientes objetivos: 

a) Integrar y preservar Ia información institucional, a partir de Ia gestiOn de activos de Ia 
informaciOn, gestion de riesgos yb incidentes, orientadas a controlar y preservar los datos 
de valia institucional que contribuyen a los procesos yb servicios internos y externos. 

b) Garantizar el flujo seguro de información institucional que permita el Optimo desarrollo 
de Ia vocación institucional y contribuya — desde los procesos internos — a poner en 
valor, preservar, conservar y promocionar el patrimonio cultural y expresiones artisticas 
a nivel local, nacional e internacional. 

c) Garantizar Ia disponibilidad e integridad de Ia informaciOn, que facilite y posibilite el 
eficiente cumplimiento de Ia gestión técnica, humana y administrativa y financiera 
transparente y eficiente de Ia instituciôn. 

d) Aplicar de manera efectiva los paradigmas de buenas prâcticas de seguridad en el 
desarroilo de sistemas para Ia generación de politicas necesarias en Ia Fundación 
Cultural del Banco Central de Bolivia, para mitigar los riesgos de información 
identificados. 

e) Mantener Ia confidencialidad de Ia informaciôn en los sistemas desarrollados 
internamente yb por terceros, para evitar riesgos que sean ocasionados por partes 
externas. 

8.3 Roles y Responsabilidad 
[RSIJ, El Responsable de Seguridad de Ia lnformacián, con perfil y experiencia en 
gestiôn de seguridad de Ia información, es designado por Ia MAE, y tiene como funciôn 
principal Ia elaboracián e implementación del PISI, y comofunciones especificas, las 
siguientes: 

a) Gestionar, elaborar e implementar el Plan Institucional de Seguridad de Ia 
lnformación (PISI). 

b) Realizar Ia evaluaciOn de riesgos de seguridad de Ia informacián en coordinación 
con los responsables de activos de información. 

C) Proponer Ia Politica de Seguridad de Ia lnformaciôn (PSI), que estarâ incorporada 
dentro del PISI. 
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d) Gestionar el cumplimiento del P1St. 
e) Elaborar manuales de procesos yb procedimientos de seguridad especificos que 

se desprendan de los lineamientos del Plan Institucional de Seguridad de Ia 
lnformaciôn y promover su difusiôn en Ia entidad o instituciôn püblica. 

f) Sugerir prácticas de desarrollo de software seguro para generar procesos formales 
que tengan presentes los controles de seguridad necesarios para Ia entidad o 
instituciôn. 

• g) Coordinar Ia inducción, capacitación ycomunicación del personal, en el marco del 
PlSl. S  

h) Gestionar y coordinar Ia atención y respuesta a incidentes de seguridad de Ia 
información en su entidad o institución. 

i) Coadyuvar en a gestión de contingencias tecnológicas. 

• j) Proponer estrategias y acciones en mejora de Ia seguridad de Ia informaciôn. 
k) Promover Ia rea!ización de auditorias at Plan Institucional de Seguridad de Ia 

Información. 
I) Gestionar Ia mejora continua de Ia seguridad de Ia información. 
m) Sugerir medidas de proteccián ante posibles ataques informáticos que puedan 

poner en riesgo las operaciones normales de Ia lnstitucián. 
n) Realizar acciones de informâtica forense, en caso de ser necesario, para 

identificar, preservar, analizar y validar datos que püedan ser relevantes. 
o) Monitorear Ia implementación y uso de mecanismos de seguridad, que ôoadyuven 

a Ia reducción de los riesgos identificados, 
p) Otras funciones que resulten necesarias para preservar Ia seguridad de Ia 

info rmaci on. 
[CSI], El Comité de Seguridad de Ia lnformaciOn, es un equipo de trabajo conformado 
para gestionar, promover e impulsar iniciativas en seguridad de Ia informaciOn. Sus 
integrantes son designados mediante ResoluciOn Administrativa, de acuerdo al 
tamañode Ia estructura organizativa de su entidad, volumen y complejidad de sus 
operaciones. El CSI estará conformado por: 

- La Maxima Autoridad Ejecutiva en calidad de presidente del CSI, con Ia 
posibilidad de delegar sus funcione. 
Personal de nivel jerárqui.co, de acuerdo Ia estructura organizativa de Ia 
entidad o instituciOn pi:iblica. 

- El Responsable de Seguridad de Ia lnformaciOn (RSI). 

En caso de Ia existencia de Comités similares, se considerará Ia posibitidad de que estos 
asuman las funciones del CSI. 
El CSI debe desarrollar las siguientes funciones: • 

a) Revisar el Plan InstitucionaI de Seguridad de Ia lnformaciOn (PISI). 
b) Promover Ia aprobación delPISl a través de Ia MAE. 
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c) Revisar los manuales de procesos yb procedimientos de seguridad que se desprendan 
de Ia Politica de Seguridad de Ia lnformación incorporada en el PISI. 

d) Proponer estrategias necesarias para Ia implementación yb fortalecimiento de 
controles de seguridad en el marco de Ia mejora continua. 

e) Realizar el seguimiento y control de los indicadores y métricas establecidos y definir 
las acciones que correspondan al respecto. 

f) Promover Ia concientización y capacitación en seguridad de a información al interior 
de Ia entidad o instituciôn püblica. 

g) Proponer y promover las acciones necesarias en funciôn a Ia gravedad de los 
incidentes de seguridad de Ia informaciôn, con elfin de prevenir incidentes futuros. 

h) Otras funciones que resulten necesarias para a seguridad de Ia informaciôn. 

• [MAE], tiene Ia responsabilidad de aprobar y revisar a intervalos regulares Ia PolItica 
Institucional y Procedimientos de Seguridad de Información. 

• [Direcciones de Area y Direcciones Administrativas], tienen Ia obligaciôn de 
promover el cumplimiento de las Politica Institucional y Procedimientos de Seguridad 
de lnformación. 

• [Servidoras y Servidores Püblicos], son responsables de dar cumplimiento estricto 
a Ia Politica y Procedimientos de Seguridad de lnformación; también se establece Ia 
responsabilidad para coadyuvar de manera efectiva a a implementaciôn del Plan 
Institucional de Seguridad de lnformación (PISI). 

• [Auditorla Interna], debe practicar auditorias periódicas respecto el cumplimiento 
normativo en relación a Ia adopcián e implementaciOn del Plan Institucional de 
Seguridad de lnformaciôn en a instituciOri. 

8.4 Ambito de Aplicación 
En este documento se formulan los lineamientos para Ia elaboraciOn e implementación de los 
Planes Institucionales de Seguridad de Ia lnformación y las directricestécnicas para a 
aplicación de controles de seguridad de Ia información. 

Las determinaciones adoptadas en Ia presente Politica, son de aplicación obligatoria 01 parte 
de todas las Areas Organizacionales dependientes de Ia Fundaciôn Cultural del Banco Central 
de Bolivia (FC-BCB), de acuerdo a normativa vigente. 

8.5 Marco Regulatorio. 
La Fundaciôn Cultural del Banco Central de Bolivia se encuentra sujeta al cumplimiento 
normativo nacional.en materia de seguridad de Ia informaciôn, elcual — en conjunto — establece 
lineamientos relacionados al adecuado resguardo y confidencialidad de Ia información y al uso 
eficiente de los activos tecnológicos con los que cuenta. 
A continuaciOri, se exponen, las directrices normativas principales: 

o Politica de Ia seguridad de Ia informaciôn 
o Reglamento Interno del Personal 
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o Constitución Politica del Estado 
o LeyN°1670delBCB 
o Estatuto de Ia FC-BCB 
o Decreto'Supremo.N°2514 
o ResoluciOn Administrativa N° 051/2017. 

La Constitución PôlItica.del Estado, en su artIulo 103, .parágrafo 2, establece que "El Estado 
asumirá coma politica Ia implementacián de estrategias para incorporar eI conocimiento y 
aplicaciOn de nuvas tecnologIas de informaciôn y comunicación", Asimismo, con Ia Ley 
General de Telecomunicaciones, N° 164, en su Parágrafo I del Articulo 72, se define que: "El 
Estado en todos sus niveles, fomentará el acceso, uso y apropiación social de las tecnologIas 
de informaciOn y comunicación, el despliegue y uso de irffraestructura, el desarrollo de 
contenidos y aplicaciones, ía protecciôn de las usuarias y usuarios, Ia seguridad informática y 
de redes, coma mecanismos de democratizaciön d? oportunidades para todos los sectores de 
a sociedad. y especialmente para. aquelios con menores ingresos y con necesidades 
especiales". . . . 

El Decreto Suprerno N° 2514 de 9 de septiembre de 2015, en su parágrafo Ill del Articulo 17, 
establece que 'Las entidades del sector piblico deberán desarrollar el Plan lnstitucional dé 
Seguridad dela lnformaciôn acorde abs lineamientos establecidos por el CGll": 

El Estatuto de creaciOn de l.a FC-BCB en su ArtIculo 3, I) estblecé: "La FC-BCB tiene Ia tuicion 
y administracián de Ia Casa Naciónal de Ia Moneda (Potosi), El Archivo y Biblioteca Nacionales 
de Bolivia (Sticre), el Musea Nacional de Etnografia y Folklore (La Paz), el Museo Nacional de 
Arte ( La Paz) y el Centro de Ia Revoluciôn Cultural (Santa Cuz), sin que estos RepOsitorios 
Nacionales pierdan su condiciOn Ie patrimonio cultural e histôrico del Estado Plurinacional de 
Bolivia; y II) Los Repositorios Nacionales y Centros Culturales, en su funcionamiento dependen 
de Ia FC-BCB y de sus Organos de Dirección y cumplen las funciones y servicios que les 
asignan las normas legales en vigencia. . . S  

La normativa interna de Ia FC-BCB refiere que Ia misma ejerce tuiçiônsobre los Repositorios 
Nacionales y Centros Culturales entendidos estos coma Direcciones Administrativas y que 
par to tanto su planificación y fucionamiento comparten una sola IOgica, par to que se delinea 
un Plan Institucional de Seguridad de la. InforrnabiOn (PISI) para la FC-BC y sus 
dependencias con connotaciones particulares de acuerdo a las caracteristicas fisicas de cada 
Direccion Administrativa 

86 . Clasificación de Ia Inforrnación . . :. 

La FC-BCB clasificârá su información en función Øe los siguientes parámetros: 
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a) Información confidencial: 
Esta información es de nivel crItico, aspecto que determina que su acceso sea 
de conocimiento de Ia MAE, Direcciones de Area y Direcciones Administrativas 
por ello debe ser manejada y protegida con mayor atención. 

b) lnformación privada: 
Esta informaciôn solo puede ser de conocimiento de losfuncionarios püblicos 
para el desempeño de sus funciones, el envio de dicha información a terceros 
debe ser autorizado por las instancias que correspondan. 

c) lnformación püblica: 
Esta informaciOn es de conocimiento pCiblico y su divulgación al interior a al 
exterior de las diferentes Areas Organizacionales dela FC-BCB, no representa 
ur impacto negativo de orden competitivo, reputación o sancionable. 

8.7 Seguridad en Recursos Humanos 
La FC-BCB en el marco de a Gestión de Seguridad de InformaciOn y de los recursos humanos, 
dispo.ne: 

a) Responsabilidades, las responsabilidades en el marco de seguridad de Ia información 
deben ser conocidas y aceptadas formalmente, por los servidores pUblicos. 

b) FormaciOn y capacitaciôn, Ia instancia Responsable de Seguridad de lnformaciOn 
(RSl), establecerá un programa permanente para Ia formación y capacitación en 
materia de seguridad, para todos los servidores püblicos, personal eventual, 
consultores o cualquiera que tenga un vInculo laboral con Ia FCBCB a objeto de 
generar una cultura de seguridad de información en Ia entidad. 

ó) Acuerdos de Confidencialidad, todos los servidores pLilblicos, personal eventual, 
consultores a cualquiera que tenga un vinculo laboral con Ia FCBCB, deben uirmar un 
compromiso para Ia proteccián, buen usa y preservación de la informaciôn más 
sensible de Ia instituciOn, Se sancionará el uso negligente de Ia informaciôn. 

d) Remoción de los derechos de acceso, toda vez que se produzca Ia desvinculación 
de un servidor püblico, personal eventual, consultores a cualquiera que tenga un 
vinculo laboral con Ia FC-BCB, se deben canceIr inmediatamente los derechos de 

• acceso a los sistemas de información y servicios tecnolOgicos. 
e) Sanciones por el incumplimiento de Ia Politica dé Seguridad de Información, se 
• debe establecer formalmente las sanciones, por el incumplimiento de Ia presente 

polItica de seguridad de iriformaciôn. 
f) Circuitos de control de acceso y vigilancia sobre el acceso a Internet, se debe. 

efectuar un monitoreo constante de Ia red local y externa sabre los accesos en intentos 
de acceso a información confidencial. 

8.8 GestiOn de activos deinformación 
Para rhantener una apropiada protección de los activas y garantizar que los mismos reciban 
un nivel apropiado de seguridad, las Areas Organizacionales de Ia FC-BCB contaran con: 

a) Un inventario todos los activos de información dentro de los alcances del PISI.' 

Página 29 



PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB Culthra 

b) Será asigriado para cada activo de informaciôn un responsable yb custodio de acuerdo 
a sus funciones y competencias. 

c) Se establecerá las retricciones y condicianes de usa adecuado de activos de 
información. 

d) Se precautelará Ia disponibilidad, integridad y confidencialidad de los activos de 
informaciOn at momenta de Ia desvinculación o cambio de cargo previa documentación 

e) En caso de desvincutaciOn, Ia devotuciôn del activo de Ia información se hará previa 
revision del estado de Ia informacióri con documentacián previa 

f) Protecciôn de Ia documentaciôn será bajo responsabilidad del funcionario mientras 
este en ejercicio del cargo. 

g) En Ia gestión de medios removibles, USB, discos externos, dispositivos máviles y otros 
estos estarán sujetos a autorizacianes de los encargados de resguardar Ia informacián 

Se elaborará e implementarâ un reglamento para el manejo de informaciôn, de acuerdo con el 
esquema de gestión de activos de Ia informaciôn. 

8.9 Control de accesos 
Se etaborará e implementar'á Un procedimiento de registro format para el alta, baja de usuarios 
que garantice Ia asignaciôn y Ia revocaciOn de accesos a todos los sistemas y servicios, 
además de revisiones periódicas at respecto se implementarán los siguientes controles: 

a) Registro deusuàrios, se debe contar con registros de Ia Alta, Baja yb Modificación de 
los derechos de acceso a servicios, sistemas y aplicaciones. 

b) Usuarios Externos, las cuentas de usuarios externos para el acceso a los sistemas de Ia 
información deben tener caducidad no superior a seis (6) meses renovables de acuerdo a 
Ia naturaleza del usuario. 

c) GestiOn de contraseñas, as claves serán, alfanuméricas, estableciendo un minima de 
caracteres y caducidad, se modificará periódicamente facilitando su seguridad. 

d) Acceso Remoto, se deben utilizar métodos de autenticaciôn seguros para controlar el 
acceso de usuarios rematas. 

e) Gestión de privilegios, deben restringirse y controlarse a asignaciôn y. el usa de 
privilegios en los sistemas y redes. 

f) Revision de derechos de acceso y privilegios, deben revisarse periódicamente los 
privilegios y derechos de acceso de los sistemãs de información y servicios de tecnologia, 
para limitar accesos no autorizados. Esta revision seré efectuada en funciOn de las 
desvinculaciones efectuadas de los servidores pUblicos yb cambios en los niyeles a cargos 
at interior de Ia instituciOn. 

g) Control de acceso a Ia red, deben definirse contr.oles y procedimientos de gestin para 
proteger el acceso a las conexiones y servicios de red. 

h) ldentificación de equipos de red, deben identificarse ubicaciones especificas y 
canexiones de equipos, 

I) Acceso a Internet, el acceso al Internet deberâ ser cantrolado y su acceso deberâ 
corresponder con Ia naturaleza de Ia funciOn desempeñada par los servidores ptbIicos. 
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j) Acceso a redes inalámbricas, se controlará el acceso a redes wifi mediante prtócolos 
de autenticación robustos y segregación de redes segin en funciOn a las necesidades. 

k) Acceso de dispositivos móviles, se entregará a los usuarios un detalle escrito de sus 
derechos de accesos a Ia informaciôn a través de teléfonos móviles. 

8.10 CriptografIa 
Se elaborará e implementara un reglamento para asignar y administrar Ia informacián 
criptográfica, incluye toda Ia información almacenada en dispositivos y hardware, asi como 
Ia informacián custodiada en espacios de archivo o copia de seguridad, deberán contar 
con cifrado AES o RSA, debiendo tener en cuenta Ia siguiente consideración: 
a) Toda informaciôn de carácter confidencial y o restringida, debe ser almacenada yb 

transmitida con mecanismos de encriptaciOn de datos para prevenir Ia perdida de 
confidencialidad, 

8.11 Seguridad fisica y ambiental 
Se elaboraré un reglamento para verificar que Ia seguridad Ilsica y ambiental se encuentran 
en Optimas condiciones de operaciOn. A fin de preservar Ia seguridad fIsica de las 
instalaciones,se tomarén en cuenta las siguientesconsideraciones: 

a) Zonas de Exusiôn, es decir zonas de acceso restringido, se implementará controles de 
seguridad, para prevenir accesos no autorizados. Segin sea necesario, se implementará los 
siguientes controles: 

• Control de acceso biométrico 
• Sistemas de monitoreo y vigilancia 
• Detector de humo 
• Extintor de fuego 
• Sistema de Alarma 

b) Centro de procesamiento de datos, el cual déberá tener las siguientes caracteristicas: 
• Espacio acorde y suficiente. 
• Energia regulada. 
• El cableado deberâ cumplir con los estándares de cableado estructurado. 
• No almacenar papel u otros suministros inflamables yb equipos en desuso. 
• InstaIación de los servidores y los equipos de comunicación de forma independiente, 

debidamente asegurados, segUn corresponda. 
• Sistema de Climatizacián 
• Detector de Humedad 
• Los ingresos y salidas de visitas deberén ser registradas, autorizadas y controladas. 

c) Seguridad del equipamiento informético y el software, no se deberén retirar de las 
instalaciones sin previa autorización, para ella se debe establecer responsables y 
responsa bi lid ades. 

La información almacenada en los equipos asignados para el uso de los funcionarios debe ser 
respaldada con copias de seguridad periádicamente, en lo posible se debe implementar 
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controles de seguridad periódicos de equipos asignados al personal para casos de èxtravio o 
hurto. 

d) Escritorios y pantallas limpias, en insta!aciones de atención al pUblico se deberá mantener 
el escritorio despejado as1 mismo se debe bloquear Ia pantalla cuando se éncuentre sin 
supervision, finalizarsesiones activas en aplicaciones o serviciosde redes cuando no sean 
utilizadas a fin de reducir los riesgos de acceso no autorizado, pérdida y daño de Ia 
informaciOn, tanto durante el horario normal de trabajo como fuera del mismo. 

8.12 Seguridad de las operaciones 
Las operaones y a gestiOn de tecnologias de informaciOn deben ser formalmente 
establecidas y contrôladas, al respecto se deberi implementar los siguientes procedimientos: 

a) Responsabilidad de las operaciones, se deberé identificar los procesos operacion.ales 
relacionados. a Ia seguridad de Ia informaciOn, para documentar Ia instalación, 
configuraciOn,recuperacion, reinicio y mantenimiento de Fnfraestructura TecnolOgica. 

b) Gestión de Cambios, el RSl será el.responsable para Ia aprobaciOndecambios. 

c) GestiOn de capacidad, al menos una vez al año se deberá evaluar, revisar y eliminar 
los datos obsoletos almacenados, asi como dar de baja a las aplicaciones, sistemas, 
bases de datos o entornos en desuso yb obsoletos. 

d) Respaldos, Ia información en base a su nivel de criticidad, disponibilidad y 
confidencialidad, requiere ser protegida mediante Ia obtenciOn de copias de respaldo. 

e) Todala inforrnaciOn respaldada debe poseer un nivel adecuado de proteccián lôgica, 
fisica, en un ambiente fisico destinado al resguardo, que garantice minimamente Ia 
protecciOn contra dana, deterioros y hurto. Todos los programas, paquetes de software 
deben estar acompañados de sus manuales y ser almacenados en un ambiente de 
resguardo seguro ycontrolado. 

8.13 Seguridad de las comunicaciones 
La gestión de comunicaciones, está orientada a prevenir, diagnosticar y resolver problemas 
de Ia red, asimismo brindar a los usuarios una red como entorno fiable, seguro, rápido y 
operacional. 
Con tal propOsito Ia gestiOn de redes y comunicaciones pretende optimizar: 

a) GestiOri de Ia red 
b) Seguridad en sérvicios de red 
a) Seguridad en Ia red perimetral, el 'hardware perimetral debe contar con un cifrado. 

estándar, aspecto que garantizaré Ia integridad de Ia información en Ia red interna, Ia 
transferencia de informaciôn debe estar encriptada a nivel de protocolo. Se debe 
realizar un monitoreo constante de Ia red interna y externa tanto de datos y de voz, 
verificando Ia disponibilidad de los servicios y de los recursos tecnolOgicos. Se debe 
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medir periódicamente ruido en Ia carga de paquetes, con escaneos de Ia red, paquetes 
perdidos e informes de errores o fallos. - 

d) SegmentaciOn de Ia red, se debe segmentar el dominio institucional interno (DNS 
interno) del dominio institucional externo (DNS externo). 

e) Seguridad en redes WiFi 
f) Transferencia de informaciôn, generando procesos de aseguramiento que contemplen 

acuerdos de confidencialidad, protocolos de seguridad, entre otros, SSL (Secure 
Sockets Layer) que permite dar y recibir claves de cifrado. 
Los criterios de seguridad para Ia transferencia de datos deben ser actualizados de 
manera permanente. 

Se elaboraré ün reglamento para Ia seguridad de as comunicaciones, que contendré 
documentaciOn técnica actualizada de cada infraestructura de red y su seguridad. Ademés, 
que contemple minimamente Ia verificacián positiva de direcciones de origen y destino, y 
adicionalmente diversos métodos incluyendo entre otra autenticaciôn de protocolos de ruteo, 
ruteo estático, traducción de direcciones y listas de control de acceso. 

8.14 Desarrollo, manteniminto y adquisición de sistemas 

Los sistemas de informacián deben contar con controles que garanticen el funcionamiento de 
los sistemas inforrnáticos, en todas las etapas de desarrollo, pruebas e implementación o 
puesta en march a. 

Se elaborará un reglamento para a construcción de nuevos sistemas de información o mejoras 
a los existentes, que comprenda a etapa de disèño, las pruebas de sistemas, validaciOn de 
datos, control de cambios para los sistemas de información en producción controlando Ia 
integridad de los mismos, para este propósito se debe tener en cuenta los siguientes controles: 

) DocumentaciOn de Sistemas de Información, Ia documentación de sistemas es el 
conjunto de información que nos dice qué hacen los sistemas, cámo Ic hacen y para quién 
Ic hacen. La documentacián consiste en material que explica las caracterIsticas técnicas, 
procedimientos técnicos y a operaciôn de un sistema. Todo desarrollo de programa debe 
contar con documentación técnica del programa informático, bibliotecas, diccionarios del 
codigo fuente ypiogramas ejecutables. 
Todo desarrollo de programas informáticos o sistemas informéticos adquiridos de terceros 
por las Areas Organizacionales de Ia FC-BCB, debe contar con Ia d.ocumentaciôn técnica o 
soporte técnico que permita brindar Ia continuidad del programa o sistemas en caso de 
interrupciones o contingencias presentadas por diferentes situaciones. 
La informaciôn de los códigos fuente y programas debe contar con a adecuada protecciôn 
y se deberá establecer un procedimiento para su custodia segura. 

b) Versionamiento de software, todo desarrollo de prógrama debe contar con un registro 

de a version y cada vez que se realice alguna modificaciOn, debe ser actualizado el 
nümero de version. Los desarrollos realizados por terceros deben adecuarse al 
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lineamiento establecido por Ia Fundaciôn Cultural del Banco Central de Bolivia FC-BCB y 
de todos sus Repositorios Nacionales y Centros Culturales. 

c) Controles de acceso a Ia base de datos, se debe contar con controles de acceso a as 
bases de datos, el mismo debe establecer criterios de autenticacián y autorización, 
evitando modificaciones no controladas. 

d) Pruebas en ambientes diseñados para pruebas, el ambiente de pruebas debe contar 
con una base de datos de pruebas, a efectos de evitar distorsiones en Ia informaciôn que 
se encuentra en producción. Se debe establecer un control de calidad del programa 
informâtico desarrollado antes de su puesta en producción. 

e) Puesta en producciOn e implementaciOn, el software desarrollado puesta en-
funcionamiento para Ia mejora de Ia implementaciôn tecnolôgica en funciôn de las 
diferentes areas comprometidas para con los sistehas tecnológicos. 

8.15 Gestión de incidentes de seguridad de Ia información 

En caso de que se produzca incidentes de seguridad en las dependencias de Ia Fundaciãn 
Cultural del Banco Central de Bolivia (FC-BCB). En aplicación del Decreto Supremo N° 2514 
ArtIculo 8 se debe seguir los siguientes pasos: 

a) Designación de responsable; - La FundaciOn Cultural del Banco Central de Bolivia debe 
designar un Responsable de Seguridad de Ia lnformación (Sl). 

b) ldentificación. - El RSI debe solicitara todas las areas de laFCBCB una identificación y 
reporte en un periodo previamente coordinado, de los incidentes informáticos sucedidos. 

c) Reporte. - El RSI debe reportar oportunamente los incidentes de seguridad de informaciôn 
sucedidos al Centro de Gestión de incidentes informáticos de Ia AGETIC. 

d) Clasificación y registro. - el RSI debe clasificar y mantener un registro de incidentes de 
seguridad deinformaciOn. 

e) Contención y Respuesta. - todo incidente de seguridad de informacián debe ser valorado, 
siendo competencia del RSI en Ia contencián y respuesta en los activos de Ia información, 
asi también si corresponde se debe solicitar el Soporte técnico por partedel CGlI. 

8.16 Plan de contingencias tecnolOgicas 
Las Direcciones de Area y Direcciones Administrativas deben delegar un responsable para 
que coordine las otras areas de Ia Fundacián Cultural del Banco Central de Bolivia (FC-BCB), 
y a su vez identifique los activos riticos, Ia valoraciôn del riesgo, el tratamiento del riesgo y Ia 
aceptación de ciertos niveles de riesgo, asI como proponer planes dé contingencia 
tecnologicos de acuerdo con los siguientes Oriterios: 

• El análisis y evaluaciôn de riesgos en seguridad de Ia informaciôn. 
• L Gestión de Incidentes de Seguridad de a lnforrnación. 
• La identificación de los escenarios de riesgo que afecten Is infraestructura 

tecnologIa y operación de los servicios tecnológicos. 
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• Cada Plan de Contingencias TecnolOgicas deberá describir el enfoque para Ia 
continuidad, asi como las condiciones necesarias para activar un plan de 
escalamiento Si fuese necesario. 

• Implementar procedimientos de recuperación y restauración de operaciones 
crIticas para cada escenario de riesgo identificado. 

8.17 Indicadores y métricas 

Los indicadores y métricas empleados al momento de identificar criticidades, asI como elaborar 
y desarrollar el control de seguridad de nuestro Plan de Seguridad de Ia lnformación, serén 
aplicadas también a tiempo de evaluar a eficacia de los controles implementados en los 
activos priorizados. 

Cada Repositorio Nacional y Centro Cultural de Ia FC-BCB, tiene sus riesgos, por tanto, se 
necesita métricas vinculadas a los objetivos de seguridad y los procesos necesarios 
especificos. Los indicadores aplicados a Ia valoración inicial, que serán aplicados — a su vez — 
para medir Ia reducción de Ia criticidad en los activos priorizados, se encuentran inmersos en: 

• ldentificar los Activos de informaciôn. (Ver ANEXO II) 
• Realizar un análisis de riesgos bajo una metodologIa de riesgos identificando los 

riesgos y amenazas en cada uno de los activos de información. (VerANEXO Ill y IV) 
• Identificar el nivel de seguridad existente en los sistemas, sërvicios, aplicaciones e 

infraestructura (incidentes, actualizaciones) (Ver ANEXO V) 
• Definir y planificar los planes de acciôn a realizar (a corto, mediano y largo plazo). (Ver 

Cronograma de implementaciôn) 
• lmplementar mecanismos de seguridad, con los siguientes controles: 

1. Seguridad en recursos Humanos 
2. Gestión de activos de Ia información 
3. Control de accesos 
4. Criptográfica 
5. Seguridad fisica y ambiental 
6. Seguridad de las operaciones 
7. Seguridad de las comunicaciones 
8. Desarrollo, mantenimiento y adquisiciOn de sistemas 
9. Gestión de incidentes. 

Las métricas utilizadas consistirán en medidas definidas y adaptadas, tanto a nivel estratégico 
(progreso del cronograma) como táctico y operativo (procesos y controles de Ia Polltica de 
seguridad de a informaciOn). En cada nivel las métricas deben tener las propiedades de ser: 

a) EspecIfico 
b) Medible cualitativa a cuantitativamente yb con indicadores y atributos. 
c) Alcanzable. 
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d) Relevante. 
e) Répetible en periodos de tiempo. 

La métrica va a indicar el grado en el que se cumplen nuestros objetivos de.seguridad, par ello 
utilizamos Ia métrica Eficacia a efectividad. 

- Eficacia o efectividad: Porcentaje de disminución de los riesgos. 

8.18 Cumplimiento 
La presente Politica de Seguridad de lnformación es de cumplimiento obligatorio para todo 
servidor.püblico dependiente de Ia Fundacián Cultural del Banco Central de Bolivia FC-BCB y 
de todas sus Areas organizacionales. 

9. DIFUSION 
La presente Politica de Seguridad de lnformación, se difundiré de manera especIfica a cada 
Area Organizacional y a los servidores especificos encargados de su implementación, y estará 
disponible a través de Ia página weli institucional para todos los servidores püblicos de Ia 
FCBCB, debe contener y déscribir Ia posición institucional en cuanta a a difusión de toda Ia 
documentación generada a prtir de ella, asI coma los medios y mecanismos de su difusiOn. 

10. SANCIONES 
El incumplimiento o Ia violacióri de las disposiciones de Ia presente Politica de Seguridad de 
Informaciôn y los potenciales efectos adversos para Ia organización serén valorados en 
aplicación del Reglamento Interno d Personal (RIP) de Ia Fundación Cultural del BOB, 
especificamente en cuanto a: 

Articulo 11 DEBERES CON LA ENTIDAD, que en el incis.o d) señala que es 

"Desarrollar sus labores o tareas y manejar documentaciOn e info,mación a su cargo 

con responsabilidad y diligencia" 

Articulo 41 FALTAS Y SANCIONES que indica: 

"i. Las faltas cometidas par el personal de Ia entidad en contra de /0 establecido por el 

presente Rglamento interno, asI coma a Ia normativa fund/ca y adrninistrativà para el 

sector pCiblico, se clasifican en funciOn a! grado de afectaciOn que estas tengan sobre 

lagestión pUb//ca de Ia ant/dad, as! coma por su recurrencia 

Las faltas de clasifican en: Leves, Graves y Gravisimas 

ii. Las sanciones a las faltas cometidas par el personal de Ia entidad; estarán 

establecidas en norm at/va o serén determinadas como consecuencia de Proceso 

Sumario Administrativo. Las sanciones podrán ser administrativas yb económicas." 
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REQUERIMIE 
NTO PARA 

LA 
IMPLEMENT 
ACION DE 

LA ACCION 

ACTIVO 
INFORMACR5 

N 
PRIORIZADO 

FECHA DE 
CONCLUSION 

CONTROLES A 
IMPLEMENTAR 

SE 

ACCIONES A 
DESARROLLAR 

RESPONSABLES FECHA DE INICIO 

Slstemas 
de 

Correspond 
encia 

Siste,na" 
Contabilida 

,d. Visual. 

Mantenitnie 
nto de 

Sistemas 
de 

InformaciOn 

1. ImpIementar 
una polltica y un 
procedimiento para 
contingencias 
tecnolbgicas. 

1. Implementar 
politicas y 
procedimientos 
para contingencias 
tecnológ icas. 

1. Implementar 
politicas y 
procedimientos de 
clasificaciôn de 
informacián. 

- Personal de 
Sistemas de planta 
yb consultores. 
- RSI 

- Personal de 
Sistemas de planta 
y/o consultores. 
- RSI, Jefes 
Administrativos 
Fina ncieros 

- Personal de 
Sistemas de planta o 
consultores. 
- RSI, Jefes de 
Unidad 

Aplicacibn 
de control 
de 
correspond 
encia 

AdquisiciOn 
de equipos 
para el 
Sistema 
Contabilida 
d visual 
(Servidores) 
en cada 
Area 
Organizacio 
nal 

Capacitacib 
n al 
personal de 
a enidad 
respecto a 

01/09/2021 

01/09/2021 

01/09/2021 

01/09/2022 

01/09/2022 

01/09/2022 

1. PISI 8.14 
2. P1St 8.16 

1. P1St 8.14 
2. PISI 8.16 
3. P1St 8.15 

1. PISI 8.14 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB Cultural 

II. HISTORICO DE CAMBIOS 
Se recomienda que Ia documentaciôn generada a partir de Ia PSI cuente con el respectivo 
control de cambios, el cual consigne información referente a: 

- Version del documento. 
Modificación del documento. 
Servidor (es) Püblico (s) encargados de a modificaciOn. 

- Elaboraciôn de una nueva versiOn de Ia politica de a informaciOn. 
Documentar el control de cambios de acuerdo a las versiones de a 
planificaciOn. 

12. CRONOGRAMA DE IMPLEMENTACION 
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• undackn 

Cuitural 

CONTROLES A
ACCIONES A 

IMPLEMENTAR
DESARROLLAR 

SE 
FECHA DE INIClO 

FECHA DE 
CONCLUSION 

RESPONSABLES 

REQUERIMIE 
NTO PARA 

LA 
IMPLEMENT 

ACION DE 
LA ACCION 

2. Mantenimiento 

en los sistemas de 

informacián: 

Hardware, 

Software y 

documentación 

seguridad 

de 

I nformaciôn. 

1. PISI 8.11 

lnciso b) 

2. PISI 8.11 

lnciso b) 

3. PlSl 8 13 

Inciso a), b) y 

d) 
4 PISI 

8.1 llnciso b), 

c) 

5. PISI 8.9 

Inciso b) 

6. PISI 6.12 

7. PISI 8.11 

Inciso a) 

1. ImpIementar 

sistema de 

Climatización 

2. lmplementar 

UPS control de 

picos 

3. lmplementar 

segmentación de 

redes & VN 

• lmplementar 

sensor de 

movimientos / 

Cámaras de 

vigilancia / Sistema 

de alarmas / 

Chapa cerrajerla 

5. Establecer 

procedimiento para 

el control de 

cambios de 

contraseña 

6. Procedimiento 

evaluaciOn de 

capacidad, 

desempeno y 

obsolecencia 

tecnologca del 

sistema. 

7. Implementar 

zonas de exclusián 

y controles de 

seguridad fisca 

01/09/2021 01/09/2022 

- MAE 

- Direcciones de 
Area Direcciones 

Administrativas. 

- Personal de 

Sistemas de planta o 

consultores. 

- RSI 

1. 

Actualizació 

n, 

mantenimie 

nto del 

generador 

electrLcidad 

para 

garantizar 

niveles 

minimos de 

seicio 

2 

Adquisicion 

de UPS 

para 

protecciôn 

de Equipos 

Sensibles 

1 PISI 8.10 

2 P151 8 9 
3. PISI 9 

- 8.8 Inciso e) 

1 Polltica 

procedimiento para 

controles 

cnptográflcos 

- lmplementar 

algoritmos de 

encripatacion para 
envio y recepcon 

de informacion 

critica y 

01/09/2021 01/09/2022 

- Personal de 

Sistemas de planta 0 

consultores. 

- RSI 

- Jefe Nacional de 

Asuntos Juridicos FC 
—  BCB 

Capacitaciô 

n al 

personal de 

a enidad 

respecto a 

seguridad 
de 

inforniaciôn 
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• d Fundaclon 

Cultural 
ana C•nt,.I d• Uatii. 

ACTIVODE 
INF0RMACIO 

PRIORIZADO 
DESARROLLAR 

FECHA DE INICIO 
CONCLUON 

REQUERIMIE 
NTOPARA 

RESPONSABLES
IMPLENT 
ACION DE 

LA ACCION 

•.- ,;4* . 

4 

- 

confidencial. 
2 Politica y 
procedimiento para 
el control de 
accesos. 
3. Implementar un 
reglamento para Ia 
sancion y medidas 
disciplinarlas para 
usuanosque 
incumplan a PSI 

1 - P1St 8 8 
-PSI 8.9 
- PISI 8.12 
- ruou a. I 

- PISI 8.16 
2. PISI 8.8 
nciso e1  

1.- POUti y 
procedimientos 
para el manejo de 
informaciOn 
clasificada 
- Implementar 
mecanismos para 
a protecciOn y 
resguardode 
informaciOn 
clasificada. 
- Implementar 
politicas para 
digitalizaciOn de 
documentaiOn 
flsica para una 
Optima seguridad y 
disponibilidad de Ia 

. 
misma. 
- Procedimiento 
de prueba de 
medios de 
respaldo (backups) 
2. Implementar un 
reglamentoparala 
sanciOn y mediclas 
disciplinarias para 
usuarios que 
incumplan Ia PSI 

01/09/2021 01/09/2022 

- Personal de 
Sistemas de planta o 
consultores 
- RSI 
- Jefe Nacional de 

Asuntos Juridicos 
FC - BCB 

. 

CapacitaciO 
ai 

personal de 
a entidaci 
respectoa 
seguridad 
de 
nformaciOn 

ProtecciOn 
de archivos 
de soporte 

digital o 
fisico 

Acceso 
remoto a 

equipos de 
oficina para 
desarrollo 

de 
actividades 

de 
modalidad 
Teletrabajo 

- PISI 8.12 
- PISI 8.13 
- PISI 8.14 
- PISI 8.15 
- PISI 8.16 

1. Implementar 
una polltica y Un 
procedimiento para 
contingencias 
tecnolOgicas. 
2. lmplementaciOn 
de UPS." 
3. ImplementaciOn 
de cronograma de 
mantenimiento 
ImplementaccOn de 
cronograma de 
actualizaciOn 

01/09/2021 01/09/2022 

- Personal de 
Sistemas de planta o 
consultores. 
- RSI 
- Jefe Nacional de 

Asuntos Juridicos FC 
- BCB 

CapacitaciO 
n al 
personal de 
a entidad 
respecto a 
segundad 
d 
informaccOn 

Fuente: ElaboraciOn Pmpia 
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jigén fisico ó lóico, 

Tipos de Dimensiones;  r: - 

1. [D] disponibilidad 

PLAN INSTITUIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB Cultulal 

ANEXO I - CATATOLO DE AMENAZAS SEGUN MAGERIT VERSION 3.0 

[N] Desastres 

Naturales 

Natural (accidental) 

[I] Desastres 

Industriales 

[NI] Fuego . . . . . - 

Tipos de activos: Dimensionei. ' 

:'.-'. 

1. ED] disponibilidad 

_1 .- -' 

[HW] equipos informaticos 

(hardware) 

[Media] soportes deirjformación 

• [AUX] equipamientbxiliar 

• [L] instalaciones 

DescripciOh' cendios; posibilidad de que el fue'ääe con recursos del 

sistema. 

Vdr: EBlOS: 01- 

[1.5] Averia de origen 

fisico o lôgico 

• [SW] aplicaciones (software) 

• [Media] soportes de informaciôn 

[AUX] euipamieno..auxiliar 

Descripción: fallos en los equipos yb fallos en los programas. Puede ser 

debida a un defecto de origen o sobrevenida durante el funcionamiento del 

sistema. En sistemas de propôsito especifico. a veces es dificil saber si el 

origen del fallo es fisico o Iôgico; pero para las consecuencias que se 

derivan esta distincion no suele ser relevante Origen Entorno 

(accidentt) Humano (accidental o deliberado) VEBIOS 28 AVERIA 

DEL HARDWARE 29- FALLA.DE FUNCIONAMIEtáTO DEL HARDWARE 

[1.6] Corte del suministo eléctrico 

Tipos de activos: Dimensiones: 

• [HW] euipos informàticos 

(hardware) 

 

 

[Media] soportes de informaciôn 
(electrónicos) 1. [D] disponibilidad 

• [AUX] equipamiento auxiliar 

 

[1.6] Corte del suministro 

eléctrico 



Tipos de activos: 

[COM] redes de comunicaciones 

Dimensiones: 

DescripciOn: el atacante, sin necesidad de éritrar a bnàlizär el contenido: 
de las cqrncaciones, es capaz de extraer conclusiones a partir del 
analisis deI,en destino volumen y frepcia de los intercambios A 
veces se denomina monitonzacion de tráfico 
Ver: EBIOS: no disponible 

Tipos de activos: Dimensiones;. 

[A.15] Modificación deliberada de a informaciOn 

• [D] datos  I informaciôn 

[keys) claves criptográflcas 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACIÔN DE LA FC-BCB Culthral 
C I d. 

Descripcián: cese de a alimentacián de potencia 
Origen: Entorno (accidental) Humano (accidental odeliberado) 
Ver: EBIOS: 12- PERDIDA DE SUMINISTRO DE ENERGIA 

[A.] Accesos 

[All] Acceso no 
autorizado [A.1 1] Acceso no autorizado .. - . . - 

Tipos de activos: Dimensiones: 

[0] datos I informacion 

.. . ..
% .. 

1. [C] confidencialidad 

2. [I] integridad 
. 

- - 2.I& 
J- 

. . 

• [keys] claves criptograficas 

• [S] servicios 

• [SW] aplicaciones (software) 
• [HW] equipos informäticos 
(hardware) 
— 

[COM]r:desd:cornunicaones 

[AUX] equipamiento auxiliar 

• [L} instalaciones 

Descripción: El atacante consigue acceder a los recursos del sistema sin 
teer autorizaciôn para ello, tipicamente aprovechando un fallo del 
sistema de identificaciôn y autorizaciôn. . .•... 
Ver: EBlOS: 33- LSqJLICJO DEL HARDWARE ._______ 

[A.12) Anâlisis de tráfico 

[A.15] Modificación 
deliberada de Ia 
informacián 
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• [S] servicios (acceso) 

[SW] aplicaciones (SVV) 

• [COM] comunicaciones (tránsito) 

[Media] soportes de informaciôn 

• [L] instalaciones 

Descripciôn: eliminaciôn intencional de informaciOn, con ánimo de obtener 
un beneticLo 0 causar un perjuicio. 
Ver: EbS: no disponible 

[E.2] Errores del 
administrador 

Dimensiones: 

El] Errores de os usuarios 

Tipos de activos: Dimensiones: 

1. [I] integridad 

2 [C] confidencialidad 

3. [D] disponibilidad 

[D] datos I informaciôn 

• [keys] claves criptograficas 

[5] servicios 

• [SW] aplicaciones (software) 

• [Media] soportes de informaciOn 

Descripcion: equivocaciones de las personas cuando usan los servicios, 
datos, etc. . , ;. ,' ",;" ' 
Ver EBIOS 38,,ERROR DE USO 

[El] Errores de los 
usuarios 

Tipos de activos: 

• [0] datos / informaciOn 

• [keys] claves criptogrdficas 

[E.2] 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACI6N DE LA FC-BCB Culthral 
CafltaI d. Voli 

[A.18] DestrucciOn de 
i nforma cio n 

[E] Errores 

[A.18] Destrucciôn de información 

Tiposde activos: Dimensiones' 

1. [D] disponibilidad 

1 

[D) datos I información 

[keys] claves criptograficas 

• [S] servicios (acceso) 

[SW] aplicaciones (SW) 

[Media] soportes de informacion 

• [U instalaciones 

Descripcióri: incendios: posibilidad de que el fuego acabe con reursos del 
sistema, 
Ver: EBlOS: 01- INCENDIO 
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[E.3] Errores de 

monitorización (log) 

[E.4] Errores de 

configuraciOn 

[E.7] Deficiencias en a 

organ iz ació n 

• [P} personal 1. [D] disponibilidad 

Tipos de activos: _______ Dimensiones: 

{S] ser,icios 

• [HW] equipos informáticos.', 

(hardware) 

[COM] redes de comunicaciones 

'[Media] soportes de información 

1 [D] disponibilidad 

2. [l]integridad. 

Descripcián: equivocaciones de personas con responsabilidades de 

instalaciôn, mantenimiento yb operación 

Ver: EBIOS: 38 - ERROR DE USO 

[E.3] Errores de monitorizaciOn (log) 

Tipos.de activos: 

• [D.log] registros de actividad 

Dimensiones 

1. [I] integridad 

(trazabilidad) 

Descripción: inadecuado registro de actividades: falta de registros, 

registros incompletos, registros incorrectamente fechados, registros 

incorrectamente attbuidos. 

Ver: EBlOS: no diponible 

[E.4] jrores de configuracián 

Ti6de activos: 

[D.conf] datos deñflguraci4n 

Dimension es, 

1. [I] integria 

DescripciOn: introducción de datos de configuración erróneos. 

Prácticamente todos Itivos dependen de su configuraciOn y ésta de Ia 
diligencia del administrador: privilegios de acceso, flujos de actividades, 

registro de actividad, encaminamiento, etc. 

Ver: EBIOS: no disponible 

[El] Deficiencias en Ia organización 

Descripciôn: cuando no esté claro quién tiene que hacer exactamente qué 

y cuãndo, incluyendo tomar medidas bre los activos o informar a Ia 
jerarquIa de gestión. Acciones descoOrdinadas, errores por omisián, etc. 

Ver: EBlOS: no disponible 

[E.8] DifusiOn de 
software dañino 



Tipos de activos: Dimensiones: 

1 [C] confidencialidad 

Descripcó ropagación 

troyanos, bmbas.logica,è 

Ver: EBIOS: no disponibI 

öcente.de virus, espias. (spyware), gusanos, 

tc 

iñsiones: - 

ç 
1 

3. [C] confidericialidad 

Tipos de actii: 

[E.14] Escapes de informacián 

Descripción: Ia informaciOn liega accidentalmente al conoiiento de 

personas que no deberian tener conocimiento de ella, sin que Ia 

informaciôn en si misma se yea a1térãda. 

/ 

[E.14] Escapes de 

inform aciô n 

[E.15] Alteraciôn 

accidental de Ia 
inform a ció ri 

[E19] Fugas de 

informaciôn [E.19] FUd1 i1 

i1de activos: 

• [0] datos / informaciôn 

• [keys] claves criptogräficas 

• [S] servicios 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACIÔN DE LA FC-BCB 
• Fundacô 

Cultural 
I d. 

E.15]Alteración accidental de a nformaciOn 

Tipos de 

- - -. 

1 [I] integridad 

z- : 3 i 

[D] datos / infornaciOn 

[keys] claves criptograficas 

[S] servicios 

[SW] aplicaciones (SW) 

[COM] comunicaciones (transito) 

[Media] soportes de informacion 

[L]instalaciones 

,j— t-' 
-: -- •% '. JI., - -. 

;&iI

_' I' :'- ,, 
DescripciOn: alteraci.n accidental Ia informan. Esta amenaza sO o se 

identifica sobre datos en aeneral pües cuando IäinformaciOn está en 
';&/' •4 

algun soporte informático, hay amenazas especIficas. - ---- 
Ver EBIOS no disponible . - 
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• [SVV] aplicaciones (SV' 

• [COM] comunicaciones (trrisito) 1. [C] confidenciafldad 

[Media] soportes de información 

• [L] instalaciones 

• [PJ personal (revelaciOn) 

1W' 
DescripciOn: introducciOn de datos de configuración erróneos. 

Prãcticamente todos os activos dependen de su configuración y ésta de a 

diligencia del administrador: privilegios de acceso, flujos de actividades, 

registro de actividad, encaminamiento, etc. 

Ver: EBLOS;,nodisponible 

Tipos de activos: Dimensiones: 

1. [I] integridad 

2. [D] disponibilidad 

3. [C] confidencialidad 

[E.20] Vulnerabilidades de los programas (software) 

.Descripcón: defectos en el código que dan pie a una operacián 

defectuosa sin intención por parte del usuario pero con consecuencias 

sobre Ia ntegridad de los datos o Ia capacidad misma de operar. 
Ver: EBIQ,no disponible 

[E.21] Err'.'res de mantenimiento I actualización de prograns 

Tipos de activos: Dime nsiones: 

1. [I] integridad " 
2. [D] disponibilidad 

Descripción: defectos en los procedimientos o controles de actualizaciOn 

del código que permiten que sigan utilizándose programas con defectos 

con.qcidos y reparados por eabricante. 

V&'EBIOS: 31 - FALLDUNCIONAMIENTO DEL SOFTWARE 

32 - PERJUICIO A LAMANFTENTBILIDAD DEL SISTEMA DE 

INFORMACiN 

• [SW] aplicaciones (software) 

[E.21] Errores de 

mantenimiento / 

actualización de 

programas (software) 

[E.23] Errores de 
mantenimiento I 

actualización de equipos 

(hardware) 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB Cultural 
ao d. aIia 

[E.20] Vulnerabilidades 

de los programas 

(software) 
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[E.28] lndisponibilidad 

del personal 
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d. 

Dimensiones: 

1. [D] disponibilidad 

1. [D] disponibilidad 

2. [C] confidencialidad 

[Media] soportes de informaciôn 

[AUX] equipamiento auxiliar 

Tipos .é a iVos: 

• [HW] equipos informáticos 

(hardware) 

• [Media] soportes electrónicos 

Dimensiones: 

1. [D] disponibilidad 

• [AUX] equipamiento auxiliar 

DescripciOn: defectos en los procedimientos o controles de actualizaciOn 

de los equipos que permiten que sigan utilizándose más allá del tiempo 

nominal de uso. 

Ver: EBlOS: 32 - PERJUICIO A LA MANTENIBILIDAD DEL SISTEMA DE 

IN FORMAC ION 

[E.24] Caida del sistema por agotamiento de recursos 

Tipos de activos: 

[S] servicios 

• [HWJ equipos informáticos 

(hardware) 

• [COM] redes de comunicaciones 

Dimension es 

1 [D] disphibilidad 

DescripciOn: Ia carencia de recursos suficientes provoca Ia caida del 

sistema cuando Ia carga de trabajo es desmesurada. Ver: EBIOS: 30. 

SATURACION DEL SISTEMA INFORMATICO 

Tipos de activos: 

• [HVV] equipos informáticos 

(hardware) 

Dimensiones 

Descripción: Ia pérdida de equipos provoca directamente Ia carencia de 

un medio para prestar los servicios, es decir una indisponibilidad. Se 

puede perder todo tipo de equipamiento, siendo Ia pérdida de equipos y 

soportes de informaciôn los mãs hab)tuales. En el caso de equipos que 

hospedan datos además se puedeufrir una fuga de nformaciOn 

Ver EBIOS 22RECUPERACION DE SOPORTES RECICLADOS 0 

DESECHADOS 

[E.28] Indisponibilidad del personal 

Tipos de activos:  

• [F] personal interno 

[E,24] Caida del sistema 

01 agotamiento de 

recu rsos 

[E.25] Pérdida de 

equipos 



[A.3] Manipulación de los rëgistros de actividad (log) 

• [0 log] registros de actividad 

DescripciOn 

Ver: EBIOS: no disponible 

Dimensiones 

1. [I] integridad - 

(trazabilidad) 

Descripcion: ausencia accidental del puesto de trabajoofermead, 

alteraciones del orden püblico, guerra bacteriolOgica, 

Ver: EBIOS: 42- DAJO A LA DISPONIBILIDAD DEL PERSONAL 

, 4 •q 

tornJ ;•;. 

[A4] ManipulaciOn de Ia 

configuración 

[A.5] Suplantación de a 

identidad del usuario [A.5] SuplantaciOn dé a 

Tipos de activos: 

• [D] datos I nformaciôn. 

• [keys] claves criptográficas 

• [S] servicios 

[SW] aplicaciones (software) 

[COM] redes de cornunicaciones 

[A.4] Ma pulaciOn de Ia configuracion 

• [D.log] registros de actividad 

DcripciOn: prácticamente todos los activos dependen de su 

configuracion y esta de Ia diligencia del administrador privilegios de 

acceso flujos de actividades registro de actividad encaminamiento etc 

Ver: EBlOS: no disponible 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB .Culthral 

[A] Ataques intencionados 

[A.3] Manipulación de 

los registros de actividad 

(log) 
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[A.7] Uso no previsto 
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Descripción:cuando un atacante consigue hacerse pasar par un usuarlo 

• autorizado, isfruta de los privilegios de este para sus fines propios. Esta 

amenaza puede ser perpetrada por personal interno, par persanas ajenas 

a a Organizacián a par personal contratado temporalmente. 

Ver: EBJP :40- USURPACjN1PE DERECHO 

:[A.6] Abuso de privilegios do acceso 

•Tipos de activos: Dirnensiones: 

1. [C] confidencialidad 

2. [I] integridad 

• 

3. [D] dsponibiIidad 

[D] datos / nformacion 

• [keys] claves criptográficas 

• [S] servicios - 

• [SW] aplicaciones (software) 

• [HW] equipos informáticos 

(hardware) 

• [COM] redes de comunicaciones 

DescripciOn: cada usuario disfruta de un nivel de privilegios para un 

determinado propôsito; cuando un usuaria abusa de su nivel de privilegios 

para realizar tareas que no son de su competencia, hay problemas. Ver: 

EBIOS: 39-ABUSO DE DERECHO 

[A.6] Abuso de 

privilegios de acceso 

[A.7] Usa no prevista 

Tipos de activos: 

• [5] servicios 

• [SW] aplicaciones (software) 

• [HW] equipas informáticos 

(hardware) 

• [COM] redes de comunicaciones 

• [Media] soportes de información 

Dimensiones: 

1. [D] disponibilidad 

2. [C] confidencialidad 

: [I] integridad 

• [AUX] equipamiento auxiliar 

• [L] instalacianes 



[A.4] Manipulaci e Ia configuraciôn 

Dimensiones: 

1. [I] integridad '. 

2. [C] confidencialidad 

3. [A] disponibilidad 

Descripci,àn: prácticamente todos los activos dependen de su 

configuraciôn y ésta de Ia diligencia del administrador: privilegios dé 
acceso, flujos de actividades, registro de actividad, encaminamiento, etc. 

Ver: EBIOS: no,disponible 

Tiposde activos: 

$ i;t 
[D.log]registros de actividad 

7tW 

[A9]: é-]encaminamiento de r1ensjes 

Tipos de activos: 

• [SI servicios 

• [SW] aplicaciones (software) 

• [COM] redes de comunicaciones 

1. [C] confidencialidad 

Descripciôn: envio de inf'rción a un destino incorrecto a través de un 

sistema o una red, Ia información a donde o por donde no es 
debido; puede tratarsjensajes entre personas, entre procesos 0 

entre unos y otros. Uaacàie puede forzar un mensaje para circular a 

través de un nodo determinado de Ia red donde puede ser interceptado. 

Es particularmente destacable el caso de que el ataque de 

encaminamiento Ileve a una entrega fraudulenta, acabando Ia informaciôn 

en manos de quien no debe. 

Ver: EBIOS: no disponible 

[A.l 1] Aè,so no autorizado 

Tipos deictivos: 

• [D] datos  I informaciôn 

• [keys] claves criptográficas 

• ES) servicios 

• [SW] aplicaciones (software) 

Dimensiones: 

1. [C] confidencialidad 

 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACIÔN DE LA FC-BCB cuIhta! 

Descripciôn: utilizaciOn de I ursos del sistema para fines no previstos, 

tIpicamente de interés personal: juegos, consultas personales en Internet, 

bases de datos personales, programas personales, almacenamiento de 

datos personales, etc. 

Ver: EQ: no disponible 

[A.4] Manipulacián de Ia 

configuracion 

[A,9] [Re- 

]encaminamiento de 

me ns aj es 

[All] Acceso no 

autorizado 
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• [HW] equipos iriformáticos 

(hardware) 

• [COM] redes de comunicaciones 

[Media] soportes diformacion 

c [AUX] equipamientoauxiIiar 

[U instalaciones 

Descripciôn: el atacante consigue acceder a los recursos del sistema sin 

tener autorizaciôn para ello, tipicamente aprovechando un fallo del 
sistema de identificación y autorización. 

Ver EBIOS 33 LJSQ ILICITO DELJA 

[A.12] Análisis de tráfico 

1. [I] integridad .' 

2, [C] confidencialidd 

3. [A] disponibiidad, 

DescripciOñ'p?ácticamente todos los activos dd4s 
configuracion y ésta de Ia diligencia del administrador privilegio de 
acceo flujos de actividades, registro de actividad, encaminamiento, etc. 
Ver:EBIO:nodisponible 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACiON DE LAFC-BCB Culthral 
I d. 

[A.12] Anâlisis de tráfico 

[A.23] Manipulaciôn de 

los equipos 

S 

[A.23] ManipulaciOn uipos , 

Tipos deactivos:__' DimejQes: jL 
• [HW] equipos . 

• [Media] soportes de información 1. [C] confidencialidad ''': 

• [AUX] equipamientoauxiliar 2. [D]disponibilidad 

Descripción: alteraciôn intencionada del funcionamiento de los programas, 

persiguiendo un beneficio indirecto cuando una persona autorizada 10. : 
'iza 

Ver EBIOS 25 SABOTAJE DEL HARDWARE 

[A.24] Denegaciôn de servicio, -. -.' ' 

Tipos de activos Dimensiones 

[S] servicios 

[HW] equipos informaticos 

(hardware) 1 [D] disponibilidad 4'J " 
ç 

[COM] redes de comunicaciones ' 

[A.27] Denegacián de 
servicio 
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DescripciOn: a óarencia de recursbs.sUficientesprovoca a caida del 
sistema cuan ol rga de trabajs desmesurada Ver EBIOS 30 
SATUACIO ISTEMA INFORMATICO 

• [HW] éuipos nformáticos 
(hardware) . 

• [Media] soportes de informaciOn 1. [D] disponibilidad 

• [AUX] equipamiento auxiliar 3. [C] confidenciaIidadJ 

DescripciOn: a sustracciôn de equipamiento provoca directamente Ia 
carencia de un medio para prestar los servicios, es decir una 
indisponibilidad. El robo puede afectar a todo tipo de equipamiento, siendo 
el robo de equip y el robo de soportes de informaciOn los mâs 

habituales El robo puede reaIizjIo personal interno personajenas 

Organizacion o personas contratadas de forma trnporal lo qe establece 
diferentes gra

,
de facilidad para acceder al obto  sustraido difejntes 

consecuencia En el caso de equipos que hospédan datos, ademáêse 
puede sufrir una fuga de informaciôn. 
Ver: EBIOS: 20 - ROBO DE SOPORTES 0 DOCUMENTOS 21 - R0BO.. 
DE HARDWARE 

[A.30] Ingenieria social (picaresca) 

Tipos de activos: 

[P] personal interno 

1 [C] confidencialidad 
2 [I] integridad 
3. [0] disponibilidad 

) 

DescripciOn abuso de Ia buena fe de as personas para que realicen 
actividades que nteresan a un tercero 
Ver EBIOS nodisponthle . 

sc i Dene.aciOn de Servicio_CJ{J — 

Tiposde activos: :. '. Dimensiones: 

• [S] Perdida del Servicio de Banca 
por Internet lCBanking 1. [0] disponibilidad 

Deci6n: Bloqueos en a Datos del Sistema 
proccos de depuracion de tablas de Log 

lCBanking provocada 'or 
S 

-
A' Ver GRIST 2015 02 r 

[A.30] Ingenieriasocial 
(picaresca) 

[BMSC.1] DenegaciOn 
de Servicio lCBanking 
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[BMSC.2J Perdida de Serviclo OnBase, plataforma de ventas, sistema de 
corrspondencia, EDV, ACH y pago de servicios MC4 a través de FISA. 

Tipos de activos: Dimensiones: 

• [SLJ Lentitud en el serviclo por 
consumo de recursos 1. [Dj disponibilidad 

  

Descripción: Perdida de servicio con Onbase, plataforma de ventas, 
sistema de correspondencia, EDV, ACH y pago de servicios a MC4 a 
traves de FISA. Por procesos indexados (Onbase), transacciones ACH, 
pago de servicios, envio de infomaciOn a EDV. 
Por actualizaci6n de certificados. , 
Ver: GRIST 2015-01 

[A.30] Ingenieria social (picaresca) 

Tipos de activos: •... .............. Dimensiones: ., 

• [P] personal interno 

1. [C] confidencialidad; .. 
2. [I] integridad 
3. [D] disponibilidad 

Descripcion abuso de Ia buena fe de las personas para que realicen 
actividades que interesan a un tercero. 
Ver: EBIOS: no disponible 

{BMSC.4] Apps en 
repositorios de terceros 

[A.30) Ingenieria social 
(picaresca) 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACIONDE LA FC-BCB 
• • fundaclôn 

CUltural 
Uc C .ntr I d. IoIIê. 

[BMSC.2] Perdida de 
Serviclo OnBase 

[BMSC.3] Lentitud en el 
acceso a maquina 
virtual [BMSC.3] Lentctud en el acceso a maquina vtrtual del seriidor On Base 

Tipos de activos: Dimensiones: 

[MV] Maquina Virtual 1. [D] disponibilidad " - 
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• [App] Publicaciories de pa y apk 

Dimensiones: 

1. [I] integidad 
2. [C] confidencialidad 

[Ddispond, 

DeipOióh:Lbüsurios pUëdenVisitãr ydescarga äpps désdé tiendas 
derceros que pueden alojar aplcaciones mahciosas El riesgo se 
presa cuando las aphcaciones del BMSC no se obbenen de a tienda 
oficial: 
Ver 31OOR1E9S 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACIÔN DE LA FC-BCB 
Fundadôn Cultural 

B..c* C..taI d oIii 
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NOMBRE DEL 
ACTIVO 

DESCRIPCK3N 
UNlOAD 

RESPONSABLE 

Para Ia gestiOn de Equipamiento 
energIa regulada Auxiliar 

FundaciOn Cultural 
del Banco Central 
de Bolivia (FC-
BCB), Repositorios 
Nacionales y 
Centros Culturales 

Unidad Nacional 
de 
Administración y 
Finanzas 

El UPS 

DELL EMC 
PowerEdge R740 

Procesàdor Dos 
(2) x Intel Xeon 
Gold 6136 3.OG, 
12C124T, 
I0AGT/s, 
24.75M Cache, 
Turbo, HT (150W) 
.DDR4-2666, RAM 
256 GB, HDD 30 
TB, Tarjeta de 
Red Broadcom 
574162 Port 
10Gb Base-T+ 
57202 Port 1Gb 
Base-T, rNDC 

SecciOn de 
Sistemas I 
FundaciOn Cultural 
del Banco Central 
de Bolivia (FC-
BCB) 

Unidad Nacional 
de 
Administraciôn y 
Finanzas 

HI Hardware Técnico 
lnformático 

Ares - Intel Xeon E5320 Hardware 
1.86 GHz 2GB 70 
GB. Windows 
Server 2012 R2 

Biblioteca Püblica I 
Archivo y Biblioteca 
Nacionales de 
Bolivia (ABNB) 

Bibtioteca 
Püblica 

Jefe de 
AdministraciOn 
y finanzas 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB pItia,i 

ANEXO U - GENERALIZACION DE ACTIVOS DE LA INFORMACION 



PLAN.INTITUCIONAL DE SEGURIDAD DE LA INFORMACIÔN DE LA FC-BCB 

NOMBRE DEL 
ACTIVO 

  

DESCRIPCION UBICACION 

 

UNIDAD 
RESPONSABLE 

   

CUSTODIO 
CODIGO 

DEL 
ACTIVO 

H3 Digitalizador Cerbero, • Hp Proliant ML 
350 G6 Intel Xeon 

• E5620 2.40 GHz 
12 GB 2.5 teras. 
Windows Server 
2008 R2 

Administràciôn i 
Casa Nacional dë 
Ia Moneda (CNM) 
.Secciôn Sistemas / 
Museo Nacionäl de 
Etnografla y 
Folklore (MUSEF) 

H4 DELL. R820 

H5 Dell Storage 
NX3230  

Intel Xeon Hardware 
procesador E5- 
4600 
DELL, Intel Xeon Hardware 
E5-2630 v3 
2.4GHz, 32GB 
RAM, 
Discos(2x300GB) 
SAS, (lOx 4TB 
NLSAS) Red: 
•Broadcom 5720 
QP1Gb 

AdministraciOn 

AdministraciOn y 
Finanzas 

Profesional en. 
Sistemas 

lnformático 

'Hardware. Areade 
dig itàlizacion/: 
Archivo y Biblioteca 
Nacionàlés.de 
Bolivia (ABNB) 

DirecciOn 
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NOMBRE DEL 
ACTIVO 

DESCRIPCION 
TIPOS DE 
ACTIVO 

UBICACION 
UNIDAD 

RESPONSABLE 
CUSTODIO: 

H6 

8 H7 

Equipos de 
Escritorio 

Firewall 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB 

CODIGO 
NRO. DEL 

ACTIVO 

Hardware 

Hardware Usuarios DELL, HP, MAC, 
Toshiba, Sony, 
equiposde 
escritorio de 
todas las 
dependencias de 
Ia FundaciOn 
Cultural del Banco 
Central deBotivia 
(FC-BCB), 
Répositorios 
Nacionales y 
Centros 
Culturales 
- Firewall 
Pfsense. 
- Firewall 
Watguard 
- Juniper SSG5, 
SRX100 
- MICROTIK 
RB2OI I UIAS-
2HnD V.6.42.7 
- Sophos SG230  

FundaciOn Cultural 
del Banco Central 
de Bolivia(FC-
BCB), Repositorios 
Nacionales y 
Centros Culturales 

FundaciOn Cultural 
del Banco Central •  
dé Bolivia (FC-
BOB), Repositorios 
Nacionales y 
Centros Culturales  

Unidad Nacional 
de 
AdministraciOn y 
Finanzas 

Unidad Nacional 
de 
Administraciôn y 
Finanzas 
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k

RO 

DEL 
NO EL

I DESCRIPCION 
POSDE 

UBICACION 
RESPONSABLE 

CUSTODIO 

.9 

• 
• 

• 

H8 

. . 

. 

HADES,. 

- 
• 

. 

. 
• 

HP ProLiant 
ML350 G5. 
Windows Server 
2008 R2, Intel® 
Xeon E5420 @ 
2.5 GHz(8 CPUs), 
2,5GHz 4096 MB . 
RAM, 64 BITS, 
279,36 GB. 

Hardware 

•. 

Area de 
digitalizacion I 
Archivo y BibUoteca 
Nacionales de 
Bolivia (ABNB) 

. 

DirecciOn 

. 

Digitalizador 

10 H9 HP 

• 

Procesador Intel 
Core 2Duo CPU . 
2.92Ghz, 
Memoria RAM • 
2,00GB, Disco C 
2,46GB, Disco D 
151GB. Parael 
Sistema Visual de - 
Contabilidad y 

SIGAde 
Almacén, 
Windows 7 
Profesional 

Hardware 

•••. . 

• •• 
- 

0 

AdministraciOn y 
Finanzas / Centro 
de Ia cultura 
Plurinacional 
(CCP) 

• 
0

• 

. 

Administraciôn y 
Finanzas 

. 

. . 

• 
• 0 

JefeUniad 
De 
Adrninistración 
y Finanzas 
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AdministraciOn 

Dirección 

Asistente 
contable 

Dig italizador 

'1 

NRO. 

11 

CODIGO 
DEL 

ACTIVO 

NOMBRE DEL 
ACTIVO 

HIO Impresoras 

12 Hil Nemesis 

13 H12 PC-A 

14 H13 PC-DB 

Hardware 

Direcciôn 

Impresoras de 
todas las 
dependencias de 
Ia FundaciOn 
Cultural del Banco 
Central de Bolivia 
(FC-BCB), 
Repositorios 
Nacionales y 
Centros 
Culturales 
HP Protiant ML 
150 G6 Intel Xeon 
E5504 2.40 GHz 
12GB 2 TB. 
\Mndows Server 
2016 

Fundaciôn Cultural 
del Banco Central 
de Bolivia (FC-
BCB), Repositorios 
Nacionales y 
Centros Culturales 

Area de 
dig italizaciOn I 
Archivo y Biblioteca 
Nacionales de 
Bolivia (ABNB) 

Archivo y Biblioteca 
Nacionales de 
Bolivia (ABNB) 

Area de 
digitalizciOn / 
Archivo y Biblioteca 
Nacionales de 
Bolivia (ABNB) 

Unidad Nacional 
de 
AdministraciOn y 
Finanzas 

UNlOAD 
RESPONSABLE 

CUSTODIO. 

Hardware Digitalizador 

HP(vISUAL) Hardware 

HP Pro 3500 MT, Hardware 
15 650 3.20GHz, 4 
GB RAM, 1 
TERA. Windows 7 

TIPOS DE 
ACTIVO 

DESCRIPCION UBICACION 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACIÔN DE LA FC-BCB 
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co
NOMBRE DEL 

DESCRIPCION 
TIPOSDE 

UBICAC1ON 
RESPONSABLE 

CUSTODiO 

15 H14 Poweredge R530 Dell, Intel® 
Xeon® E5-2600 
V3 2 4ghz Ram 
16Gb Hdd2Tb 

Hardware AdministraôiOn y 
Finanzas I Casa de 
Ia Ubertad (CDL) 

AdministraciOn y 
Finanzas 

Personal de 
apoyo 
Sistemas 

16 H15 PowerEdge VRTX DELL Procesador 
Intel Xeon E5- 
2660 2 20GHz 2 
Procesadores de 
lamisnia 
capacidad 32GB 
RAM, Discosy3 
cuchillas 

Hardware Sección Sistemas I 
Museo Nacional de 
Etnografia y 
Folklore (MUSEF) 

AdministraciOn y 
Finanzas 

lnformático 

: 

17 H16 

H17 

Prometeo HP ProLiant 
MLIW G7 Intel® 
Xeon E31220 @ 
3 10 GHz(8 
CPUs) 2 5GHz 
6GiB RAM 
Ubuntu 10 01 4 
LTS 

Hardware 

Hardware — - 

rea de 
digitalizacion I 
Archivo y Bibtioteca 
Nacionales de 
Bolivia (ABNB) 

DirecciOn Digitalizador 

18 Servervisualfinal - 2 Gb Rni 500 1  

Gb Hdd 2 
Procesadores 
(Numa, Sockets) 

Admiion y 
Finanzas I Casa de 
Ia Libertad (CDL) 

Administracion y 
Ftnanzas 

Personal d 
apoyo 
Sistemas 
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19 H18 

20 HI 9 

Hardware 

Hardware 

Un/dad 
Administrativo 
Financiero 

Un/dad 
Administrative 
Financiero 

Portero — MNA 

Portero — MNA 

Servidor Tipo 
Rack Marca: Dell, 
Modelo: 
Poweredge R230, 
Serie: Cn-05401-
I ogoo-830-oobe-
AOl, Color: Negro 
Servidor Tipo 
Rack Chasis 
Disco De 2.5 
Pulgadas 
Procesador Intel 
Xeon 32 Ghz Con 
Lector Dvd "Dell 
Modelo: 
Poweredge73O - 

Servidor Dell 
POWEREDGE 
R230 

Servido( Rack 
P0WEREDGE73O 

Sala de Monitoreo I 
Museo Nacional de 
Arte(MNA) 

Sala de Mon itoreo / 
Museo Nacional de 
Arte (MNA) 

21 H20 Storage A 

PLAN INSTITUC0NAL DE SEGURDAD DE LA INFORMACION DE LA FC-BCB 

DESCRIPCION 
CODIGO 

Rb. DEL 
ACTIVO 

NOMBRE DEL 
ACTIVO 

UNIDAD TIPOS DE
UBICACION

RESPONSABLE ACTIVO 

Storage Qnap Ts-
12353u 

Power vault 
MD3620i lOx 
400gb ssd 
l0xl.2gb 

Hardware 

Hardware 

AdministraciOn I 
Casa Nacional de 
Ia Moneda (CNM) 
Secciôn Sistemás I 
Museo Nacional de 
Etnografla y 
Folklore (MUSEF) 

Administración 

Admlnistraciôn y 
Finanzas 

Profesional en 
Sistemas 

lnformãtico 22 
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CODIGO 
NOMBRE DEL TIPOS DE 

NRO. DEL DESCRIPCION 
ACTIVO ACTIVO 

ACTIVO 

UNIDAD 
UBICACION CUSTODIO 

RESPONSABLE 

Power vault 
MD12001Ox4TB 
SAS 
Power vault 
MD1200 12x6 TB 
SAS 
Power vault 
MD1200 10X8 TB 
SAS 

23 H22 Switch IYELL N4032 
administrable 24 
puertos 

Hardware Fundación Cultural 
del Banco Central 
de Bolivia (FC- 

AdministraciOn y 
Finanzas 

BCB), Repositorios 
Nacionales y 
Centros Culturales 

24 H23 Telefonla Central TelefOnica 
Gadstream, 
Central Digital Ip 

Hardware FundaciOn Cultural 
del Banco Central 
de Bolivia (FC- 

Unidad Nacional 
de - 
Administraciôn y 

Con Elissta, 
'Xorcom 

BCB), Repositorios 
Nacionales y 

Finanzas 

Centros Culturales 
25 II Almacenamiento Openfiler lnformaciôn PowerEdge VRTX Administración y Usuarios 

I Museo Nacional 
de Etnografia y 

Finanzas 

Folklore (MUSEF) 
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CODIGO 
NOMBRE DEL 

NRO. DEL 
ACTIVO 

ACTIVO 
DESCRIPCION

TIPOSDE UNIDAD 
UBICACION 

RESPONSABLE 

26 P1 Personal Funcionarios 
PUblicos 

Personal Fundaciôn Cultural 
del Banco Central 
de BoUvia (FC-
BCB), Repositorios 
Nacionales y 
Centros Culturales 

Unidad Nacional 
de 
AdministraciOn y 
Finanzas 

27 RCI Internet Internet Entel 
ADSL y FIBRA, 
AXS 

Redes de 
ComUnicaciones 

FundaciOn CuItural 
del Banco Central 
de Bolivia (FC-
BCB), Repositorios 
Nacionales y 
Centros Culturales 

Unidad Nacionat 
de 
AdministratiOn y 
Finanzas 

28 RC2 VPN VPN SIGMA, 
VPN FCBCB 

Redes de 
Comunicaciones 

FundàciOn Cultural 
del Banco Central 
de Bolivia (FC-
BCB), Repositorios 
Nacionales y 
Centros Culturales 

Unidad Nacional 
de 
Administraciôn y 
Finanzas 

- 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB çiai 
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• 

30. . S2 ABCD 

V 

Sisterna de T 

gestiOn 
Bibuiotecaria 
para el 
procesamiento 
técnico de 
material 
bibliografico y 
servicios 
bibliotecarios 

Serviciôs 

'.PôWeFEeVRTX 
Museo Nacfon5. 

deEtnografiay 
FokIore (MUSEF 

'HADES / Archivo y 
Biblioteca 
Nacionales de 
Bolivia (ABNB) 

Tf", 
- 

.DirecôiOn 

/ 

Digitalizàdor 

31 S3 BibArch Sistema para el 
registro.de. 

Servictos 
. . . 

PC-DB I Archivo y 
Biblioteca 

Direcciôn 
. 

Digitalizador 

• " investigadores, . 
solicitudes de 

'• " . Naciônales de 
Bolivia (ABNB) 

• . . 

documentos y •., .••' . . . , . .. 

• :coritrol de .• , ; . . . . 

Servicios 
brindados en Sata 
de . 
investigaciones 
delABNB 

, , 
- 

32 S4 Pagina web Dell R820 RAM Servicios Servidor Dell R820 AdministraciOn Profesional en 

16gb, HDD 80 
GB, ' ' 

• ' '. ' 
. . 

I Casa Nacional de 
Ia Moneda (CNM)) 

. , ' , 
• , 

Sistemas 

LlNUXlUbuntU 14"" ' , ' . , . . 
PowerEdge VRTX 
I Museo Nactonal 
de Etnografia y 

, ' . , ' 
Administraciôn y 
Finanzas 

Usuarios 33 S5 Servidor DNS 
Página electronica 

Pagina web 
servidor dns 

Servicios 

V

, FolklOre (MUSEF) 
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34 S6 Servidor web 
(Web hosting) 

RAM 2GB, HDD 
5GB, 
LINUX/CENTOS7, 
MySQL, PHP 

Servicios Servidor Externo / 
FundaciOn Cultural 
del Banco Central 
de Bolivia (FC- 
BCB) 

Unidad Nacional 
de 
AdministraciOn y 
Finanzas 

Técnico 
lnformático 

35 S7 Sistema de 
biblioteca koha 

Sistema de 
Biblioteca 
integrado Koha 

Servicios FundaciOn Cultural 
del Banco Central 
de Bolivia (FC- 

Unidad Nacional 
de 
AdministraciOn y 

BCB), Repositorios Finanzas - 
/ Nacionales y 

Centros Culturales 
36 S8 Spark Sistema de 

MensajerIa 
Servicios Sala del Servidor / J 

FundaciOn Cultural 
del Banco Central 
de Bolivia (FC- 

Unidad Nacional 
de 
AdministraciOn y 
Finanzas 

Técnico 
lnformático 

BCB) 
37 SAl Antivirus 

• 

.Antivirus 

0 

Software FundaciOn Cultural 
del Banco Central 
de Bolivia (FC- 

Unidad Nacional 
de 
.AdministraciOn y 

BCB), Repositorios Finanzas 
Nacionales y 
Centros Culturales •. • 0 

38 SA2 Atom (Sistema de Dell R820, RAM Software Servidor Dell R821 AdministraciOn Profesional en 

0 
Catalogacion de 8gb, HDD 80 GB, • I Casa Nacional de Sistemas 
Archivo) • LINUXIUbuntu 16 Ia Moneda(CNM)

000000 
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39 

• 

SA3 Biométrico Control de 
Asistencia 
Biométrico 

Software 

S 

FundaciOn bulturai 
del Banco Central 
de Bolivia (FC- 
BCB), Repositorios 
Nacionales y 
Centros Culturales 

Unidad Nacional 
de 
AdministraciOn y 
Finanzas 

40 SA4 

* • 

Biostar2 

• 

Procesador Dos 
(2) x Intel Xeon 
Gold 6136 2.99 
Ghz, RAM 8 GB, 
HDD 250 GB, 
Windows Server 
2012 

Sofbi'are 
- 

• 

Sala del Servidor I 
FundaciOn Cultural 
del Banco Central 
de Bolivia (FC- . 
BCB) 

Unidad Nacional 
de 
Administraciôn y 
Finanzas 

Técnico en 
Recursos 
Humanos 

41 SA5 Contabilidad- Programa Sftware Fundacian Cultural Unidad Nacional 

Visual integrado de 
informaciOn 
financiera, para 
elaborar estados 

• 
• 

• - 

• 

del Banco Central 
de Bolivia (FC- 
BOB), Repositorios 
Nacionales y 

de - 
AdministraciOn y 
Finanzas 

- - 

- 

Contables, 
Presupuestariosy 
otros S  

Centros Culturales. 

0 • S 

 

- 
S 

S  

42 SA6 

-, 

• 

DigiArch 

• 

• Sistema de 
gestiOn 
archivistica, para 
el re.gistro de Ia 
descripción S 

archivistica de 
documentos. 

Software 

• 

• 
* 

• 

• - 

CERBERO /
*

•, 
Archivo y Biblioteca 
Nacionales de 
Bolivia (ABNB) 

DirecciOn 

.
S 

Digitalizador 

S 
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43 SA7 E-Control Laptop Toshiba, 
36 Ghz, RAM 12 
GB, HDD ITB, 
Windows 10 

Software .Recursos 
Humanos I 
FundaciOn Cultural 
del Banco Central 
de Bolivia (FC-
BCB) 

Unidad Nacional 
de. 
Administraciôn y 
Finanzas 

- 

Técnico en 
Recursos 
Humanos 

44 SA8 Ofimática Aplicaciones 
Word, Excel, 
Powerpoint, etc.- 

Software 
. 

Fundaciôn Cultural 
del Banco Central 
de Bolivia (FC- 

Unidad Nacional 
de 
AdministraciOn y 

BCB), Repositorios Finanzas 
Nacionales y 
Centros Culturales 

45 SA9. Registro 
lnventario 

Sistema para el 
registro de 
ingreso de 
documentos en Ia 

Software 

. 

PC-DB I Archivo y 
Biblioteca 
Nacionalesde 
Bolivia (ABNB) 

Direcciôn Digitalizador 

Unidad de Archivo 
delABNB,en 
base al formato 

- 

RBC2dela . 
FCBCB 

46 SAIO Siga Sistema 
Almacenes 

Software 

• 

FundaciOn Cultural 
del Banco Central 
de Bolivia (FC- 

Unidad Nacional 
de 
Administraciôn y 

BCB), Repositorios. Finanzas 
• Nacionales y 
• . Centros Culturales 
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47 

48 

49 

SAl 1 Sigamos Portable Aplicpcion DE 
ESCRITORIO 
Que Permite 
GenerarReportes: 
Personalizados 
de Los 
Movimientos Del 
Almacen 

Sdftware 

-
. . 

Poweredge R531 I 
Casa de Ia Libertad 
(CDL) 

. 

' . . 

Administraciori y 
Finanzas 

. 

Personal de 
apoyo 
Sistemas 

SA12 Sistemâ dé . 
Administracion de 
Libros(SALl) 

Sistema para 
donacion yenta 
intercambio de 
libros 

Software . . 

. 

PowerEdgeVRTX 
/ Museo Nacional 
de Etnografia y 
Folklore (MUSEF) 

Admin'istraôión y . 
Finanzas 

Iformáticó 

SAl 3 Sistema de .. 
Bienes Culturates 

AdministraciOn y 
catalogacion de 
bienes culturales 

Softare POWEREDGE732 
I Museo Nacional 
de Arte (MNA) 

Unidad 
Administrativo 
Financiero 

Jefe De 
linidad De 
Administracion 
y Finanzas 

50 SA14 Sistema de 
contrataciones 

Genera 
almacena e 
imprime los 
formularios de los 
bienes y servicios 

Software POWEREDGE73I 
I Museo Nacional 
de Arte (MNA) 

/ 

Unidad 
Administrativo 
Financiero 

Jefe De 
Unidad De 
Administraci€n 
y Finanzas 

51 SA15 Sistema de / 
correspondencia 

Sistema para el 
manejo y derivar 
Ia 
correspondencia 

Software FundaciOn Cultural 
del Banco Central 
de Bolivia (FC- 
BCB), Repositorios 
Nacionales y 
Centros Culturales 

Unidad Nacional 
de 
AdministraciOn y 
Finanzas 
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52 

53 

SAI6 Sistema de museo Sistema de 
catalogaciOn de 
bienes 
museograficos 

Software PowerEdge VRTX 
/ Museo Nacional 
de Etnografla y 
Folklore (MUSEF) 

Administraciôn y 
Finanzas 

lnformático 

SAI7 Sistema Operativo 
Servidor 

- • 

Debian 
GNU/Linux. 
Red Hat Linux. 
Ubuntu Linux. 
Microsoft 
Windows Server 
2003 Standard, 
Microsoft 
Windows Server 
2008 (64-bit), 
Céntos Linux 
Windows Server 
2016 
Windows 7 

Software 

S  

. 

Fundaciôn Cultural 
del Banco Central 
de Bolivia (FC- 
BCB), Repositorios 
Nacionales y 
Centros Culturales 

. 

Unidad Nacional 
de 
Administración y 
Finanzas 

S 
 

54 SA18 

• 

Sistema Operativo 
usuario 

Sistema operativo 
en computadores 
de escritorlo 
Windows 7, 8,10 

Software 

- 

Fundaciôn Cultural 
del Banco Central 
de Bolivia (FC- 
BCB), Repositorios 
Nacionales y 
Centros Culturales 

Unidad Nacional 
de 
Administración y 
Finanzas 

Usuario 

55 SAI9 Sistema S.I.A 
(Sistema 
Integrado de 
Archivo) 

Dell R820, RAM 
8gb, HDD 80 GB, 
LlNUXlUbuntu 16 

Software 

• 

Servidor Dell R825 
/ Casa Nacional de 
Ia Moneda (CNM) 

Administración 

S  

Profesional en 
Sistemas 
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56 

57 

58 

SA2O 

SA2I 

• Corte) 

Sistema S.l.0 
(Sistema 
Integrado de 

 Catalogacion) 
Sistema S.I.0 
(Sistema 
Integrado de - 

Dell R820, RAM 
8gb, HDD 80 GB, 
LINUX/Ubuntu 16 

Software 

- 

Servidor Dell R824 
I Casa Nacional de 
Ia Moneda (CNM) 

Administraciôn Profesional en 
Sistemas 

AdministraciOn Profesional en 
Sistemas 

Dell R820, RAM 
8gb, HDD 80 GB, 
LlNUXIUbuntu 16 

Software Servidor Dell R826 
I Casa Nacional de 
Ia Moneda (CNM) 

Servidor Dell R823 
/ Casa Nacional de 
Ia Moneda (CNM) 

AdministraciOh Profesional en 
Sistemas 

SA22 Sistema S.LR 
(Sistema 
lntegrado de 
Requerimientos) 

Dell R820, RAM - 
8gb, HOD 80 GB, 
LlNUXlUbuntu 16 

Software 

59 SI1 Plataforma de 
Virtualizaciôn 
Microsoft Hyper-V 
Server 

VM # 1: Windows 
Xp Sql-Server - 
Servidor de 
Contabilidàd

J Visual 

Soporte de Ia 
informaciOn 

Servidor 
Servervisualfi naIl 
Casa de Ia Libertad 
(CDL) 

Administraciôn y 
Finanzas 

Personal de 
apoyo 
Sistemas 

AdministraciOn 

- 

- 
- 

Profesional en 
Sistemas 

60 

• 

512 Plataforma de 
Virtualizaciôn 
Proxrnox VE 

• 

MV # 1: Windows 
server r2 2012 - 
Acceso 
controlado a 
servicios de red 
MV#2:Windows 
server r2 2008 - 
Acceso 
controlado a 
servicios del 
sistema visual 
contable 
MV#3:Ubuntu 

Soporte de Ia 
informaciôn 

- 
. 

• 

. 

. • 

Dell R820 I Casa 
Nacional de Ia 
Morieda (CNM) 

- 

• • 
• 
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Fundaclon ci,iltur! 

• - 

• 

14- Paginaweb-
Sistema S.I.A - 
Sistema S.l.C. 
MV#4:Ubuntu 
16- Sistema 
atom 
MV#5:Ubuntu 
16- Sistema 
koha 
MV#6:ubuntu 
16 - ComparUdos 
MV#7:ubuntu 
16- Servidor FTP 

- 

- 

-. 

•. 

61 S13 Plataforma de 
VirtualizaciOn 
VMWARE ESXl 

VM #1: Windows 
Server 2008R2 — 
Contabilidad 
Visual 
VM # 2: Centos7 - 
Servidor Web 
VM # 3: Centos7 -. 
Servidor ONS 
VM# 4: Centos7 — 
Almacenes 
VM # 5: DebianlO 
— Agenda Cultural 
VM #6: Wndows 
Server2O12R2—
Biométrico 

Soporte de Ia 
informaciOn • 

: • 
- 

• 
• 

- 

DELL EMC 
PowerEdge R740 I 
FundaciOn Cultural 
del Banco Central 
de Bolivia (FC-
BCB) 

• 

- 

Unidad Nacional 
de 
Administración y 
Finanzas 

Técnico 
Informático 
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VM#.7:Windows 
Server 2012R2 —. 
Antivirus 
VM # 8: Centos7 
— Correo 
Institucional 
VM#9:Centos7 
—spark 
VM#10: 
UbUntu14— 
Correspondencia 

62 S14 Plataforma de 
Virtualizaciôn MV # 1: Debian 
VMware vSphere 10 - Página web, 

DNS 
MV,# 2: Centos 7 
-Sistema 
almacenes, 
Correspondencia, 
marcado virtual. 
MV#3: Centos4 
-DNS Server 
MV #4: Debian 
lO-Koha 
MV #5: Openfiler 

Almacenamiento 
MV#6 : Windows 
server2003 - 

1.Soporte dela PowerEdge VRTX AdmiñistraciOn y lnformático 
información / Museo Nacional Finanzas 

de Etnografla y 
Folklore (MUSEF) 

PLAN INSTITUCIONAL DE SEGURIDAD bE LA INFORMACION DE LA FC-BCB ç. ai 
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Sistema De 
museologla 
MV#7:RedHat 
- Sistema de 
biblioteca 
MV#8:Ubuntu- 
AtoM 
MV#9:Linux- 
Servidor NAS 

ANEXO III VALORACION DE ACTIVOS DE INFORMACION 

VALORACION DE ACTIVOS 
CODIGO

NOMBRE DEL 
NRO DEL 

ACTIVO 
ACTIVO 

TIPOS 
DESCRIPCIÔN DE 

ACTIVO 

VALORACION
FECHA 

FINAL
INIClO 

-- 
Disponibilidad Integridad 

- 
Confidencialidad 

El UPS Para Ia gestiôn de 
energia regulada 

Equipami 
ento 

5 I 

Auxiliar 

Hi DELL EMC Procesador Dos (2) x Hardware 14 
PowerEdge Intel Xeon Gold 6136 
R740 3.OG, 12C124T, 

1O4GT/s , 24.75M 
Cache, Turbo, HT 
(150W) 
DDR4-2666, RAM 256 
GB, HDD 30 TB, 
Tarjeta de Red 
Broadcom 57416 2 
Port 10Gb Base-T + 
57202 Port 1Gb Base- 
T, rNDC 
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• 

RO 

3 

I 

CODO 

ACTIVO 

I 
H2 

NOMBRE DEL 
I ACTIVO 

. Ares 

DESCRIPCION 

Intel Xeon E5320 I .86 
GHz2GB70GB. 
Windows Server 2012 
R2 

TIPOS 

ACTIVO 

Hardware 

bi1ii 

. 

5 

5 

VALORACION 

• 

DE ACTIVOS 

VALORACION 
FINAL 

14 

FE0CIA 

INIClO 

Triad 

4. 

Confidenciandad 

5 . 

., 

4 

• 

. H3 

. 

Cerbero Hp Prôliant ML 350 G6 
Intel Xeon E5620 2.40 
GHz 12GB 2.5 teras. 
Windows Server 2008 
R2 

Hardware 4 . 

.• 

. 
• 

. 5 
. . 

. 

. 14 

5 • H4 DELL R820 Intel Xeon procesador 
E5-4600 •.. 

Hardware 

. 

• 
.. 

• 

• 

5 

5 

. . 
. 4 

. 
5 . 

. 

14 • 

6 

• 

• H5 

• 

Dell Storage 
,NX3230 
. . 

. 

DELL, Intel Xeon ES- • 
2630 v3 2.4GHz, 32GB 
RAM, 
Discos(2x300GB) SAS 

(lOx 4TB NLSAS) 
Red: Broadcom 5720 
QP1Gb . .• 

Hardware 

. 

. 
. 

• 

4 

S  

• 

. 5 • 

. 
• 

. 
. . . 

14 

. 

. 
• • 
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Funda Ion 

cuAtutaI! 

NRO 

7. 

8 

CODIGO 

ACTIVO 

H6 

.H7 

NOMBRE DEL
DESCRIPCION 

ACTIVO 

- 

TIPOS 

ACTIVO 

J 

I VALORACIÔNDEACTIVOS 

IntegridadConfidencialidad VALORACION 
FINAL 

14 

FEDC.IA  

INIClO 

Disponibilidai 

Equipos de 
Escritorio 

- . 

- . 
Firewall 

• 

DELL, HP, MAC, 
Toshiba, Sony, 
equipos de escritorio 
de todas las 
dependencias de Ia 
Fundación Cultural del 
Banco Central de 
Bolivia. (FC-BCB), 
Repositorios 
Nacionales y Centros 
Culturales . 
- Firewall Pfsense. 
Firewall Watguard 

- Juniper SSG5, 
SRX100 
- MICROTIK 
RB2O11UiAS-2HnD .. 
V.6.42.7 
- Sophos 5G230 
HP ProLiant ML350 
G5. Windows Server 
2008 R2, Intel® Xeon 
E5420@25GHz(8 
CPUs), 2,5GHz 4096 
MBRAM,64BITS, . 
279,36 GB. 

Hardware 

. 
. 

Hardware 

. 

Hardware 
. 

. 

/ 

5 
. 

. 

. 
. 

. 

. 

5 

. . 

.. 

.
. 

4 - 

,. . . 

. 

4 . 
. . 

. 

3 
. 

. . 

. 

4 
- . 

.
. 1 . ... 

9 H8 HADES . - . 5 

. 

. . 
. 

. 

. 

. 

5 . 

. 

14 

. . 
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CODIGO 
DEL 

ACTIVO 

NOMBRE DEL 
ACTIVO 

TIPOS 
DESCRIPCION DE 

ACTIVO 

VALORACION DE ACTIVOS 

Disponibilidad tnt dFonfldenciandad VALORACION 
FINAL 

FECHA 
DE 

INIClO 

H10 I mpresoras 

Nemesis 

Procesador Intel Core 
2Duo CPU 2.92Ghz, 
Memoria RAM 2,00GB, 
Disco C 2,46GB, Disco 
D 151GB. Para el 
Sistema Visual de 
Contabilidad y SIGA de 
Almacén, Windows 7 
Profesional 
Impresoras de todas' 
las dependencias de a 
Fundación Cultural del 
Banco Central de 
Bolivia (FC-BCB),. 
Repositorios 
Nacionales y Centros 
Culturales 

HP Proliant ML 150 G6 
Intel Xeon E5504 2.40 
GHz 12GB 2 TB. 
Windows Server 2016 

HP(vlSUAL) 

HP Pro 3500 MI, 15 
650 3.20GHz, 4 GB 
RAM, 1 TERA. 
Windows 7 

Hardware 

Hardware 

Hardware 

5 

4 I 

Hardware 5 5 1 

Hardware 5 4 14 

10 H9 HP 14 
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NRO DEL
NO EL

DESCRIPCION
TIPS 

ACTIVO
I

ACTIVO 

VALORACIONDEACTIVOS 

VALORACION FEDCIA  

INIClO 

Disponibildaiintegridad TConfidencialidad 

15 

.16 

* 

H14 Poweredge 
R530 

Dell, Intel® Xeon® E5- 
2600 V3 2.4ghz, Ram 
16Gb,Hdd2Tb. 

Hardware 

Hardware 
. 

. 

5 . 4 5 14 

H15 

. 

. PowerEdge 
VRTX 

DELL Procesador: 
Intel Xeon E5-2660 
2.20GHz, 2 
Procesadores de Ia 
misma capacidad, 
32GB RAM, Discos y 3 
cuchiUas 

5 

. .. 

4 5 

.. 

. 

14 

17 H16 Prometeo HP ProLiant MLIIO G7 
Intel® Xeon E31220 @ 
3.10GHz(8CPUs), 
2,5GHz 6GiB RAM. 
Ubuntu 10,01,4 LTS 

Hardware 

. 

. 5 . 4 . 5 

.. 

14 

18 

• 

19 

HIT 

. 

H18 

Servervisualfin 
al 
.. 

Servidor Dell 
POWEREDGE 
R230 

2 Gb Ram, 500 Gb 
Hdd, 2 Procesadores 
(Numa, Sockets) 

ServidorTipo Rack 
Marca: Dell, Modelo: 
Poweredge R230, 
Serie: Cn-05401- 
logoo-830-Oobe-A01, 
Color: Negro 

Hardware 

- 

5 
. 

J . 5 . 14 

Hardware 

. 
. . - 

. 5 

• 

4 

. 

5 

. 

14 
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NRO 

20 

• 

• 

DL 
ACTIVO 

H19 

NOMBRE DEL 
A T 

DESCRPCION 

Servidor Tipo Rack 
Chasis Disco De 2.5 

Pulgadas Procesador 
Intel Xeon 32Ghz Con 
Lector Dvd "Deli" 
Modelo: 
Poweredge730 

TIgS 

ACTIVO 

Hardware 

. 

Hardware 

5 

5 

VALORACION 

DisponibilidadintegridadConfidencialidad 

4 

.• 

. 4 

DE ACTIVOS 

.. 

.• 
. 

VALORACION 

14 

. 

. 14 

FE0CIA 

INICIO 

5 

I  

5 

Servidor Rack 
POWEREDGE 
730 

- 

21 •.H20 Storage A Storage Qnap Ts- 
12353u 

22 

• 

H21 

. 

Storage B 

. 

Power vault MDI200 
10x4tbSAS 
Power vault MD1200 
12x6tbSAS 
Power vault MD3620i 
10x400gbssd 
l0xl.2gb 

Hardware 

. 

. 5 . 4 

. 

. 

5 

5 

. •. 

14 

. 
. • . 

• 23 . H22 Switch DELL N4032 
administrable 24 
puertos 

Hardware . 5 . 5 . 15 

24 

• .. 

H23 

. • • 

Telefonha 

• • • 

Central Telefônica 
Gadstream, Central 
Digital Ip Con Elissa, 
Xorcom 

Hardware I 

. • 

.2 

. 

• 

1 4 

25 

26 

II Almacenamien 
to 
Personal 

Openflier 

Funcioñarios POblicos 

informaci 
On 

5 • • . 4 

. 

5 

5 

• 14 

14 P1 Personal • 5 4 
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29 

Servicios 

Sistema de gestiOn 
Bibliotecaria, para el 
procesamiento técnico 
de material 
bibliográfico y servicios 
bibliotecarios. 
Sistema para el 
registro de 
investigadores, 
solicitudes de 
documentos y control 
de Servicios brindados 
en Sala de 
nvestigaciones del 
ABNB 

Servicios Dell R820, RAM 16gb, 
HDD 80 GB, 
LINUX/Ubuntu 14 

SI Zimbra 

ABCD 82 

S3. BibArch 

S4 Pagina web 

CODIGO
VALORACION DE ACTIVOS 

N0MBRE'
TIPOS *    i - 

NRO DEL
ACTIV 

LJL
DESCRIPCION DE Disponibilidad I lntegridadonfidencialidadI VALORACION 

ACTIVO
0

ACTIVO
FINAL 

FECHA 
DE 

INIClO 

30 

31 

32 

Internet Entel ADSL y 
FIBRA,AXS 

VPN SIGMA, VPN 
FCBCB 

correo etectrOnico 

27 R1 

VPN 28 RC2 

4 

2 

2 2 

Internet 
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Redes de 
Comunic 
aciones 
Redes de 
Comunic 
aciones 
Servicios 

Servicios 
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB 
• Fudación Cuitural 

NRO 

+ 33 

CODIGO 
DEL 

ACTIVO 

S5 

TIPOS L 
NOMBRE DEL

DESCRIPCION DE p0nlid1 
ACTIVO

ACTIVO I 
 

VALORACION 

2 

DE ACTIVOS 
- 

VALORACION 
FINAL 

FECH 
DE 

INIClO 

Integrdad[onfidenciaIidad 

3 Servidor DNS, 
Pagina 
electrónica 

'Página web, servidor 
dns 

Servicios 2 7 

34 S6 Servidor web 
(Web hosting) 

RAM 2GB, HDD 5GB, 
LINUX/CENTOS7, 
MySQL,PHP 

Servicios 2 2 3 7 

35 S7 Sistema de 
biblioteca koha 

Sistema de BibUoteca 
integrado Koha 

Servicios 2, 2 2 ' 6 
* 

36 

37 

38 

S8 Spark Sistema de Mensajeria Servicios I I 3 1 

SAl 

1 SA2 

Antivirus Antivirus Software 3 2 3 8 

Atom (Sistema 
de 
CatalogaciOn 
deArchivo) 

Dell R820, RAM 8gb, 
HDD 80 GB, 
LINUX/Ubuntu 16 

Control de Asistencia 
Biométrico ' 

Software 2 2 2 6 

/ 

39 SA3 Biométrico Software 5 3 4 12 

40 SA4 Biostar2 ; Procesador Dos (2) x 
.lntelXeon Gold 6136 
2.99 Ghz, RAM 8 GB, 
HDD 250 GB, 
Windows Server 2012 

Software 5 , 3 4 12 

41 - SA5 Contabilidad 
Visual 

Programa integrado de 
informaciOn financiera, 
para elaborar estados 
Contables, 

Software 5, 
- 

3 4 12 
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I,  
.!NRO 

- 
CODIGO 

DEL 
ACTIVO 

NOMBRE DEL 
ACTIVO 

DESCRIPCION 
TIPOS 

DE 
ACTIVO 

VALORACION DE ACTIVOS 

lntegridaiTConfidenciaiidad 

. 

- 
VALORAC1ON 

F 

. . 

FECHA. 
DE  4 

INICIO 

_. 

Disponibilidad 

- . 
Presupüestariosy 
otros. 

42 SA6 DigiArch Sistema de gestion 
archivistica, para ci 
registrodela 
descripciôn archivistica 
de documentos. 

Software 
. 

. 

2 2 
. 
. 

2 

. 

6 

- 

43 . SA7 E-Control Laptop Toshiba, 3.6 
Ghz, RAM 12 GB, 
HDD1TB,WindowslO 

Software 5 
. 

. 3 
. . 

4 '12 

44 SA8 Ofimática Aplicaciones Word, 
Excel, Powerpoint, etc. 

Software 5 3 . 
. . 

. 4.. 12 

45. 

46 

SA9 Registro 
.Inventario 

• 

Sistema parael 
registro de ingreso de 
documentos en Ia 
Unidad de Archivo del 
ABNB,enbaseai 
formato RBC2 de Ia 
FCBCB 

Software 

- 

5 
. 

. 
. 

. 

. 4 

. 

. 

. 3 

- . 
. . 

I  

. 

12 

-. SA1O Siga Sistema Almacenés Software 5 4 3 - .12 
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NRO 

VALORACION DE ACTIVOS 
CODIGO	 TIPOS 

NOMBRE DEL 
DEL DESCRIPCION IDE Disponibilidad Integridad 

ACTIVO 
ACTIVO ACTIVO 

[Confidencialidad VALORACION 
FINAL 

FECHA 

INIClO 
SSSS 

47 SAIl Sigamos Aplicación DE Software 4 12 
Portable ESCRITORIO Que 

Permite Generar 
Reportes 
Personalizados de Los 
Movimientos Del 
Almacén 

48 SA12 Sisterna de 
AdministraciOn 
de 

Sistema para 
donaciôn, yenta, 
intercamblo de libros 

Software 4 3 12 

Libros(SIALI), 
Software 49 SAI3 Sistema de 

Bienes 
Culturales 

AdministraciOn y 
catalogaciOn de 
bienes culturales 

5 4 12 

50 SA14 Sistéma de 
contrataciones 

Genera, almacena e 
imprime los formularios 
de los bienes y 
servicios 

Software 4 12 

51 SAI5 Sistema de 
correspondenc 

Sistema para el 
manejo, y derivar Ia 
correspondencia 

Software 2 4 8 

52 SA16 Sistema de 
museo 

Sistema de 
catalogacion de bienes 
museograficos 

Software 12 
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NRO 

I 
COGO 

ACTIVO 

NOMBRE DEL 
ACTIVO 

I 

DESCRIPCION
TIPOS 

ACTIVO 

I 

VALORACIONDEACTIVOS 

jConfidenciaIidaci VALORACION 
FINAL 

FECHA 

INIClO 

Dponibilidad Integndad 

53 

• 

• 

SA17 Sistema 
Operativo 
Seividor 

Debian GNU/Linux. 
Red Hat Linux. 
Ubuntu Linux. 
Microsoft Windows 
Server 2003 Standard, 
Microsoft Windows 
Server 2008 (64-bit), 
Centos Linux 
Windows Server 2016 
Windows 7 

Software 

. 

.5 

. 

. 

., 

4 
.• 

. 
- 

. 3 

. 

. 

12 

54 
• 

• 
• 

SAI8 Sistema 
Operativo 
usuano 

Sistema operativo en 
computadores de 
escritorio Windows 7, 
8,10 

Software 4 

- 

2 
. 

3 9 — 

55 SAI9 Sistema S.I.A 
(Sistema 
Integrado de 
Archivo) 

Dell R820, RAM 8gb, 
HDD 80 GB, 
LINUX/Ubuntu 16 

Software 5 4 
. 

. 

3 12 

- 56 • 

• 

SA2O Sistema S.l.0 
(Sistema 
Integrado de 
Catalogacion) 

Dell R82Q, RAM 8gb, 
HDD 80 GB, 
LINUX/Ubuntu 16 

Software 

• 

5 

. 

4 

. 

- 

• 3 • 12 
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Fundac on Cultural 

VALORACION DE ACTIVOS 
FEcHA 

NRO I
NOMBRE DEL 

ACTIVO
. 

TIgOS 
DESCRIPCION 

f 
ACTIVO 

Disponibilidad Integridad ë Id...VALORACION 

INIClO 

57 . SA21 Sistema S.LC 
(Sistema 
Integradode 

. Dell R820, RAM 8gb, 
HDD 80 GB, 

. LlNUJUbuntu 16 

Software 5 . 
. 

. 

4• 

,. .. 

3 . 

r 

. 12 

Corte) . . . . 

58 SA22 SistemaSi.R 
(Sistema 

Dell R820, RAM 8gb, 
HDD 80 GB;  

Software 5 
. . . 

4 

. . 
.3 12 

.Integradode LINUX/Ubuntu 16 . . . . . . 
Requerimiento 
s) 

. 
. . 

.• ,. 
. . 

.. . 

59 SII Plataforma de VM #-1: Windows Xp Soporte 5 . 4 .. . 3 12 
Virtualizaciôn 
Microsoft 

Sql-Server - Servidor 
de Contabilidad Visual 

. de Ia 
informaci . . 

. . 

- Hyper-V on . . 
Server . . . . . . 
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ctLiia  
PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACIÔN DE LA FC-BCB 

TI POS 
DE 

ACTIVO 

NOMBRE DEL 
ACTIVO 

DESCRIPCION 
CODIGO 

NRO DEL 
ACTIVO 

VALORACION FECHA 
FINAL

INICtO 

VALORACION DE ACTIVOS 

Disponibilidad Integridad fonfidenciaIidadi 

60 Sl2 Plataforma de 
VirtualizaciOn 
ProxmoxVE 

61 Sf3 Plataforma de 
Virtualizaciôn 
VMWARE 
ESXI 
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MV#1: Windows 
server r2 2012-
Acceso controlado a / 
servicios de red 

Soporte 
de Ia 
info rmaci 
on 

12 

MV#2: Windows 
server r2 2008 - 
Acceso controlado a 
servicios del sistema 
visual contable 
MV#3: Ubuntu 14- 
Pagina web - Sistema 
S.I.A - Sistema S.I.0 
MV#4: Ubuntu 16- 
Sistema atom 
MV#5: Ubuntu 16- 
Sistema koha 
MV#6:ubuntu 16- 
Compartidos 
MV#7: ubuntu 16- 
Servidor FTP 

VM #1: Windows 
Server 2008R2 — 
Contabilidad Visual 
VM # 2: Centos7 - 

Soporte 
de Ia 
informaci 
on 

3 12 

Servidor Web 



PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB 
N Fundación Cuitural 

CODIGO 
NRO DEL 

ACTIVO 

NOMBRE DEL 
ACTIVO 

TIPOS 
DESCRIPCION DE 

ACTIVO 

VALORACIONDEACTIVOS 

Disponibilidad Integridad Confidencialidad VALORACION 
FINAL 

FECHA 
DE 

INICIO 

     

CJL 

00' 

* 

  

VM # 3: Centos7 - 
Servidor DNS 
VM# 4: Centos7 — 
Almacenes 
VM#5: DebianlO—
Agenda Cultural 
VM # 6: Wndows 
Server 2012R2 — 
Biométrico 
VM # 7: Windows 
Server 2012R2 — 
Antivirus 
VM # 8: Centos7 — 
Correo Institucional 
VM # 9: Centos7 — 
Spark 
VM # 10: Ubuntu14 
— Correspondencia 
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PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB 

NRO 
CODIGO 

DEL 
ACTIVO 

NOMBRE DEL 
ACTIVO 

DESCRIPCION 
TIPOS 

DE 
ACTIVO 

VALORACIONDEACTIVOS 

Integridad Confidencialidad 
FECHA 

VALORACION
DE 

FINAL
INICIO 

Disponibilidad 

62 S14 Plataforma de 
Virtuatizadôn 
VMware 
vSphere 

MV# 1: Ubuntu 14- 
Página web, DNS 
MV # 2 : Windows 
server r2 2008 - 

Soporte 
de Ia 
informaci 
On 

5 4 3 12 

Sistema de Libros 

/ MV#3:Wndows 
server 2003 - Sistema 
De museologla 

• MV#4:Ubuntu14 - 
zimbra 

• MV#5:Ubuntu16- 
Sistema Atmacenes 
MV # 6 : Openfiler - . 
Almacenamiento . 
MV#7:RedHat- . 

: Sistema de biblioteca . 
• MV # 7.: Debian - Koha . 
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Impacto Probabilidad 
Nivel del 
Riesgo 

- No hay 

- Deficiencias control para el 

en Ia sistema. 

organización - Se debe 
acudir a ayuda - Defecto de 

Vulnerabilidade externa cie a software, debido 
s del programa, ADSIB. a que nos es 
se puede - Es aceptable posiblehacer 
Hackear el porque el seguimiento a 
sistema. registro se algunos 
- Fue creado realiza Con procesos y no se 
para uso sumo cuidado, puede realizar 
provisional. hacendo una buenos backups. 
- Varios revisiOn - Ausencia de 
repositorios no constante de Documentaciôn. 
cuentan con el todos los datos 

sistema. ingresados. 

Sistemas dé 
Correspondencia 

1,67 Muy probable 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB cultura! 

ANEXO IV IDENTIFICACION, ANALISIS Y VALORACION DE RIESGOS 
VALORACI  •  N DE 

ACTIVOS RIESGO 

N° ActivoiProceso Amenaza SituaciOn Vulnerabilidad 
ValoraciOn 
de riesgo 

D C 

Severo. Alto S  
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RIESGO 

Vulnerabilidad I 

ACTIVOS 

D 
Nivel del 
Riesgo Probabilidad I lmpacto ValoraclOn 

de riesgo 

Sistema de 
Recursos 
Humanos 
Biometnco 

Menor Probable 2,00 

b 

Bajo 

- El equipo 
biométrico - Asignacion 
tiene en su erradade los 
interior una derechos de 
baterIa de acceso. 
respaldo de 
energIa de 4 - Ausencia de 
horas, no control de. 
cuenta con cambios eficaz 
UPS. 

- Falta de 
Implicaciones conciencia 
legales, acerca de Ia 
proceso seguridad 
intemo 

-Cortede 
suministro 
eléctrico 
prolongado. 
- Errores, 

manipulaciôn 
de 
configuración. 
-Abusode 
pnvilegios cle 
acceso. 
- ModiflcaciOn 
dehberada de a 
informaciOn, al 
hacer cambios 
no autonzados 
en Ia marcacun 
de asistencia. 

Internet ADSL - 
Fibra 

- Corte de 
sumiriistro 
electrico. 
- Fallo de 
servic*os de 
comunicaciones 

1,67 Medlo Moderado Probable 

- Errores de 
configuraciOn 
- Abuso de 
pnvilegios de 
acceso 

Vulnerabilidades 
de red, carte de 
servicio. 
- Servicio 
Deflciente. 
- Ausencia de 
politicas para el 
uso de los 
medios de 
telecornunicacion 
es. 

- Equipos de 
red tienes UPS 
de suministro 
electrico 
- Serviclo 
deficiente. 
Proceso 
internos 0 
implicaciones 
legales por el 
mal usa y  a 
falta de 
control. 
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VALORACRN DE 
ACTIVOS RIESGO 

ActivolProceso Amenaza Situación Vulnerabilidad 
ValoraclOn 
de riesgo 

Probabilidad Impacto 
N° 

C 
Nive) del 
Riesgo 

Bajo Probable Menor 

  

PLAN INSTITUC tONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB cUt4a! 

Registro de 
Boletas de 
Licencia y 
Vacaciôn 

- Errores de 
maritenimiento I 
actualizaciOn de 
programas 
(software). 
- Averia de - Se reatiza el 
origen lisico 0 backup de Pa 
lógico. base de datos 
• - Uso no del software 
previsto, equipo de asistencia 
de computaciôn una vez cada 
y Software de mes), también 
Asistencia en Ia se tiene varias 
misma PC. copias de 
Vulnerabilidade seguridad del 
S de los software de 
programas asistencia en 
(software), no discos. 
ayuda a realizar - Registro de 
las tareas de asistencla 
manera deficinete con 
mecánica y a ausencia de 
reducir tiempos vacaciones y 
del licencias. 
procedimiento 
de registros. 
- Error del 

administrador. 

- ConfiguraciOn 
por defecto. 

Vulnerabilidades 
del programa 

2 2 2,00 
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N° Nivel del 
Riesgo 

Valoraciôn 
de nesgo 

Vulnerabibdad 

VALORACINDE 
ACTIVOS 

r- 

D I ct Probabilidad Impacto 

RIESGO 

Activo!Proceso Amenaza Situaciôn 

Mantenimiento 
de sistemas de 
informaciOn 

Equipo de 
computación 

 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB Cu Itur.â I 
C I d 

- Deficiencias 
en a 
organizaciôn 

Ausencia 0 
insuficiencia de 
control de 
calidad. 

- Deficiencias 
en Ia 
organizaciOn, 
ausencia de 
Personal 
técnico 
calificado en 
Sistemas. 
- Corte de 
suministro 
eléctrico 
- Difusión de 
software 
dañino, falla de 
equipos por 
virus. 
- Errores de - 

mantenimiento I 
actualizaciOn de  

-Algunos 
equipos no 
cuentan con 
UPS. - Falla de 
- Sin copias funcionamiento 
de segundad y de hardware. 
mantenimiento - Falla de 
de los equipos funcionamiento 
de de software. 
computacion. - COdigo 
- Algunos malicioso 
equipos no 
cuentan con 
Antivirus. 

- RevisiOn 
básica de los 
sistemas de 
acuerdo a Ia 
falla 
detectada. 

- Sistemas de 
informaciOn con 
defectos de 
calidad. 
- ModificaciOn 
accidental de 
componentes del 
sistema. 

  

2 2,33. Muy probable Moderado Alto 

2 2,33 Probable Moderado Medio 
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Vulnerabilidad N° SituaciOn ActivolProceso Amenaza 
Probabilidad Impacto 

Moderado Medlo 

Medio Moderado 

Página 91 

equupos 
(hardware) 
- Averla del 
hardware. 

- Denegacion 
de serviclo. 
- Cortede 
suministro 
electrico. 
- Errores de 

mantenimiento I 
actuatización 
software 

Sistema Integral 
de Gestión de 
Almacenes 
(SlGA) 

- Deficiencias 
en Ia 
organizacion 

Vulnerabilidade 
s del prograrna. 

- Carencia de 
recursos 
suflcientes 
provoca Ia 
calda del 
sistema 
cuando Ia 
carga de 
trabajo es 
desmesurada 

- No permite 
generar 
reportes 
personalizados 
de los 
movimientos 
del Almacén. 

VALORACION DE 
ACTIVOS 

D 
ValoraclOn 
deriesgo 

Nivel del 
Riesgo C 

RIESGO 

- lnterrupción de 
servicios. 
- Fallas de 
hardware o 
software 

3 2 2,33 Probable 

- Fallo de Ia red 
eléctnca 

3 2,67 2 3 Probable 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB cuAa! 



N°  

9 

ActivolProceso 

Contabilidad 
Visual 

Amenaza 

- Difus'ón de 
software dañino 

SituaclOn . 

Sensible a 
cambios de 
configuración 
en el servidor 
central. 

Vulnerabllldad 

Almacenamiento 
sin protecciOn. 
- Ausencia de Un 
eficiente control 
de cambios en Ia 
configuracion. 

VALORACItN 

. 

2 

ACTIVOS I 
DE 

3. 

Valoraclón 
de nesgo 

2.67 

RIESGO 

Probabilidad Impacto 
Nivel del 
Riesgo 

Alto 

. 
D 

3 Probable Severo 

10 Servidores 

-Averla de 
origen fisico o 
lógico. 
- Falla de 
funcionamiento 
de hardware. 
- Falla de 
equipos 
auxiliares de 
suministro 
eléctnco. . 
- Falta de 
aterramiento en 
sistema 
eléctrico. 
- Falta de piso 
técnico para 
servidores. 
- Falta de 
sistema de 
refrigeracion. 

. 

. 

. 

- Suceptibilidad 
a las vanaciones 
de temperatura. 
- Suceptibilidad 
a lahumedad, el 
pivo y Ia 
suciedad. 
- Red energétiCa 
inestable. 
- Ausencia de 
protecciOn fisica 
de Ia edificaciOn, 
puertas y 
ventanas. 
- Uso 
inadecuado 0 
descuidado del 
control de 
acceso fisico a 
las instalaciones. 

3 3 3 3,00 Cierta/Inminente Cntico Crftico 
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12 

ProtecciOn de 
archivos de 
soporte digital O 
fisico, respaldos, 
documentos, 
credenciales de 
acceso y  otros 

13 

Acceso remoto a 
equipos de 
oficina para 
desarrollo de 
actividades de 
modalidad 
Teletrabajo 

11 

Controles 
Criptogrãficos 
para Ia 
protección de Ia 
informaciOn 

D 

VALORACION 
ACTIVOS 

DE 

C 

2 

ValoraciOn 
Probabilidad 

de riesgo 

RIESGO 

Nivel del 
Impacto 

Riesgo 

2,00 Muy probable CrItico Critico 

3 2 2 2,33 Cierta/Inminente Critico CrItico 

5 4 3 4 Muy Probable Severo Alto 

SituaciOn 

Nose utiliza 
controles 
criptograficos 

Sin 
procedimiento 
de manejo de 
Archivos. 

Sin 
procedimiento 
s para acceso 
remoto 

N° Activo/Proceso Amenaza 

- Inestabilidad 
de conexión de 
internet 
- Perdida de 
inforrnaciOn 

- Acceso no 
autorizado 
- ModificaciOn 
deliberada de a 
informaciOn 
- DestrucciOn 
de informaciOn. 
-Fugasde 
inforrnaciOn 

- Pérdida 
accidental de Ia 
informaciOn. 
-Escapesde 

informaciOn. 
-Fugasde 
informaciOn. 

Vulnerabilidad 

- Uso no 
controlado de 
acceso a los 
equipos 

-Almacenamiento 
sin protecciOn. 
- Tablas de 
contraseñas sin 
protección 

- Violación de 
accesos 
- Arquitectura 
insegura 
- Entrenamiento 
insuficiente en 
seguridad. 
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Activo: 
Sistema de 
Corres po nde ncia 

Tipo: SOFTWARE 

Valor del 
activo: 

p 

Control 
Existente 

a 
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Nivel 
Riesgo 
Actual - 

L:16;1 
Nivel 

Riesgo 
Residual 

Riesgo Actual Riesgo Residual 

La falta de 
mecanismos de 
identificaciOn y 
autenticaciOn de 
usuarios, como 
ser (Login, 
Password, 
Tokens, Tarjetas, 
Aplicaciones.) I 
Carencia de 
procedimientos 
para el acceso a 
sistemas de 
informaciOn 

4 

lmplementaciOn 
de 
procedimientos 
para el control 
de altas, bajas y 
modificaciOn de 
los derechos de 
acceso. 

Acceso no 
autorizado 

P1St 8.14 

16 Ató P1St 8.16 
PlSI 8.9 

Control de 
accesos 
mediante 
login y 
password 

ID: 

Amenaza Vulnerabilidad 
R 1NR 

Control 
recomendado 

Actividad 

PISI 8.14 

16 Ate  P1S18.16 
P1St 8.9 

Procedimiento 
para el control 
de cambios de 
contraseña 

4 

P I .R NR 

Acceso no 
autorizado 

Deficiente gestiOn 
de contraseñas 

Inexistente 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB 

ANEXO V CONTROL DE CRITICIDAD DE ACTIVOS DE INFORMACION INSTITUCIONAL PRIORIZADOS 



PLAN INSTITUCIONAL DE SEGURIDAD E LA INFORMACION DE LA FC-BCB 

Activo: 
Sistema de 
Correspondencia 

Nivel 
RiBsgo 
Actual 

SOFTWARE 
Nivel 

Riesgo 
Residual 

Valor del 
activo: 

Riesgo Residual 

Amenaza Vulnerabilidad Actividad 
Control 

Existente 
Control 

recomendado 

Falta de 
actualizacuOn del 
sistema/ 
Desorden de 
documentos en a 
organizaciOn I No 
genera el 
correlativo de Ia 
gestiOn que sigue 
por 10 que hay 
que crear otra 
base de datos. / 
Deficiencia de 
varias opciones 
par el 
seguimiento de 
acciones 
administrativas 

Inexistente 

Implementar un 
procedimiento 
actualización 
del sistema yb 

reemplazar el 
sistema 

PlSl 8.14 
PISI 8.16 
PISI 8.9 
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Fundadón' IturaI 

Sistema de 
Correspondencia 

- Nivel 
Riesgo 
Actual 

SOFTWARE 
Nivel 

Riesgo 
Residual 

Valor del 
activo: 

Riesgo Actua' 

Amenaza Vulnerabilidad Actividad 
Control 

Existente 
Control 

recomendado 

Monitoreo 
de tráfico 

2 I nexistente 

No se cuenta con 
un programa de 
análisis de 
vulnerabilidad 

PlSl 8.14 
PISI 8.16 
PISI 8.9 

SaturaciOn I 
Desempeño 
deficiente 

Inexistente 4 
Obsolecencia 
plataforma 
tecnologica 

.2 
PISI 8.14 
PISI .16 
PISI 8.9 

Cyber 
Amenazas 

Inexistente 4 
Carencia de un 
proceso de 
desarrollo séguro 

PISI 8.14 
PISI 8.16 
PISI 8.9 

Imptementacion 
de 
procedimientos 
para Ia 
ingeriieria y 
desarrollo de 
software 

Cyber 
Amenazas 

Inexistente 
lmplementar 

una polItica y 
un 

P1St 8.14 
PISI 8.16 
P1St 8.9 

Carencia de 
requerimientos de 
seguridad 
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Activo: 

I mplementaciOn 
de 
procedimientos 
para el anâtisis 
y gestiOn de 
vulnerabilidades 
técnicas / 
realizaciOn de 
pruebas de 
Ethical Hacking. 

Procedimiento 
de evaluación 
de obsolecencia 



Total de Riesgo Actual (R/7) Total de Riesgo Actual (R/7) 

Activo: 

ID: 

Tipo: 

Sistema de 
Correspondencia 

SOFTWARE 

Nivel 
Riesgo 
Actual 

Nivel 
Riesgo 

Residual 

Valor del 
activo: 

Rieso Actual Riesgo Residual 
Control 

NR recomendado 
Actividad 

procedimiento 
para 
contingencias 
tecnológicas. 

Amenaza Vulnerabilidad 
Control 

Existente p 
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• d Fundaclón 

Cuitural d 8*uI. 
PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB 

Valor del 
activo: 

lnexistente 4. 4 16 PlSl8.14 

3 4 12 
PlSl 8.8 
PlSl 8.14 

iñexistente 

4 .  4 

4 

Activo: 

Tipo: 

Mantenimiento 
de sistemas 
de 
información 

SOFTWARE. 

Nivel Riesgo 
Actual 

Nivel Riesgo 
Residual 

Amenaza Vulnerabilidad 
Control 

Existente 
Control 

NR recomendado 

Implementacion 
de politicas y 
procedimientos 
de seguridad 
para el control 
de derechos de 
acceso a Bases 
de Datos 

2 

PlSl 8.14 

DivulgaciOn de 
informaciOn 

Ataques por 
vulnerabilidades 

No se cuenta 
conun 
programa de 
análisis de 
vulnerabilidad 

AlteraciOn. de 
cambiode 
informaciOn p01 
falta de 
seguridad 

Implementación 
de 
procedimientos 
para el análisis 
y gestiOn de 
vulnerabilidades 
técnicas. 
ImplementaciOn 
de 
procedimientos 
para Ia revision 
periOdica de las 
politicas de 
seguridad 

4 4. 

Riesgo Actual 

Actividad 

AsignaciOn 
Aceso no érrOnea de los 
autorizado derechos de 

acceso 

No se cuenta 
con controles 
aI respecto 
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Mantenimiento 
de sistemas 

Activo: 
de 

Nivel Riesgo 
Actual 

información 

SOFTWARE 
Nivel Riesgo 

Residual 

Valor del 
activo: 

Amenaza Actividad Vulnerabilidad 
Control 

Existente 

Riesgo Residual 

T 
I .R NR 

Perdida 
informa cio n 

Carencia de 
archivos de 
respaldo para 
informaciOri 
sensible 

PISI 8.12 

Se cuenta con 
backup 
periodico I No 
se cuenta con 
procedimientos 
formal 

Cádigo 
ma I icioso 

Inexistente 

ModificaciOn de 
informaciOn P01 
falta de 
actual izaciô n 
de antivirus 

Muy 
bajo 

lmplementaciOn 
de 
Procedimientos 
para Ia gestiOn 
de Backups 

lmplementaciOn 
de software 
libre (Antivirus) 

PISI 8.13 

Total Total 

Total de Riesgo Actual (R15) Total de Riesgo Residual (R15) 
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Inexisténte 

lmplementaciOn 
de 
procedimientos 
para el análisis 
y gestiOn de 
vulnerabilidades 
técnicas/ 
realizaciOn de 
pruebas de 
Ethical Hacking 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACIóN DE LA FC-BCB 

Mon itoreo 
dè tráfico 

No se cuenta 
con un 
programa de 
análisis de 
vulnerabilidad 

Sistema de 
Contabilidad 
Visual: 
SQLServer 

SOFTWARE 

Nivel Riesgo 
Actual 

Nivel Riesgo 
Residual 

Activo: 

Riesgo Residual 
Control

Actividad -- r 
recomendado I R NR 

Vai 
activo: 

Control 
Existente 

Acceso no 
autorizado 

Implementacion 
de politicas y 
procedimientos 
de seguridad 
para el control 
de derechos de 
acceso a Bases 
de Datos 

4 12 

P1St 8.14 
P1St 8.16 
P1St 8.15 

Riesgo Actual 

Amenaza Vulnerabilidad 

PISI 8.14 
PISI 8.16 
P1St 8.15 

Asignaciôn 
errónea de los 
derechos de 
acceso 

No se cuenta 
con controles 
al respecto 
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Activo: 

ID: 

Sistema de 
Contabilidad 
Visual: 
SQLServer 

Perdida 
información 

Carencia de 
archivos de 
respaldo para 
informaciOn 
sensible 

Fraude I 
Robo 

Amenaza 

Valor del 
activo: 

Tipo: 

Ausencia de 
registros de 
auditorla 
('Iogs") de los 
administradores 
y operadores, 

SOFTWARE 

Vulnerabilidad 

Inexistente 

Nivel  Riesgo 
Residual 

Control 
Existente 

Nivel Riesgo 
Actual 

Riesgo Actual 

PISI 8.14 
PlSl 8.16 
P1St 8.15 

Control 
recomendado 

Se cuenta con 
backup 
periodico I No 
se cuenta con 
procedimientos 
adecuados 

7 tULT 

A 
LS : ne1 

nrh 
at. • 

PlSl 8.14 
P1St 8.16 
P1St 8.15 

PlSl 8.14 
PlSl 8.16 
PlSI 8.15 

Riesgo Residual 

ImplementaciOn 
de 
procedimientos 
para Ia revisiOn 
periódica de 
Pistas de 
AuditorI / 
lmplementaciOn 
de Pistas de 
AuditorIa 

lmplementaciOn 
de 
Proced imientos 
para Ia gestiOn 
de Backups 

I 

lmplementaciOn 
de 
Procedimientos 
para Ia 
adquisiciOn de 
equipos para el 
Sistema 

Inexistente 3 
Sistemas en 
equipos de 
computaciOn 

Fallas de 
hardware 
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Sistema de 
Contabilidad 
Visual: 
SQLServer 

lD: 

Nivel Riesgo 
Actual 

Activo: 

Tipo: 

Valor del 
activo: 

Amenaza 

SOFTWARE 

Vulnerabilidad 

Total 

Total de Riesgo Actual (R/5) 12 

Nivel Riesgo 
Residual 

Riesgo Actual 
Control 
Existente P I R NR 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB
ct a  

Riesgo Residual 
Control 

recomendado 
Actividad 

P I RHJR 

Total 28 
Total de Riesgo 
Actual (R/5) 

•1 
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Servidores Activo: 
Nivel Riesgo 

Actual 

Tipo: 

Valor del 
activo: 

HARDWARE 
Nivel Riesgo 

Residual 

Riesgo Actual Riesgo Residual 

Amenaza Actividades Vulnerabilidad 
Control 

Existente 

Control 
recomendado 

(PISI) 

Condiciones 
ambientales 
adversas 

25 Critco Inexistente 
Sensibilidad a Ia 
humedad, polvo, 
suciedad 

PISI 8.11 
PlSl 8.13 
PISI 8.9 
PISI 8.12 

Adaptacion del 
ambiente, 
sistemas de 
alarrna, 
extintores entre 
otros. 

Condiciones 
ambientales 
adversas 

No se cuenta 
con controles 
al respecto 

Sensibilidad a Ia 
radiaciOn 
electromagnetica 

PISI 8.11 
PISI 8.13 
PlSl 8.9 
PlSl 8.12 

Implementacion 
de aterramiento 
electrico. 

Implementacion 
de ácometida 
electrica. 

suministro 
de energia y 
equipos de 
continuidad 
electrica 

5 
Implementacion 
de UPS. 25 

componentes 
de energia 
UPS 

Sensibilidad a 
variaciones de 
tension I Fuente 
de alimentaciOn 
Inestable 

PISI 8.11 
PlSI 8.13 
PlSl 8.9 
PISI 8.12 
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B.,. C I d 8II.I. 

PLAN INSTITUCIONAL DE SEGURIDAD bE LA INFORMACION DE LA FC-BCB 

Nivel Riesgo 
Actual 

Activo: 

Tipo: 

Valor del 
activo: 

Nivel Riesgo 
Residual 

Amenaza Vulnerabilidad 
Control 

Existente 

Riesgo Actual Control 
recomendado Actividades 

(PISI) 

Riesgo Residual 

Servidores 

HARDWARE 

Condiciones 
ambientates 
adversas 

.. 
Sensibilidad a Ia 
temperatura 

No se cuenta 
con aire 

. . 
acondicionado 
ysensoresde 
humo 

5 5 25 

PISI 8.11 
P1St 8.13 
PISI 8.9 
PISI 8.12 

. 
Imptementacion 
de aire 

. . 
acondicionado 
de presicion 

5 5 25 

Falla del 
hardware 

Mantenimiento 
deficiente 

Se cuerita con 
mantenimiento 
correctivoy 
preventivo 

5 5 25 

________ PlSl 8.11 
P1St 8.13 
PISI 8.9 
P131 8.12 

Implementacion 
de cronograma 
de 
mantenimiento 

1 2 2 
S  

— 
itJt) 

Falla del 
hardware 

(Jnico punto de 
error (falta de 
dispositivos de 
contingencia) 

. 
Se realtza 

... 
mantenimiento 

. 
correctivo 

5 5 25 

P131 8.11 
PISI 8.13 

0 

PISI 8.9 
P1St 8.12 

- 
. 

Implementacton 
de Plan de 

. 
Contingencia' 

. 1 2 2 

• 
Robo o 
perdida del 
hardware 

. . 
Deficiencias en 
el resguardo y 

. 
proteccion del 

. 
activo 

El control se 
encuentra en 
una zona de 

. 
exclusion 

5 5 25 

P1St 8.11 
P1St 8.13 
P1St 8.9 
P1St 8.12 

lmplementacion 
de acceso 
biometrico, 
camaras de 
. 

vigilancia y 
detector de 
movimiento 

5 5 25 
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Total de Riesgo 
25 Actual (RIB) 

Nivel Riesgo 
Actual 

Nivel Riesgo 
Residual 

Control 
Existente 

Control 
recomendado 

(PISI) 

Deficiente 
gestiOn de Inexistente 
contraseñas 

PISI 8.11 
PISI 8.13 
P1St 8.9 
P1St 8.12 

Procedimiento 
para el control 
de cambios de 
contraseña 
Criptografias 

MU L 

Bajo 

Total 131 

16 Total de Riesgo Actual (R18) 

Servidores 

HARDWARE 

Amenaza Vulnerabilidad Actividades 

Acceso no 
autorizado 
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5 
Valor del 

activo: 

P NR 

Inexistente 

La falta de 
p roced i mie ntos 
y herramientas 
para Ia 
clasificaciOn y 
protecciOn de 
informaciOn 

Controles 
criptográficos Nivel 
para Ia Riesgo 
protección de Actual 
Ia información 

Nivel 
INF. DIGITAL Riesgo 

Residual 

Riesgo Actual 

NR 

Control 
recomendado Actividades 

Copias no 
controladas d 
documentos 
confidenciales 

Fallas de medio 
de Inexistente 
atmace n amiento 

Inexistente 4 

Imptementar 
un 
procedimiento 
especifico 
para 
clasificaciOn 
de 
informaciOn 

5 5 

Politica y 
procedimiento 
para et control 
de accesos. 

5 . 5 . 

Procedimiento 
para et 
resguardo de 
lnformaciOn 
en repositorio 

. 
. . 
1 5 5 

Acceso no 
Autorizado 

P1St 8.10 
P1St 8.9 
PSII 8.8 

20 
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Tipo: 

Amenaza Vulnerabilidad 

Riesgo Residual 

Divulgación 

Perdida 
info rmaciOn 

PISI 8.10 
PISI 8.9 
PSII 8.8 

P1St 8.10 
P1St 8.9 
PSII 8.8 
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Activo: 

Controlés 
criptográficos 
para Ia 
protecciOn de 
Ia información 

• Nivel 
Riesgo 
Actual 

INF. DIGITAL 
Nivel 

Iiesgo 
Residual 

Valor del 
activo: 

Riesgo Actual Riesgo Residual 

Amenaza Vulnerabilidad 
Control 

Existente 
Control 

recornendado Actividades P 

Inexistente 0 20. 4 . . 
PlSl 8.10 
P1St 8.9 
PSIl 8.8 

Deficiencias en 
Robo y el resguardo y 
Fraude protecciôn del 

activo 

• Implementar 
ci control de 
acceso 
biométrico / 
cerrajes 0 

magneticos I 
• Zonas de 
Exclusion 

Total de Riesgo Actual (R14) 

0 Total 0
0 35 

Total de Riesgo 
Actual (R/4) 

• 0 • 
9 
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Imptementar 
Un 
procedimiento 
especifico 
pa ía 
clasificaciOn 
de 
informaciOn 

lmplementar 
mecanismos 
para a 
protecciOn y 
resguardo de 
informaciôn 
clasificada 

CapacitaciOn 
at personal 
de Ia entidad 
respecto a 
seguridad de 
información 

5 

I 5 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB cuItua! 

Activo: 

ProtecciOn de 
archivos de 
soporte digital 
o fIsico 

Nivel 
Riesgo 
Actual 

Nivel 
Riesgo 

Residual 

10. 

INF. DIGITAL 

Valor del 
activo: 

Amenaza Vulnerabilidad 
Control - 

Existente 
• 'Control 

recomendado 
Actividad  

Riesgo Residual Riesgo Actual 

P1St 8.12 
P1St 8.13 
P1St 8.15 
P1St 8.16 
P1St 8.9 
PSII 8.8 

PISI 8.12 
PISI 8.13 
PISI 8.15 
P1St 8.16 
P1St 8.9 
PSII 8.8 

PISI 8.12 
PISI 8.13 
P1St 8.15 
PISI 8.16 
PISI 8.9 
PSII 8.8 

Acceso no 
Autorizado 

Lafaltade 
procedimientos 
y herramientas 
para a 
clasificacion y 
protección de 
informaciOn 

nexistente 5 5. 25 

Divulgacon 

Copias no 
controladas de 
documentos 
confidenciales 

nexistente 5. 5 25 

Perdida 
informacion 

Fallas de medio 
de 
almacenamento 

Se cuenta 
backup 
actualizado 

5 5 25 
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Activo: 

Protección de 
archivos de 
soporte digital 
0 fIsico 

INF. DIGITAL 

Nivel 
Riesgo 
Actual 

Nivel 
Riesgo 

Residual 

Valor del 
activo: 

Riesgo Actual Riesgo Residual 

Amenaza Vulnerabilidad Actividad 
Control 

recomendado 

Robo y 
Fraude 

25 Critico 

Deficiencias en 
el resguardo y 
proteccion del 
activo 

Zona de 
exclusion, 
.cerrajes, 
camaras, 
sensores 
de 
seguridad 
fisicá 

lmplementar 
Control de 
acceso 
biométrico / 
cerrajes 
magnéticos I 
Zonas de 
ExclusiOn 

PISI 8.12 
PISI 8.13 
PISI 8.15 
PISI 8.16 
PISI 8.9 
P511 8.8 

Total de Riesgo Actual (R14) 
Total de Riesgo 
Actual (R14) 
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Activo: 

Acceso 
remoto a 
equipos de 
oficina para Nivel Riesgo 
desarrollo de Actual 
actividades de 
modalidad 
Teletrabajo 

INF. DIGITAL S Nivel Riesgo 
Residual 

Valor del 
activo: 

Riesgo Residual Riesgo Actual 

Amenaza Actividad Vulnerabilidad 
Control 

Existente 
Control 

recomen dado 

Inexistente 
Sin acceso a 
internet 

PISI 8.12 
PISI 8.13 

Fallo de 
servicios de 
comunicaciones 

Implementar 
una politica y 
un 
procedimiento 
pa ra 
contingencias 
tecnolágicas. 

InterrupciOn de 
otros servicios y 
suministros 
esenciales 

Implementacion 
de UPS. PISI 8.12 .AIto I nexistente 

Fallas en el 
sistema 
eléctrico 
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d FundacêOn 

Cuitural 
S..,c C I d. BIII 

PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB 

Tipo: 

Valor del 
activo: 

Nivel Riesgo 
Residual •  

INF. DIGITAL 

16 4 4 

NR 

Riesgo Residual 

1 
P I R 
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Acceso 
remoto a 
equipos de 
oficina para 
desarrollo de 
actividades de 
modalidad 
Teletrabajo 

Nivel Riesgo 
Actual 

Activo: 

Errores de 
mantenimiento I 
actualización de 
equipos 
(hardware) 

Errores de 
mantenimiento I 
actualizaciOn de. 
programas 
(software) 

Actividad 

lmplementaciOn 
de cronograma 
de 
mantenimento 

lmplementaciôn 
de cronograma 
de 
actual izaciOn 

ID: 

Amenaza Vulnerabilidad 
Control 

Existente 

Riesgo Actual 

- Control 
I R NR recomendado 

Falta de 
mantenimento 
fisico. 

Falta de 
herramientas 
de 
actualizaciOn 

PISI 8.14 
PISI 8.16 

P1St 8.14 
P1St 8.16 

2 4 

relevante. 16 



PLAN INSTITUCIONAL DE SEGURIDAD DE LA INFORMACION DE LA FC-BCB 
ct! 

Activo: 

Acceso 
remoto a 
equipos de 
oficina para 
desarrollo de 
actividades de 
módalidad 
Téletrabajo 

Nivel Riesgo 
Actual 

ID: 

Tipo: 

Valor del 
activo: 

INF. DIGITAL 
Nivel Riesgo 

Residual 

Riesgo Actual 

Amenaza Actividad 
Control 

recomendado NR 

Riesgo Residual 

I R NR 

AlteraciOn 
accidental de Ia 
informaciOn 

PlSI 8.15 Básico 

La falta de 
procedimientos 
y herramientas 
para Ia 
clasificaciOn y 
protecciôn de 
informaciOn 

En proceso de 
implementación 
segün 
normativa 
vigentente 

Total 23 Total 73 

Total de Riesgo Actual (R/5) 15 Total de Riesgo Residual (R14) 
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